关于加强证券期货经营机构客户交易终端

信息等客户信息管理的规定

第一条  为进一步规范证券期货经营机构客户信息电子化管理，保护投资者合法权益，促进资本市场健康发展，依据《中华人民共和国证券法》、《中华人民共和国证券投资基金法》、《期货交易管理条例》等法律法规，制定本规定。

第二条  本规定所称证券期货经营机构，是指在中华人民共和国境内依法设立的证券公司、基金管理公司及基金销售机构、期货公司。

第三条  客户交易终端信息是指客户通过证券期货经营机构下达交易指令的交易终端特征代码。

客户交易终端信息是客户委托记录、交易记录的重要组成部分，包括但不限于以下内容：电话号码、互联网通讯协议地址（IP地址）、媒介访问控制地址（MAC地址）以及其他能识别客户交易终端的特征代码。

第四条  证券期货经营机构应当按照技术规范确定的交易终端设备的类型，采集相应的客户交易终端信息。

第五条  证券期货经营机构应当按照内部控制适时性和及时性原则，积极跟踪信息技术发展，按照相关法律法规的要求，确保信息系统能够真实、准确、完整地采集到客户交易终端信息。

第六条  证券期货经营机构向客户提供的交易终端软件，应当采取适当的技术，确保软件能够采集到客户交易终端信息。

由第三方提供交易终端软件的，证券期货经营机构应当建立软件认证许可制度，要求第三方采取适当的技术，确保软件能够采集到客户交易终端信息。

客户交易终端软件应当具备先提醒升级、再自动升级为最新版本的功能。

第七条  证券期货经营机构的网上交易、语音交易、自助交易等外围信息系统应当逐笔记录交易委托、银证转账、银期转账、密码修改、账户登录等操作的客户交易终端信息。

证券期货经营机构的集中交易系统还应当同时逐笔存储交易委托、银证转账、银期转账等操作的客户交易终端信息。

第八条  证券期货经营机构应当确保存储在集中交易系统和记录在外围信息系统的客户交易终端信息的真实性、准确性、完整性、一致性、可读性。

第九条  证券期货经营机构应当为证券、期货交易所或登记结算机构采集客户交易终端信息提供相应的数据接口，并在相关技术规范发布之日起12个月内，完成信息系统的改造升级，改造后的信息系统应符合国家信息安全标准。

第十条  证券期货经营机构应当按照本规定的要求建设、改造和维护相关信息系统，以妥善管理客户交易终端信息，并提供符合技术规范的查询接口。

证券期货经营机构应当采取必要的技术手段，满足交易时段客户信息查询的需要。

第十一条  证券公司、期货公司应当按照技术规范对客户的主要开户资料进行电子化，并妥善保存在信息系统中。

证券公司、期货公司应当按照技术规范在18个月内对新增账户实施开户资料电子化，存量的正常交易类账户应在36个月内完成开户资料电子化。

第十二条  证券期货经营机构应妥善保存客户交易终端信息和开户资料电子化信息，保存期限不得少于20年。

证券期货经营机构应妥善保存交易时段客户交易区的监控录像资料，保存期限不得少于6个月。

第十三条  证券期货经营机构应采取可靠的措施，采集、记录、存储、报送与客户身份识别有关的信息，不得以任何理由拒绝承担相应职责。

证券期货经营机构及其工作人员应当对客户交易终端信息予以保密，不得泄露。

第十四条  证券期货经营机构应当严格限制对客户交易终端信息的人工操作权限，明确查询权限和操作流程，建立日志文档并指定专人妥善保管。
    禁止任何人对客户交易终端信息进行隐匿、伪造、篡改或毁损。

第十五条  发生影响采集、记录、存储、报送客户交易终端信息安全的重大事件时，证券期货经营机构应当及时向公司住所地和事件发生地证监局报告，不得隐瞒。

第十六条  证券期货经营机构违反本规定的，中国证监会将按照《中华人民共和国证券法》、《中华人民共和国证券投资基金法》、《期货交易管理条例》等法律法规进行处罚；涉嫌犯罪的，依法移送司法机关，追究刑事责任。

第十七条  本规定自公布之日起施行。

