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许彦冰 国投证券股份有限公司�

摘�����要：

关键字：

随着⾦融科技数字化转型的深化，⽣成式⼈⼯智能，特别是⼤语⾔模型（LLM），正成为驱动证券⾏业数字化创新的

核⼼引擎。在赋能投研、客服等业务场景的同时，其带来的数据安全、合规⻛险、模型滥⽤等新型安全挑战，已成为

我们必须正视并加以管控的⻛险。本⽂系统性地剖析了⼤模型应⽤当前⾯临的主要⻛险，并结合⾃⾝的研究和实

践，提出了⼀套覆盖⼤模型应⽤全⽣命周期的安全防御体系。该体系明确以“上线时的⼤模型安全测试”和“运⾏时

的⼤模型安全⽹关”为核⼼抓⼿，旨在构建针对⼤模型输⼊输出内容的可控、模型攻击的可防能⼒，为⼤模型技术

在证券⾏业的安全、合规引⼊与规模化应⽤，提供⼀套⾏之有效的参考⽅案。

⼤语⾔模型、数据安全、合规⻛险、安全⽹关、内容安全

⼤模型在证券⾏业应⽤中的
安全问题探索与实践

⼀、引⾔

当前，证券⾏业正处在数字化转型的关键攻坚期，以⼤

语⾔模型（LLM）为代表的⼈⼯智能技术，已不再是“可选

项”，⽽是决定未来核⼼竞争⼒的“必选项”。从智能投研、策

略辅助到合规⻛控、智慧办公，⼤模型展现出的巨⼤潜⼒正

驱动各业务条线积极探索与布局。然⽽，我们需要认识到，

技术的加速落地正将⼀系列前所未有的安全⻛险暴露在我

们⾯前。2023年三星公司敏感代码泄露、数家银⾏600余万

条客⼾数据被⽤于⼤模型训练导致泄露等事件，已为全⾏

业敲响警钟。更为重要的是，国家⽹信办等监管机构相继出

台的《⽣成式⼈⼯智能服务管理暂⾏办法》等法规，划定了

不可逾越的合规红线。因此，如何平衡业务创新与安全⻛

险，在享受技术红利的同时，构建⼀套与之匹配的、强有⼒

的安全防护与治理体系，确保技术应⽤始终处于安全、可

控、合规的轨道之上，已成为摆在我们⾯前最为紧迫的问题

之⼀。

⼆、⼤模型安全现状与挑战分析

（⼀）⼤模型应⽤现状调研
为了解⼤模型应⽤在⾏业内的基本情况，我们对业内

包括头部券商及部分⾦融机构在内的机构进⾏了摸底调

研。结果指出，⾏业整体虽处于积极探索期，但在安全管控

上普遍存在不⾜。

⼤模型应⽤情况与场景：绝⼤多数机构（超过90%）已

在⾮核⼼业务中试⽔⼤模型应⽤，但核⼼业务的渗透仍极

为审慎。应⽤场景⾼度集中于四⼤领域：智能客服与营销

（100%提及），作为降本增效的直接⼊⼝；投资研究与分析

（70%提及），辅助处理海量信息；内部知识管理（70%提及），

提升内部运营效率；软件开发与IT运维（70%提及），赋能科

技部⻔。这反映出当前应⽤仍以“辅助”和“提效”为主，尚未

深度触及交易与⻛控环节。

核⼼驱动⼒：推动⼤模型应⽤的根本动⼒源于战略布

局及竞争焦虑。抢占技术⾼地、探索新业务模式的战略布局

（50%提及）和来⾃管理层的战略要求（40%提及）是两⼤主

因。这表明，⼤模型的应⽤已是“⼀把⼿⼯程”，安全部⻔必

须跟上战略步伐，提供有效⽀撑。

⻛险共识：在⻛险认知上，全⾏业⾼度⼀致，数据安全

⻛险被视为压倒性的⾸要挑战（100%提及），对核⼼数据资

产的泄露⻛险抱有极⼤忧虑。其次是合规⻛险（70%提及），

担⼼⽣成内容⽆法满⾜⽇益严格的监管要求。模型⾃⾝⻛

险（60%提及）和应⽤安全⻛险（40%提及）同样是关注焦

点。在应对⼿段上，“电⼦围栏”“内容审核”等传统思路被频

繁提及，但体系化的防御能⼒普遍有所⽋缺。

（⼆）⼤模型应⽤的主要安全⻛险剖析
1、�规与法律⻛险
⾸先，模型输出内容⼀旦触碰监管红线，例如⽣成包含

“承诺收益”的营销话术，或传播未经证实的市场谣⾔，将直

接触发监管红线。其次，内容合规是硬性要求，任何违背社

会主义核⼼价值观的输出，都将引发严重的品牌声誉和法

律⻛险。最后，数据跨境、个⼈信息保护等均有明确法律规

定，需要按照要求妥善处理。

2、�据��⻛险
在模型训练与微调阶段，若使⽤包含客⼾⾝份、交易、

持仓等信息的业务数据，或敏感数据脱敏不彻底的，将在⼤

模型应⽤中埋⼊“地雷”，随时可能在后续应⽤中被引爆。在
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模型使⽤阶段，⻛险敞⼝更⼤：⼀⽅⾯，员⼯可能在⽇常⼯

作中将未公开的投研报告、并购项⽬资料、⾃营盘策略代码

等⾼价值敏感信息输⼊给互联⽹⼤模型；另⼀⽅⾯，模型⾃

⾝也可能被恶意攻击者通过巧妙提问，诱使其吐出训练数

据中的敏感信息。

3、模型⾃���⻛险
⼤模型⾃⾝存在⼀定的应⽤⻛险，⼀是“模型幻觉”问

题，在投研、客服等场景下，看似合理的错误信息可能直接

误导投资决策或引发客⼾纠纷。⼆是偏⻅与公平性问题，模

型可能固化甚⾄放⼤训练数据中的偏⻅，导致歧视性的客

⼾服务或产品推荐，引发合规与公平性问题。三是滥⽤与对

抗性攻击问题，攻击者可利⽤提⽰注⼊（P r o m p t�

Injection）等⾼级攻击，能直接穿透应⽤层的传统防护，是

必须严防死守的新技术⻛险。

4、应⽤及基础设施安全⻛险
⼤模型应⽤并⾮空中楼阁，其依赖的软件技术栈同样

存在⻛险。从底层的PyTorch、TensorFlow等深度学习框架

漏洞，到上层的API接⼝权限控制不当、速率限制缺失，再到

Web应⽤本⾝存在的各类传统漏洞，构成了完整的攻击⾯。

我们需要将⼤模型应⽤纳⼊现有应⽤安全管理体系，补充

针对性的安全要求和测试⽤例进⾏测试，确保⼤模型应⽤

系统本⾝的安全性。

三、⼤模型安全防护⽬标与策略

基于以上对⼤模型的安全⻛险分析，从输⼊输出环节

的敏感数据泄露、违规内容⽣成，到模型层⾯的提⽰词注⼊

攻击、训练数据投毒，再到应⽤系统的稳定性⻛险，这些问

题不仅可能导致不符合监管要求，更会直接影响业务正常

运转与⽤⼾信任。在此背景下，亟需明确清晰的安全防护⽅

向与路径，为⼤模型安全应⽤提供指引，因此确⽴如下总体

安全⽬标与策略：以合规性为根本底线，以业务赋能为核⼼

⽬标，构建“底线不可破、价值能落地”的⼤模型安全防护体

系，核⼼确⽴两⼤⽀柱策略。

内容安全：对模型全流程处理（输⼊、加⼯、⽣成、输出）

的内外部信息实施闭环管控，结合多模态内容审核技术，确

保信息合法合规、敏感数据（如业务机密、⽤⼾隐私）零泄

露，杜绝违规内容⽣成与传播。

模型安全：保障模型本⾝（算法、参数、训练数据）及配

套应⽤系统的安全性，能够有效抵御已知攻击（如提⽰词注

⼊、数据投毒）与未知⻛险（如模型逃逸、隐性偏⻅滥⽤），确

保模型服务持续稳定、功能可靠。

为落实上述策略，主要抓⼿是建⽴“上线前的安全测

试”和“运⾏时的实时防护”相结合的闭环管理机制，具体落

地为“⼤模型安全测试”和“⼤模型安全⽹关”两⼤核⼼能⼒

建设。

四、⼤模型安全防护体系设计

为实现以上⽬标，充分应对挑战，我们参考国际主流

AI安全框架、⾏业主流⼤模型安全服务商实践经验并结合

⾃⾝情况，设计了⼀套覆盖⼤模型应⽤全⽣命周期的安全

防护体系。

（⼀）国际主流AI���架��
构建有效的⼤模型安全防护体系，需要借鉴业界成熟

的安全框架，以便形成我们的设计思路，国际主流AI安全框

架如下：

�NIST�AI� RMF(美国国家标准与技术研究院AI⻛险管理

框架)：该框架提供了顶层治理的抓⼿。其“治理-映射-测量-

管理”的闭环流程，指导我们如何建⽴权责清晰的AI⻛险治

理结构，如何系统性地识别、评估和管控⻛险，确保安全⼯

作与业务⽬标对⻬。

�OWASP� Top� 10� for� LLMs(开放式Web应⽤安全项⽬

LLM⼗⼤⻛险)：这是应⽤安全的⾏动指南。它将⼤模型应⽤

⾯临的主要技术⻛险进⾏了清晰归纳，为我们制定安全开

发规范（SDL）、开展代码审计和渗透测试⽤例提供了具体、

可落地的技术参考。

�MITRE� ATLAS(针对AI系统的对抗性威胁知识库)：该

框架是红队与威胁情报⼯作的“弹药库”。它从攻击者视⻆

出发，系统梳理了针对AI的战术、技术和流程，帮助我们模

拟真实的攻击，检验防护体系的有效性，做到“知⼰知彼”。

（⼆）⾏业主流安全供应商能⼒调研
构建⼤模型整体安全防护能⼒，依靠证券机构⾃⾝的

能⼒还不够全⾯，还需要借助⾏业优秀安全服务供应商的

能⼒。在对⾏业优秀供应商进⾏技术能⼒摸底后，我们认为

各家供应商能⼒各有所⻓，要构建完善的⼤模型安全体系

需要整合多家供应商的优势。

部分供应商的优势在于⾦融场景的深度实践和⼤规模

评测能⼒，其百万级的测试场景库和与国家标准的对⻬能

⼒，对我们确保合规性有重要参考价值。另⼀部分供应商的

核⼼竞争⼒是其强⼤的内容安全能⼒和顶尖的红蓝对抗服

务，其多年的敏感内容治理经验和多模态识别技术是保障

内容合规的有⼒⽀撑，专业的攻击队能对我们的模型和应

⽤进⾏最严格的实战检验。

同时，⼀些传统内容安全领域的资深供应商，在语料库

积累和动态策略运营⽅⾯经验丰富，尤其在⼀些细分内容

⻛险的识别上有独到之处，可作为我们内容审核能⼒的补

充。还有的供应商特⾊在于⾼度定制化的评测服务和专业
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的备案⽀持，能帮助我们更⾼效地满⾜监管要求。此外，也

有供应商产品成熟度⾼，具备⼤规模实时系统的⼯程能⼒，

其⽅案经过了海量业务的验证，可实现快速部署，适合快速

上线、验证效果的初期项⽬。

（三）⼤模型应⽤全⽣命周期安全⻛险及防控措施
在充分了解⼤模型的的安全⻛险及参考⾏业最佳实践

后，我们制定了以下⼤模型应⽤全⽣命周期安全⻛险及防

控措施框架。

图1�⼤模型应⽤全⽣命周期安全⻛险与防控措施

⼤模型应⽤全⽣命周期各阶段可以采取的安全措施主

要为以下：

模型预训练与微调阶段：此阶段的核⼼是数据安全治

理。建⽴严格的数据分类分级和审批流程，所有⽤于训练的

数据经过彻底的清洗和脱敏，从源头上杜绝敏感信息的“注

⼊”。

模型部署阶段：此阶段是连接系统研发与运⾏的关键

环节，重点在于确保模型资产与运⾏环境的安全性。为了应

对AI部署⼯具及底层CUDA⼯具链的潜在漏洞，需部署主机

⼊侵检测系统（HIDS）对服务器进⾏持续安全监测。为严防

模型被窃取或泄露，必须遵循权限最⼩化原则，通过严格的

⽹络分区和访问控制策略，确保只有经过授权的应⽤能够

访问模型接⼝。

应⽤开发与测试阶段：此阶段是漏洞发现与合规验证

的关键所在。除了常规的代码审计（SAST）、供应链组件分

析（SCA），还需要开展⼤模型专项安全测试。该测试需由安

全检测专业技术⼈员主导，模拟各类对抗性攻击，并对模型

输出进⾏多维度的安全评估，不通过则不允许上线。

应⽤备案与运⾏阶段：此阶段是持续监控与纵深防御

的重要防线。⾸先，需要按照监管要求完成⼤模型服务备

案。其次，所有⼤模型应⽤的流量统⼀收⼝于⼤模型安全⽹

关，实现实时监控、检测和阻断。

（四）⼤模型安全架构设计
结合⼤模型通⽤技术架构及我司的实际情况，我们将

⼤模型架构设计为数据平台、模型服务、开发平台、应⽤形

态、应⽤场景等五层。基于纵深防御思想以及上述⼤模型应

⽤全⽣命周期安全⻛险与防控措施，需要在架构的每个层

级部署实施相应的安全防御措施，其中在数据平台、应⽤形

态、应⽤场景层可复⽤传统的安全措施如数据脱敏、数字⽔

印等，这⾥不做过多赘述。在模型服务和开发平台⽅⾯，基

于⼤模型应⽤的特点，需要进⾏针对性的安全措施加强，具

体说明如下：

在开发平台层⾯，如上⽂所述，需要在内容安全和模型

安全⽅⾯进⾏专项的测试，测试通过后⽅可进⾏上线运⾏。

在模型服务层⾯，需要对⼤模型的输⼊和输出进⾏安

全控制，设计使⽤“⼤模型安全⽹关”来承担此重要防护功

能。⼤模型安全⽹关是⼤模型应⽤运⾏实时⻛险管控的核

⼼关卡，其输⼊和输出侧防护功能主要为以下：

输⼊侧防护：作为第⼀道防线，对所有⽤⼾输⼊进⾏深

度检测，精准识别并过滤提⽰注⼊、越狱等恶意指令。同时，

强制执⾏隐私数据扫描和脱敏策略，严防内部敏感信息被

发送⾄模型。

输出侧防护：作为最后⼀道关卡，对模型返回的所有内

容进⾏全⾯审查，拦截违背社会主义核⼼价值观、⾏业违规

（如承诺收益）等内容，并对可能泄露的敏感数据进⾏⼆次

屏蔽。对于不合规的输出，执⾏拦截、改写或安全提⽰等策

略。

图2�⼤模型应⽤安全架构

五、成效与收益

通过实施上述⼤模型安全防护体系，在关键节点嵌⼊

有效的防御措施，实现从被动响应到主动防御的转变，具体

成效和收益体现在：

筑牢坚实的合规壁垒：体系化、全流程的内容审核与备

案流程，将确保我们的⼤模型服务全⾯契合监管要求，切实

规避合规⻛险，为业务创新提供稳定的政策环境。

构筑可信的数据防线：全流程的数据安全治理与⽹关

的实时过滤，将极⼤降低核⼼数据资产的外泄⻛险，保护公

司和客⼾的合法权益。

建⽴主动的威胁应对能⼒：安全测试与安全⽹关的协

同，将使我们具备有效防御对抗性攻击的能⼒，保障模型服

务的健壮性，防⽌其被恶意利⽤。

打造安全的创新基座：统⼀的安全基座将成为公司

AI创新的“加速器”。⽆需在安全问题上重复投⼊，可以更聚

焦于业务逻辑，从⽽在保障安全的前提下，更快、更好地推

动数字化转型。
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六、总结与展望

⼤模型已成为证券⾏业数字化转型的核⼼引擎，在优

化投研效率、升级客⼾服务体验、提升办公效率等⽅⾯展现

出显著赋能价值，但数据泄露、合规要求不达标、模型滥⽤

等⻛险也成为其规模化应⽤的主要瓶颈。对此，本⽂结合实

践构建了覆盖⼤模型全⽣命周期的安全防御体系，通过“上

线时安全测试”前置⻛险筛查、“运⾏时安全⽹关”强化过程

管控，协同实现输⼊输出内容可控与模型攻击可防，有效破

解安全合规难题，为⾏业在⻛险可控前提下推动LLM从试

点⾛向规模化落地提供了兼具理论与实操价值的路径。

未来，⼤模型在证券⾏业的安全应⽤需围绕技术、应

⽤、⾏业三⼤维度进⾏突破：技术层⾯将零信任架构嵌⼊安

全⽹关、结合联邦学习优化数据处理，进⼀步适配⾏业数据

安全需求；应⽤层⾯依托成熟安全体系向智能⻛控、合规审

计等核⼼业务延伸，同步动态更新防护规则保障业务合规；

⾏业层⾯由监管机构牵头，联合头部券商与科技公司建⽴

安全协作机制，制定应⽤标准与应急指南、共享威胁情报，

同时持续关注深度伪造信息、模型偏⻅等新型⻛险，动态优

化防御策略，最终实现⼤模型与证券业务的深度安全融合，

为⾏业⾼质量数字化转型注⼊持久动⼒。
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王洪涛 国⾦证券股份有限公司

摘�����要：

关键字：

在数字化转型背景下，证券⾏业科技管理⼯作和系统建设秉持以“融合业务、平台赋能”的科技愿景，以“业务导向、

⾼效敏捷、统⼀管理、稳进创新”的科技理念，结合证券业务�“⾼实时性、⾼并发性、⾼复杂性、⾼价值性”� 的核⼼特

性，落实做好企业⽹络安全体系建设。通过“� ⽹络�+�开发�+�安全�+�运营”�协同防御打破数据与流程壁垒，利⽤数字

孪⽣技术赋能全链路⻛险治理（优化�RTO/RPO、实现故障快速恢复与数据精细化防护），以⻓期安全规划锚定信创

适配、抗量⼦密码等前瞻性⽅向，同时平衡� AI� 技术赋能与⻛险防控（加固模型安全、优化基础设施、明确⼈机责

任）；最终提出构建“� 预测�-�防护�-�检测�-�响应�-�优化”�闭环的智慧安全⽣态，旨在保障业务连续性、降低安全事件损

失、满⾜监管合规要求，⽀撑证券⾏业稳健发展。

协同防御、安全韧性、数据全⽣命周期治理、隐私计算、⼤语⾔模型（LLM）、业务导向、AI模型安全、智慧安全⽣态

证券⾏业安全建设：
构建智慧安全⽣态，护航业务稳健发展

⼀、引⾔

证券⾏业作为⾦融体系的核⼼组成，直接关联巨额资

⾦流转与市场信⼼，其�“⾼实时性（毫秒级交易延迟即致损

失）、⾼并发性（极端⾏情下海量访问）、⾼复杂性（多系统协

同）、⾼价值性（牵动市场稳定）”�的业务特性，决定了⽹络安

全是⾏业运⾏的⽣命线。当前，随着数字化转型深化，AI、量

化交易、云架构等技术⼴泛落地，⽹络攻击呈现“� ⾼级化、隐

蔽化、⾃动化”� 趋势，传统单点防御已难以应对新型⻛险�

�亟需适配信创改造、抗量⼦密码等⻓期技术变⾰与强

监管要求，还需抵御勒索软件、APT� 攻击等外部威胁，解决�

AI� 模型安全、数据泄露、系统韧性不⾜等内⽣问题。在此背

景下，构建系统性、前瞻性、动态化、有韧性的安全建设体

系，成为证券⾏业抵御⻛险、保障业务连续、实现⾼质量发

展的关键⽀撑，梳理证券⾏业安全建设的核⼼框架与实践

路径。

⼆、构建“� ⽹络�+�开发�+�安全�+�运营”�协同的体系化安全防御

证券业务的本质特性决定了其对⽹络安全近乎苛刻的

要求：⾼实时性（毫秒级交易延迟可能导致巨⼤损失）、⾼并

发性（极端⾏情下海量⽤⼾并发访问）、⾼复杂性（涉及交

易、清算、⻛控、客⼾服务等多系统协同）以及⾼价值性（直

接关联巨额资⾦与市场信⼼）。⾯对⽇益⾼级化、隐蔽化、⾃

动化的⽹络攻击需要构建“� ⽹络�+�开发�+�安全�+�运营”�协同

的体系化安全防御。

（⼀）打破“� 数据孤岛”�与“� 流程壁垒”

整体安全的核⼼是围绕“� 业务连续性”�⽬标，打通⽹络

防护、开发安全（DevSecOps）、安全运营（SOC）、运维管理

（ITOps）的协同链路，实现�“安全左移⾄开发环节、⻛险右

防⾄运营末端”，避免单⼀环节防护脱节导致的整体防御失

效。例如，开发阶段嵌⼊安全编码规范与⾃动化漏洞扫描，

运维阶段联动威胁情报与实时流量监测，⽹络层实现“� 终端�-

链路�-�云端”�⼀体化防护，形成“� 全流程、全要素”�的安全闭

环。

（⼆）锚定⾏业痛点的落地策略
协同机制建设，“威胁情报共享中⼼”�模式，建⽴跨部⻔

安全联防联动组，明确⽹络、开发、安全、运维团队的职责边

界�如开发团队负责代码安全、运维团队保障基础设施

韧性、安全团队统筹⻛险调度，通过“� 定期协同会议� +� ⾃动

化⼯单系统”�实现⾼效联动。

技术底座整合，基于信创体系构建统⼀安全管理平台，

集成攻击⾯管理、漏洞管理、威胁感知、挂图作战等功能，实

现“� ⼀次采集、多端复⽤”，降低安全⼯具的重复投⼊与数据

割裂问题。低侵⼊式安全设计，在核⼼交易系统中嵌⼊�“安

全能⼒接⼝”，如通过� API� 调⽤统⼀安全服务，避免对业务

流程的改造冲击，平衡�“安全防护强度”� 与�“业务运⾏效

率”。

（三）从静态防御到智能预测
动态威胁检测与响应（DTR），⼤幅缩短威胁检测与响

应时间（MTTR），最⼤限度遏制攻击影响，降低财产与声誉

损失。通过AI驱动⾃动化响应可将证券业安全事件MTTR缩

短60%以上。投资回报率（ROI）、运营效率提升、降低安全⼈

⼒成本、满⾜监管对响应时效的要求。需整合现有⼯具，打
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破数据孤岛，构建统⼀安全视图。安全知识图谱（SKG），整

合碎⽚化安全数据，实现跨系统深度关联分析，快速评估事

件影响范围、还原攻击链条、精准定位⻛险源头，为决策提

供全局视⻆。提升⻛险管理透明度，⽀撑快速、精准的危机

决策，满⾜监管对⻛险全⾯掌控的要求，是提升整体安全成

熟度的关键基础设施。

零信任架构摒弃过时的“信任但验证”模型，在复杂混

合IT环境中实施“永不信任，持续验证”。增强⾝份认证和访

问控制，根据业务需求和⻛险评估，实施精细化数据访问控

制，促进证券⾏业业务和数据安全创新，增强抵御内外部威

胁能⼒，确保系统安全稳定，降低泄露和误操作⻛险。零信

任架构满⾜⽇益严格的访问控制监管要求，是防范内部威

胁和⾼级渗透的有效⼿段，平衡安全性与⽤⼾体验。

三、以安全韧性为核⼼，数字孪⽣赋能全链路⻛险治理

（⼀）从“� ⻛险抵御”�到“� 快速恢复”
安全韧性的核⼼是提升系统在威胁冲击下的�“可恢复

性”―� 通过优化RTO（恢复时间⽬标）、RPO（恢复点⽬标），

结合数字孪⽣技术的“� 模拟�-�验证�-�回溯”�能⼒，实现“� 威胁

可观测、⻛险可验证、故障可回溯”，避免单⼀故障引发的业

务中断（如核⼼交易系统宕机、重要系统数据泄露）。

通过数字孪⽣构建�“安全场景数字镜像”�� 如模拟�

APT� 攻击、勒索软件⼊侵的全流程，验证安全防护措施的有

效性；或复刻核⼼交易系统架构，实现故障发⽣时的�“秒级

定位、分钟级恢复”，弥补传统安全验证�“成本⾼、覆盖窄”�

的短板。

（⼆）技术与流程双轮驱动
构建“� 多活数据中⼼�+�异地灾备”�架构，通过⾃动化灾

备切换⼯具将RTO缩短⾄5分钟以内，RPO控制在秒级；引

⼊BAS（安全有效性验证）技术,常态化模拟漏洞利⽤、恶意

代码传播场景，验证防⽕墙、WAF、EDR等设备的防护有效

性，定期输出“� 韧性优化报告”。

构建�“⽹络资产数字孪⽣平台”，映射路由器、服务器、

安全设备的实时状态，结合流量⽇志、告警数据实现�“攻击

路径可视化”，如通过孪⽣模型回溯钓⻥攻击的“� 邮件投递�-�

终端⼊侵� -�数据外泄”�全链路；在开发阶段搭建“� 业务系统

孪⽣环境”，模拟⾼并发交易场景下的安全⻛险（如� API� 越

权、数据脱敏失效），提前发现业务逻辑漏洞。

（三）全⽣命周期的数据安全精细化防护
依托⼈⼯智能技术，实现数据“� 识别�-�分类� -�管控� -�监

控”�全流程精细化、动态化管理，解决传统⽅式“� 效率低、覆

盖窄、难持续”�的短板。智能数据识别，以�A（I ⼤语⾔模型、视

觉模型等）替代传统⼈⼯与规则识别，⼤幅提升敏感数据识

别的准确性（可识别业务语义层隐含敏感信息）、覆盖范围

（从结构化拓展⾄⾮结构化数据）与效率（全域梳理周期从�

“半年级”�缩⾄“� ⽉� /�周级”），并⽣成敏感数据图谱。⾃动化

打标与持续运营，AI� 学习法规与⾏业标准，结合数据属性、

监管要求等完成分类分级评分，⾼敏数据⼈⼯复核；同时动

态监测数据敏感属性变化，⾃动触发重评与策略优化，定期

输出�“敏感数据分布与变动趋势报告”，避免传统集中梳理

的低效问题。分级分类下的精细化管控，差异化加密，按数

据安全等级（极⾼�/�⾼�/�中�/�低）实施分级加密，兼顾防护强

度与业务效率。精细化访问控制，基于“� 数据等级� +� 业务场

景�+�⽤⼾⻆⾊”�配置最⼩权限，AI�辅助识别异常访问并动态

响应，所有⾏为可审计。静�/�动态脱敏，静态脱敏⽣成不可逆

副本，动态脱敏实时按需处理（如“� 可⽤不可⻅”），AI�辅助调

整策略。数据安全⾏为监控，实时分析AI识别⼤批量导出、

跨境传输等⾼⻛险操作，结合多维度评分实时拦截（如锁账

⼾、强阻断）。事后审计，分析访问异常（如越权、脱敏绕过），

动态优化安全策略，AI辅助⽣成⻛险报告，形成⻛险管理闭

环。

四、以安全规划为引领，锚定⻓期⻛险与技术变⾰

（⼀）统⼀“� 战略�-�技术�-�合规”�的⻓期路径
安全规划的核⼼是结合证券⾏业特性（如⾼敏感数据、

强监管要求、业务创新性），制定“� 3-5�年安全战略蓝图”，明

确技术架构统⼀⽅向（如信创适配、抗量⼦密码布局）、组织

能⼒建设⽬标（如复合型安全⼈才培养）、合规治理路径（如

数据分类分级、隐私计算应⽤），避免�“短期投⼊⽆序、⻓期

能⼒断层”，也保证整体架构的稳定性和可扩展性，降低运

维成本。

（⼆）构建标准化信息安全管理体系
在制定⻓期安全战略时，积极引⼊ISO27001信息安全

管理体系认证，作为标准化、系统化的安全治理框架。

ISO27001以⻛险管理为核⼼，通过“计划�-�实施�-�检查�-�改

进”（PDCA）的循环模式，帮助证券机构建⽴全⾯的信息安

全管理体系，涵盖⽹络安全、数据保护、业务连续性等多个

维度。通过ISO27001认证，证券机构不仅可以提升内部安

全管理⽔平，增强客⼾信任度。同时，ISO27001的持续改进

机制与证券⾏业动态⻛险防控的需求⾼度契合，能够为⻓

期安全规划提供坚实的实践基础，助⼒构建更加稳健、合规

的安全⽣态体系。

（三）聚焦三⼤前瞻性⽅向
⼀是技术架构统⼀规划，信创安全⽅⾯，制定“� 服务器�-�

操作系统�-�数据库� -�安全⼯具”�的全栈信创适配路线图，完

成 核 ⼼ 交 易 系 统 的 信 创 改 造，同 步 嵌 ⼊ 商 密 算 法
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（SM2/SM3/SM4）；抗量⼦密码布局，跟进� NIST� 后量⼦密

码 标 准，在 客 群 ⾝ 份 认 证 、交 易 签 名 等 场 景 试 点�

CTRU、Kyber�等算法，避免“� 量⼦计算破解传统加密”�的前

向安全⻛险。⼆是合规与⻛险⼀体化规划，建⽴�“合规� -� ⻛

险”� 映射体系，将《数据安全法》《证券期货业⽹络安全管理

办法》要求拆解为“� 数据采集�-�传输�-�存储�-�销毁”�各环节的

安全控制点，如客⼾⾝份信息采⽤“� ⼝令�+�三⽅协同鉴别”，

满⾜三级等保强⾝份认证要求；布局⼤模型安全，针对投研

⼤模型、智能客服⼤模型，制定�“训练数据脱敏� -� 提⽰词注

⼊防护� -� 输出内容审计”� 流程，避免敏感交易策略、客⼾信

息泄露。三是组织能⼒规划，培养“� 安全�+�业务�+�AI”�复合型

⼈才，通过�“内部培训� +� 外部认证”� 提升团队对⼤模型安

全、量⼦安全的认知；建⽴�“安全创新实验室”，联合⾏业机

构（如� ITRDC、证券期货⾏业⽹络安全创新实验室）开展技

术预研，提前储备数字孪⽣、隐私计算等前沿安全技术。

（四）技术赋能与⻛险防控并重
AI�技术（如� LLM、MOE）已在证券⾏业智能客服、投研、

量化交易等场景落地，但模型安全、合规等问题成新⻛险，

需在技术赋能与⻛险防控间平衡。⼀是模型安全加固抵御

恶意攻击，增强模型抗对抗攻击、数据投毒能⼒，防核⼼算

法�/�模型窃取，严格控制模型访问与输⼊。保障交易、⻛控等

核⼼业务中�AI�可靠运⾏，避免模型漏洞致损失，保护核⼼知

识产权。⼆是AI� 基础设施优化保障⾼效可靠运⾏，通过模型

优化（量化、剪枝等）、边缘部署及�MLOps�体系，确保� AI�系

统⾼效稳定，实时监控性能与数据漂移。满⾜欺诈检测等业

务的⾼实时性需求，控制成本，保障系统稳定，实现� AI� 投资

可持续回报。三是⼈机协同与责任机制明晰边界，发挥各⾃

优势，界定� A（I 初级监控、标准化响应）与⼈类（复杂决策、责

任认定）边界，培养复合型⼈才，提升⻛控� /�合规类� AI�模型

可解释性，建⽴模型审计机制。明确“� AI�为⼯具、责任在⼈”，

满⾜监管对算法透明与审计的要求，规避算法偏⻅⻛险，解

决⼈才瓶颈。

五、未来展望：构建智慧安全⽣态

（⼀）前沿技术融合创新
■量⼦安全密码学：评估并规划向抗量⼦密码算法迁

移，探索量⼦密钥分发（QKD）在核⼼链路应⽤，应对未来量

⼦计算威胁，保障⻓期安全。

■区块链与AI深度协同：构建基于区块链的可信数据

共享平台（威胁情报、反欺诈、KYC核验），利⽤区块链实现

AI模型训练与决策的透明审计，增强信任与合规性。

■智能安全决策中枢：推动SOC向整合⽹络、数据、

AI⻛险的多维智能决策中⼼进化，实现⻛险⾃适应的动态

防御体系。

（⼆）安全体系持续进化
践⾏“预测（Pred ict）−� 防护（Protect）−� 检测

（Detect）−�响应（Respond）−�优化（Optimize）”（PPDRO）

的闭环治理模式，与中国证券业协会《三年提升计划》的“主

动、动态、纵深防御”理念深度契合。将AI深度融⼊PPDRO各

环节，驱动安全运营智能化、⾃动化变⾰。

（三）安全⽂化、流程与⼈才
■安全左移：将安全要求嵌⼊系统设计、软件开发

（DevSecOps）、数据架构（DataSec� by� Design）、AI模型开

发（MLSec）的源头。

■持续⻛险管理：建⽴常态化⻛险评估机制，紧密跟踪

监管政策（如⽣成式AI监管细则）变化，确保持续合规。

■打造敏捷安全团队：投资培养兼具技术深度（云、⼤

数据、AI）、业务理解⼒（交易、⻛控、合规）和战略视野的复

合型安全⼈才队伍，建⽴持续学习机制。

六、结语

证券⾏业安全建设并⾮单⼀技术的堆砌，⽽是“� 技术架

构�+�流程机制�+�组织能⼒�+�⽂化理念”�深度融合的系统⼯

程。从“� ⽹络�+�开发�+�安全�+�运营”�的协同防御，到数字孪⽣

赋能的全链路⻛险治理，再到锚定信创、抗量⼦密码的⻓期

规划，其核⼼逻辑始终是�“以业务连续性为⽬标，以动态⻛

险防控为核⼼，以技术创新为驱动”�� 既需通过� AI、数字

孪⽣等技术提升防御与恢复能⼒，⼜需通过流程优化与责

任界定规避技术应⽤⻛险，更需通过常态化运营与⼈才培

养保障体系落地。未来，随着量⼦计算、区块链等前沿技术

的融合，证券⾏业安全建设需进⼀步践⾏�“PPDRO� 闭环治

理”� 理念，推动安全体系从�“被动防御”� 向�“智慧预测”� 进

化，最终构建兼具韧性、合规性与创新性的智慧安全⽣态。

这不仅是抵御当前⻛险的必然选择，更是证券⾏业在技术

变⾰与市场波动中，实现⻓期稳健发展的根本保障。
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聂连杰 鹏华基⾦管理有限公司

摘�����要：

关键字：

随着数字化时代的来临，基⾦⾏业加速数字化转型，⽹络安全对于基⾦公司的稳健运营愈发关键。证券期货业⽹络

安全相关法律法规的不断完善，《⽹络安全法》、《证券期货业⽹络和信息安全管理办法》等构建了严格的监管框架，

以应对⽇益复杂的⽹络安全挑战。基⾦公司⾯临着数字化转型带来的诸多挑战，如数据安全⻛险增加、新技术应⽤

带来的管理复杂度提升等，但同时也迎来利⽤先进技术强化安全防护的机遇。本⽂阐述鹏华基⾦管理有限公司在

⽹络安全事前需完善系统设计、加强数据治理；事中通过应⽤⽹络安全技术进⾏实时监测；事后开展⽹络安全应急

及舆情管理等措施。旨在构建全⽅位、多层次的基⾦公司⽹络安全管理机制，根据不断变化的⽹络环境，持续优化

安全策略，为基⾦公司在数字化浪潮中筑牢安全屏障，确保投资者利益和⾦融市场稳定。

⽹络安全、数字化转型、⾦融市场稳定、信息安全建设、安全管理流程、⼤数据、⼈⼯智能

数字化时代基⾦公司的⽹络安全

⼀、引⾔

在数字化时代，基⾦⾏业正经历着深刻变⾰，数字化转

型成为⾏业发展的关键驱动⼒。基⾦公司的业务运营愈发

依赖信息技术，从交易系统、客⼾服务到⻛险管理等各个环

节，信息技术的⼴泛应⽤显著提升了运营效率和服务质量，

拓展了业务边界。然⽽，这种⾼度数字化的运营模式也使基

⾦公司⾯临前所未有的⽹络安全挑战。

⽹络安全威胁的演变⽇益复杂和多样化，从传统的恶

意软件、⽹络钓⻥攻击，到新兴的勒索病毒、⼈⼯智能驱动

的攻击⼿段等，给基⾦公司的信息系统安全、数据安全和业

务连续性带来了巨⼤⻛险。⼀旦发⽣⽹络安全事件，不仅会

导致基⾦公司的财务损失、声誉受损，还可能引发投资者的

信任危机，对整个⾦融市场的稳定造成冲击。

同时，证券期货业⽹络安全法律法规体系不断完善，监

管要求⽇益严格。《证券期货业⽹络和信息安全管理办法》

等⼀系列法规的出台，明确了基⾦公司在⽹络安全管理⽅

⾯的责任和义务，要求基⾦公司建⽴健全⽹络安全管理机

制，加强信息系统安全防护、数据保护和应急处置能⼒。在

这样的背景下，公司肩负着⾄关重要的职责，需要从战略⾼

度出发，制定全⾯有效的⽹络安全策略，确保基⾦公司在数

字化时代的安全稳健运营。

⼆、数字化时代基⾦公司⾯临的⽹络安全形势

（⼀）���转型对基⾦公司的影响
1、业务模式的变⾰
数字化转型促使基⾦公司的业务模式发⽣了根本性变

⾰。线上交易平台的⼴泛应⽤，使得投资者可以随时随地进

⾏基⾦申购、赎回等操作，极⼤地提⾼了交易的便捷性和效

率。智能投顾服务借助⼤数据分析和⼈⼯智能算法，为投资

者提供个性化的投资建议，满⾜了不同投资者的多样化需

求。基⾦销售渠道也逐渐从传统的银⾏、券商等线下渠道向

互联⽹平台拓展，拓宽了客⼾群体和市场覆盖范围。基⾦公

司与互联⽹⾦融平台合作，推出了创新的基⾦产品销售模

式，吸引了⼤量年轻投资者。

2、信息技术的⼴泛应⽤
基⾦公司在数字化转型过程中，⼴泛应⽤了⼤数据、云

计算、⼈⼯智能等先进信息技术。⼤数据技术⽤于收集、分

析海量的市场数据、客⼾数据和交易数据，为投资决策提供

⽀持，帮助基⾦经理更好地把握市场趋势和投资机会。云计

算技术为基⾦公司提供了灵活、⾼效的计算资源和存储服

务，降低了信息系统建设和运维成本，提⾼了系统的扩展性

和可⽤性。⼈⼯智能技术在⻛险预警、客⼾服务等⽅⾯的应

⽤，提升了基⾦公司的⻛险管理能⼒和客⼾体验。公司利⽤

⼈⼯智能客服，能够快速响应客⼾咨询，解答常⻅问题，提

⾼了客⼾服务效率。

（⼆）�络安全威胁的演变
1、新型⽹络攻击⼿段的出现
随着信息技术的发展，⽹络攻击者的⼿段也不断创新，

出现了许多新型⽹络攻击⼿段。勒索病毒攻击近年来呈现

出⾼发态势，攻击者通过加密公司的重要数据，索要赎⾦，

给⾦融⾏业带来巨⼤的经济损失和业务中断⻛险。如某公

司遭受勒索病毒攻击，公司核⼼业务数据被加密，导致交易

系统瘫痪数⽇，不仅⾯临⾼额赎⾦⽀付压⼒，还对公司声誉

造成了严重损害。⼈⼯智能驱动的攻击⼿段也逐渐兴起，攻

击者利⽤⼈⼯智能技术分析公司⽹络系统的弱点，制定针

对性的攻击策略，使得攻击更加精准和难以防范。
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2、攻击⽬标的多样化
⽹络攻击⽬标不再局限于基⾦公司的交易系统和客⼾

数据，⽽是呈现出多样化的趋势。除了传统的窃取客⼾资

⾦、篡改交易数据等⽬标外，攻击者还将⽬光投向了公司的

知识产权、商业机密和战略规划等重要信息。同时随着基⾦

公司与第三⽅服务提供商的合作⽇益紧密，第三⽅服务提

供商的⽹络安全漏洞也可能成为攻击者⼊侵基⾦公司的跳

板，导致供应链安全⻛险增加。

（三）证券期货业⽹络安全法律法规及监管要求
�1、相关法律法规概述
为了规范证券期货业⽹络和信息安全管理，保障⾦融

市场稳定运⾏，我国出台了⼀系列相关法律法规。《证券期

货业⽹络和信息安全管理办法》明确了证券期货业机构在

⽹络和信息安全管理⽅⾯的基本要求，包括安全管理体系

建设、信息系统安全防护、数据安全保护、应急处置等⽅⾯

的规定。《⽹络安全法》强调了⽹络运营者的安全义务和责

任，要求采取技术措施和其他必要措施，保障⽹络安全、稳

定运⾏。《数据安全法》对数据安全保护进⾏了全⾯规范，明

确了数据分类分级管理、数据安全⻛险评估、数据安全应急

处置等制度。《个⼈信息保护法》则着重保护个⼈信息权益，

规范个⼈信息处理活动，对基⾦公司在收集、使⽤、存储和

传输投资者个⼈信息等⽅⾯提出了严格要求。

2、监管要求对基⾦公司的影响
严格的监管要求促使基⾦公司加⼤在⽹络安全⽅⾯的

投⼊，完善⽹络安全管理体系。基⾦公司需要建⽴健全⽹络

安全组织架构，明确各部⻔和⼈员的安全职责，制定完善的

⽹络安全管理制度和流程。在信息系统建设和运维过程中，

要遵循相关安全标准和规范，加强系统安全防护，定期进⾏

安全评估和漏洞扫描。对于投资者个⼈信息保护，基⾦公司

需采取严格的数据加密、访问控制等措施，确保个⼈信息的

安全。同时，监管部⻔还加强了对基⾦公司的监督检查，对

违反⽹络安全法律法规的⾏为进⾏严厉处罚，这进⼀步促

使基⾦公司重视⽹络安全⼯作，不断提升⽹络安全管理⽔

平。

三、⽹络安全事前管理

（⼀）�统设计阶段的安全考量
1、安全架构设计原则
结合� SDLC（软件开发⽣命周期）的信息系统安全架构

设计，需牢牢遵循“� 安全左移”“持续验证”“内⽣防御”�三⼤

核⼼原则，确保安全贯穿系统从需求到运维的全⽣命周期，

开展⼯作需按阶段层层推进、深度落地：在需求分析阶段，

不能仅停留在业务需求梳理，需同步联合业务、安全、技术

团队开展安全需求挖掘，明确数据分级保护要求、权限管控

规则，同时通过威胁建模识别数据泄露、注⼊攻击、权限越

权等潜在威胁，最终形成包含安全⽬标、⻛险等级、防护指

标的《安全需求规格说明书》，确保安全需求与业务需求同

步⽴项、同等重视；进⼊设计阶段，需以三⼤原则为指导，将

安全架构融⼊系统整体设计。

2、安全漏洞预防机制
建⽴安全漏洞预防机制是系统设计阶段的重要任务。

在系统开发过程中，采⽤安全编码规范，要求开发⼈员避免

使⽤存在安全⻛险的代码函数和编程习惯，减少因代码漏

洞导致的安全隐患。例如，禁⽌使⽤容易引发缓冲区溢出的

函数，对⽤⼾输⼊数据进⾏严格的校验和过滤，防⽌�SQL�注

⼊、跨站脚本攻击等常⻅漏洞。同时，引⼊安全测试⼯具，在

系统开发的不同阶段进⾏安全测试，如静态代码分析、动态

漏洞扫描等，及时发现并修复安全漏洞。在系统上线前，进

⾏全⾯的安全评估和渗透测试，模拟⿊客攻击场景，检验系

统的安全防护能⼒，确保系统在上线前不存在重⼤安全漏

洞。

（⼆）�据�理���
1、�据�类分级管理
基⾦公司拥有⼤量的业务数据和客⼾数据，对这些数

据进⾏分类分级管理是数据安全保护的基础。根据数据的

重要性和敏感性，将数据分为不同的类别和级别，如公开数

据、内部敏感数据、客⼾机密数据等。对于客⼾机密数据，如

⾝份证号码、银⾏卡信息等，列为最⾼级别进⾏重点保护。

针对不同类别的数据，制定相应的数据管理制度和安全策

略，明确数据的存储、传输、使⽤和销毁等环节的安全要求。

例如，客⼾机密数据在存储和传输过程中必须采⽤加密技

术，确保数据的保密性；内部敏感数据的访问需经过严格的

审批流程，限制访问⼈员范围。

2、数据加密与访问控制
数据加密是保障数据安全的重要⼿段。基⾦公司应对

重要数据，特别是客⼾敏感数据和交易数据，在存储和传输

过程中进⾏加密处理。在存储环节，采⽤数据库加密技术，

对数据库中的敏感字段进⾏加密存储，防⽌数据在存储介

质被窃取时泄露。在传输环节，使⽤� SSL/TLS� 等加密协议，

确保数据在⽹络传输过程中的安全性。同时，加强数据访问

控制，建⽴完善的⽤⼾⾝份认证和授权管理体系。采⽤多因

素⾝份认证⽅式，如密码、短信验证码、指纹识别等，提⾼⽤

⼾⾝份认证的准确性和安全性。根据⽤⼾的⻆⾊和职责，为

其分配相应的数据访问权限，实现对数据的细粒度访问控

制，确保只有授权⽤⼾才能访问特定的数据。

（三）���理元�的��
1、���理制度的�立���
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建⽴完善的安全管理制度是基⾦公司⽹络安全管理的

重要保障。制定涵盖⽹络安全各个⽅⾯的管理制度，包括信

息系统安全管理、数据安全管理、⼈员安全管理、应急处置

管理等。明确各部⻔和⼈员在⽹络安全⼯作中的职责和义

务，确保⽹络安全⼯作的顺利开展。信息技术部⻔负责信息

系统的⽇常安全运维，⻛险管理部⻔负责⽹络安全⻛险评

估和监测，⼈⼒资源部⻔负责员⼯安全培训等。同时，根据

法律法规的变化和公司业务的发展，及时对安全管理制度

进⾏修订和完善，确保制度的有效性和适应性。

2、员⼯安全意识培训
员⼯是基⾦公司⽹络安全的第⼀道防线，加强员⼯安

全意识培训⾄关重要。定期组织员⼯参加⽹络安全培训课

程，向员⼯普及⽹络安全知识和技能，提⾼员⼯的安全意识

和防范能⼒。培训内容包括⽹络安全法律法规、常⻅⽹络攻

击⼿段及防范⽅法、数据保护意识、安全操作规范等。通过

案例分析、模拟演练等形式，让员⼯深刻认识到⽹络安全的

重要性，增强员⼯的安全责任感。例如，通过模拟⽹络钓⻥

攻击场景，让员⼯亲⾝体验⽹络钓⻥的危害，提⾼员⼯识别

和防范⽹络钓⻥邮件的能⼒。同时，建⽴员⼯安全⾏为考核

机制，将员⼯的安全⾏为纳⼊绩效考核体系，激励员⼯⾃觉

遵守公司的安全管理制度。

四、⽹络安全事中管理

（⼀）�络安全监测技术的应⽤
1、纵深防护体系建设
在数字化业务场景下，基⾦公司需构建多层级、全链路

的纵深防御体系，整合态势感知平台、IPS、WAF、Anti -

DDoS、HIDS� 与零信任架构，形成⽴体化安全防护能⼒。

Anti-DDoS� 系统作为边界⾸道防线，部署于⽹络出⼝，通过

流量清洗技术过滤�SYN�Flood、HTTP�Flood�等�DDoS�攻击

流量，避免核⼼交易平台、客⼾服务系统因流量过载瘫痪，

保障业务连续性。IPS� 承担精准拦截职责，在边界及核⼼业

务区节点部署，既能识别� SQL� 注⼊、跨站脚本等攻击特征，

⼜可⾃动阻断恶意流量。HIDS� 聚焦主机层防护，部署于服

务器、数据库服务器等核⼼设备，实时监测进程异常、⽂件

篡改、权限变更等⾏为，填补⽹络层防护盲区。态势感知平

台作为体系中枢，整合各系统⽇志、告警与流量数据，通过

关联分析识别潜在⻛险，迅速定位攻击源头并发出预警。零

信任架构贯穿防护全程，遵循“� 永不信任、始终验证”�原则，

对访问核⼼系统的主体持续校验⾝份、动态分配权限，即便

外部威胁突破边界，也能阻⽌未授权访问，结合定期更新各

系统规则库，全⾯抵御多变⽹络攻击。

2、安全信息和事件管理系统

安全信息和事件管理系统（SIEM）能够收集、整合来⾃

不同安全设备和系统的⽇志信息和事件数据，进⾏集中分

析和关联处理，帮助基⾦公司及时发现潜在的安全威胁。

SIEM� 系统通过建⽴安全事件模型和关联规则，对海量的安

全数据进⾏筛选和分析，识别出真正具有威胁的安全事件。

当�SIEM�系统检测到多个安全设备同时报告与同⼀�IP�地址

相关的异常事件时，能够通过关联分析判断是否存在⼤规

模的⽹络攻击⾏为，并及时发出警报。基⾦公司应建⽴完善

的� SIEM� 系统，实现对⽹络安全事件的实时监测、快速响应

和有效处置。同时，利⽤�SIEM�系统的报表和分析功能，对⽹

络安全态势进⾏定期评估和总结，为⽹络安全策略的优化

提供依据。

（⼆）实时监测与预警机制
1、关键指标的监测
确定关键指标进⾏实时监测是建⽴有效预警机制的关

键。应根据⾃⾝业务特点和⽹络安全⻛险状况，确定⼀系列

关键监测指标，如⽹络流量、系统性能、⽤⼾登录⾏为、数据

访问频率等。通过对这些关键指标的实时监测，及时发现异

常变化，判断是否存在潜在的安全威胁。例如，当⽹络流量

突然出现异常增⻓，远远超出正常业务需求时，可能意味着

遭受了� DDoS� 攻击；当某个⽤⼾在短时间内频繁尝试登录

系统，且登录失败次数较多时，可能存在暴⼒破解密码的⻛

险。对关键指标设置合理的阈值，当指标数据超出阈值时，

系统⾃动发出预警信号。

2、预警信息的及时处理
当收到预警信息后，应建⽴快速响应机制，及时对预警

信息进⾏处理。相关部⻔和⼈员在接到预警通知后，迅速对

预警事件进⾏评估和分析，判断其真实性和严重程度。对于

真实的安全事件，⽴即启动应急预案，采取相应的处置措

施，遏制安全事件的发展，降低损失。例如，当检测到⽹络攻

击⾏为时，及时阻断攻击源，对受影响的系统进⾏隔离和修

复；当发现数据泄露事件时，⽴即停⽌数据传输，对泄露数

据进⾏追溯和评估，采取措施防⽌数据进⼀步扩散。同时，

对预警事件的处理过程进⾏记录和跟踪，总结经验教训，不

断完善预警和应急处置机制。

五、⽹络安全事后管理

（⼀）�络安全应急响应
1、应急预案的制定与演练
制定完善的应急预案是基⾦公司应对⽹络安全事件的

基础。应急预案应包括应急组织机构及职责分⼯、应急响应

流程、处置措施、恢复计划等内容。明确在不同类型和级别

的⽹络安全事件发⽣时，各部⻔和⼈员的具体职责和⾏动
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步骤，确保应急响应⼯作的⾼效有序进⾏。例如，成⽴应急

指挥中⼼，负责统⼀指挥和协调应急处置⼯作；明确信息技

术部⻔负责技术层⾯的应急处置，如系统修复、数据恢复

等；⻛险管理部⻔负责评估事件的⻛险和损失等。同时，定

期对应急预案进⾏演练，通过模拟真实的⽹络安全事件场

景，检验应急预案的可⾏性和有效性，提⾼员⼯的应急响应

能⼒和协同配合能⼒。演练结束后，对应急预案进⾏评估和

总结，针对演练中发现的问题及时进⾏修订和完善。

2、事件处理与恢复流程
在⽹络安全事件发⽣后，基⾦公司应按照应急预案迅

速启动应急响应。⾸先，对事件进⾏快速评估，确定事件的

类型、范围和影响程度。对于数据泄露事件，⽴即采取措施

防⽌数据进⼀步泄露，如关闭相关系统端⼝、修改⽤⼾密码

等；对于系统故障事件，尽快定位故障原因，采取修复措施。

在事件处理过程中，及时向监管部⻔、投资者和其他相关⽅

通报事件情况，保持信息的透明和畅通。事件处理完毕后，

启动恢复流程，对受影响的系统和数据进⾏恢复和验证，确

保系统能够正常运⾏，数据的完整性和准确性得到保障。同

时，对事件原因进⾏深⼊调查和分析，总结经验教训，采取

改进措施，防⽌类似事件再次发⽣。

（⼆）舆情管理与声誉修复
1、舆情监测与分析
⽹络安全事件发⽣后，舆情管理⾄关重要。应建⽴舆情

监测机制，实时监测社交媒体、新闻媒体等渠道上关于公司

的舆情信息，及时了解公众对事件的关注焦点和态度。通过

舆情分析⼯具，对收集到的舆情信息进⾏分析和筛选，识别

出正⾯、负⾯和中性的舆情。关注负⾯舆情的传播趋势和影

响范围，分析其产⽣的原因和潜在影响。例如，当发现社交

媒体上出现⼤量关于公司数据泄露事件的负⾯评论时，及

时分析评论内容，了解公众的担忧和诉求，为后续的舆情应

对提供依据。

2、声誉修复策略
针对⽹络安全事件引发的声誉危机，基⾦公司应制定

有效的声誉修复策略。及时发布权威信息，向公众说明事件

的真实情况、公司采取的应对措施以及后续的改进计划，以

消除公众的疑虑和误解。通过公司官⽹、官⽅社交媒体账号

等渠道，发布公开声明，表达公司对事件的重视和解决问题

的决⼼。积极与媒体沟通，提供准确的信息，引导媒体进⾏

客观公正的报道，避免不实信息的传播。同时，加强与投资

者的沟通和互动，通过电话、邮件、在线客服等⽅式，解答投

资者的疑问，安抚投资者情绪，恢复投资者信⼼。在事件处

理过程中，注重采取实际⾏动改进公司的⽹络安全管理，提

升公司的安全防护能⼒，并将改进成果及时向公众展⽰，逐

步修复公司的声誉。

六、未来展望

（⼀）�技术在⽹络安全中的应⽤趋势
随着数字化时代的不断发展，新技术在基⾦公司⽹络

安全领域的应⽤将呈现出更加⼴阔的前景。⼈⼯智能和机

器学习技术将进⼀步深⼊应⽤于⽹络安全监测和防御。通

过对海量的⽹络数据进⾏学习和分析，⼊侵检测系统能够

更加精准地识别新型攻击模式，提前预警潜在威胁。块链技

术在保障数据完整性和不可篡改⽅⾯的优势将进⼀步凸

显，可⽤于构建安全的交易记录和数据存储系统。

（⼆）�络安全管理的持续优化⽅向
未来，基⾦公司的⽹络安全管理将朝着更加智能化、⾃

动化和精细化的⽅向持续优化。智能化⽅⾯，通过引⼊⼈⼯

智能和机器学习技术，实现安全策略的⾃动⽣成和优化。根

据⽹络安全态势的实时变化，智能系统能够⾃动调整安全

防护措施，提⾼安全管理的效率和准确性。当检测到某种新

型攻击⼿段出现时，系统能够⾃动分析攻击特征，⽣成相应

的防护策略，并及时应⽤到相关系统中。⾃动化⽅⾯，进⼀

步加强安全运营流程的⾃动化，减少⼈⼯⼲预，降低⼈为错

误带来的安全⻛险。从安全设备的配置管理、漏洞扫描修复

到安全事件的应急处置，都可以通过⾃动化⼯具和脚本实

现，提⾼安全管理的响应速度和处理效率。精细化⽅⾯，对

⽹络安全⻛险进⾏更细致的评估和管理。深⼊分析不同业

务环节、不同系统组件的安全⻛险，制定针对性的⻛险控制

措施，实现对⽹络安全⻛险的精准管控。同时，加强与监管

部⻔、⾏业协会以及其他⾦融机构的信息共享和协作，共同

应对⽇益复杂的⽹络安全威胁，维护⾦融⾏业的整体⽹络

安全稳定。

七、结论

在数字化时代，⽹络安全已成为基⾦公司稳健发展的

基⽯。从⽹络安全事前的系统设计、数据治理及安全管理元

素融⼊，到事中的⽹络安全监测技术应⽤与实时预警，再到

事后的应急响应和舆情管理，基⾦公司需要构建全⽅位、全

流程的⽹络安全管理体系。⾯对不断演变的⽹络安全威胁

和⽇益严格的监管要求，公司必须充分发挥领导作⽤，积极

推动⽹络安全技术创新和管理模式优化。通过持续投⼊资

源、加强员⼯安全意识培训、完善安全管理制度和流程，不

断提升基⾦公司的⽹络安全防护能⼒。同时，密切关注新技

术在⽹络安全领域的应⽤趋势，提前布局，利⽤新技术为⽹

络安全管理赋能。只有这样，基⾦公司才能在数字化浪潮中

有效应对⽹络安全挑战，抓住数字化转型带来的机遇，保护

投资者利益，维护公司声誉，确保⾦融市场的稳定运⾏，实

现可持续发展⽬标。
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张浩哲、邢骁、李彤恩、徐⽂娟 西部证券股份有限公司

摘�����要：

关键字：

电⼦邮件是证券⾏业内外沟通的重要办公应⽤，承载了⼤量敏感信息和业务数据。同时，电⼦邮件系统也是恶意攻

击者、攻防演练的重点关注应⽤，⾯临着诸如钓⻥邮件攻击、⿊产欺诈等⻛险。本⽂章主要介绍了邮件安全基本知

识，证券⾏业⾯临的邮件安全现状，创新性提出ESPF框架解决⽅案，并对具体⼯作如何以最佳实践落地进⾏探讨。

邮件安全运营、社会⼯程攻击

证券⾏业邮件安全运营实践

⼀、邮件安全历史

在介绍邮件安全运营⼯作之前，我们先简单回顾邮件

安全相关的历史。
[1]1971年，Raymond� Tomlinson 正在⿇省理⼯学院攻

读博⼠学位，他同时也在BBN公司⼯作。在那个时代，⼈们

远程传递消息主要还是依靠写信和电话，⽽信件的消息快

慢主要还是要靠快递员的奔跑速度；电话的问题则是，如果

有⼈随时想分享⼀个消息给你，⽽你却没有办法时刻都待

在电话旁边，那么消息就会被错过了。早在1969年，传奇的
[ 2 ]互联⽹前⾝ARPANet 已经被发明，四个⽹络节点在

UCLA、SRI、UCSB、UTAH分别运⾏和组⽹成功，很多⼯程

师都在为ARPANet开发各种RFC的协议。⽽Ray此时则萌⽣

出⼀个想法，是否可以以⼀种简单的⽅式通过电⼦⽹络来

传递消息（that's�too�complicated,�we�just�want�to�send�
[3]messages� to� people ）。虽然在当时计算机间互相通信以

及同⼀个计算机之间不同⽤⼾之间传递消息都已经实现，

但是他此时仍⾯临三个问题：1.他需要发送消息给某个远程

计算机的某个⽤⼾，⽽不是这个计算机的所有⽤⼾；2.⼈们

很难记住某个32位的⽐特数字（IP）到底代表了哪个计算

机；3.当计算机数量和每个计算机的⽤⼾量增多时候，整个

通讯录对象数量会快速爆炸。为了解决这个问题，Ray创造

性的发明了“@”符号，如使⽤“⽤⼾名@主机名”，简洁且⽆

歧义的告诉计算机向谁发送这个消息，“@”为冰冷的电⼦

⽹络赋予了艺术性。

图1�纽约现代艺术博物馆（MoMA）将@列为设计收藏品

1978年，DEC销售代表Gary� Thuerk在推销DEC-20操

作系统，他通过ARPANet向列表中的数百名成员发送了商

品促销邮件。当时的邮件程序还只能⽀持320个收件⼈地址，

超出的部分溢出到了正⽂，⽽Gary也发现了这个问题，他把

溢出的那部分地址⼜重新进⾏了发送，这也是历史上第⼀
[4]封垃圾邮件 。这封邮件引发了⾮常多的负⾯影响，如负责

运⾏ARPANet的美国国防通信局给DEC提出了强烈的抗

议。同时，这封邮件也造成了犹他⼤学的⼀个计算机宕机，

因为在当时磁盘存储⾮常紧张的情况下，⼤量的垃圾邮件

占满了磁盘空间。

20世纪90年代，美国在线(AOL)的聊天室很受⼤众欢

迎，他也成功的引起了各路⿊客的关注。早期针对AOL的攻

击是Warez社区的⿊客们，他们主要利⽤信⽤卡号校验算法

的缺陷，随机⽣成假的信⽤卡号注册AOL账⼾。到1994年，

⼀个⽹名为The� Daytona的⿊客发明了名为“AOHell”的⼯

具，他能够免费注册AOL账⼾同时，还能够对其他⽤⼾发送

垃圾邮件、聊天室踢⼈和密码窃取。当时他们通过假冒

AOL员⼯发送伪造的链接，诱骗⽤⼾输⼊他们的信⽤卡账

号和密码。他们把这种⽅式命名为“Fishing”，当时有⼀类

电话⻜客(Phreaking)采⽤古⽼的⽹络⼊侵技术盗⽤电话

使⽤，他们在⿊客中具有崇⾼的地位，包括沃兹尼亚克、嘎

吱船⻓都是其中的⼀员，所以在AOLHell中为了致敬他们，

将这种欺骗⽅式称为Phishing，这种攻击⽅式对邮件安全

影响深远，Phishing的名称也⼀直流传⾄今。AOLHell是早

期互联⽹脚本⼩⼦⽂化的代表性⼯具，他让不会编写代码

的业余⿊客能够实现破坏，这种⽂化影响⼀直持续到21世

纪的前⼆⼗年。
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图2�早期的AOLHell界⾯

步⼊21世纪后，针对邮件的安全攻击伴随着互联⽹在

逐步增多，我们将在如下章节中介绍现代的攻击⽅式⽅法，

它们⾝上⼀般都带有现在的⽹络攻击影⼦。同时，随着⼤语

⾔模型的发展，钓⻥邮件的⽂字内容逐渐多样化且更贴近

正常的邮件，攻击者针对特定公司、个⼈使⽤⼤语⾔模型帮

助编写更加难以识别的电⼦邮件，能够更好规避传统的可
[5]疑特征。经DarkTrace调查 ，2023年的前两⽉这类“新型社

会⼯程攻击”增加了135%，使⽤新型社会⼯程攻击技术的

钓⻥邮件占⽐达到38%。与ChatGPT的⼴泛应⽤趋势相同，

⽣成式⼈⼯智能已经为攻击者提供了更加快速和规模化的

攻击。

⼆、邮件安全威胁

邮件安全是证券期货⾏业各单位经常遇到的⼀类信息

安全⻛险，对于⼤部分的公司⽽⾔，可能并不会都能碰⻅复

杂的APT攻击，但是⼀定会遇到邮件相关的信息安全问题。

此类攻击造成的实质损失可⼤可⼩，但即使是⾮常微弱的

损失，仍然会给信息技术部⻔带来⽐较负⾯的影响，更不⽤

提针对⾼级管理⼈员的攻击，给信息技术部⻔带来的压⼒。

我们在这⾥列举了攻击者利⽤对邮件的攻击以期待实

现的⽬标，当然攻击者⼀般攻击直接⽬标成功后，会有连续

的进⼀步操作。我们这⾥仅讨论以邮件为第⼀攻击⽬标的

情况：

（⼀）获取邮件控制权
邮件系统中，存在着⼤量的公司机密⽂件、数据，通常

也包括部分的系统⼝令密钥，同时邮件也作为很多系统找

回⼝令的途径之⼀。通过控制邮件后，能够重置或找回其他

系统密码，从⽽获取其他系统登录权限。或利⽤被控邮件在

公司内部横向传播病毒邮件、钓⻥邮件等，以作进⼀步的攻

击⾏为。攻击者通常通过外⽹的直接暴⼒破解、内部攻击的

密钥碰撞，以获取邮件的访问和控制权。

（⼆）通过钓⻥形式获取⽤⼾账⼾或主机控制权
钓⻥攻击是常⻅的邮件攻击形式，攻击通常通过恶意

链接、恶意附件及⼆维码图⽚这三种类型，诱导收件⼈点击

邮件中的恶意链接、打开附件或扫描⼆维码。进⽽植⼊⽊⻢

或间谍程序，窃取敏感数据、银⾏账⼾、邮箱账号密码等重

要信息，或者在设备上执⾏恶意代码实施进⼀步的⽹络攻

击活动。

攻击者也常将邮件作为恶意程序传播的⼀个重要途

径，通常以附件（如�xxx� 应聘者个⼈简历.doc"、"员⼯薪酬

统计表.xls"等）或正⽂内嵌� URL� 链接（如�在线⽂档�）的形

式传播，同时此类恶意软件⼀般也经过免杀等处理。
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（三）⻥叉攻击
⻥叉攻击是⼀种⾼度针对性的⽹络钓⻥攻击⼿段，专

⻔针对特定个⼈、组织或企业，通过伪造看似可信的邮件诱

骗受害者泄露敏感信息或执⾏危险操作。⻥叉攻击在整个

邮件安全攻击⾏为中占⽐很低，但成功率和危害性极⾼，尤

其在⼤型攻防演练期间⻥叉攻击往往是突破企业防线的⼀

个重要⼊⼝。其中两个典型的亚型包括：捕鲸攻击，针对于

⾼价值⼈群的攻击⾏为，通常这类邮件并不会⼤范围投递

⾄⽬标公司，以绕过安全⼈员的异常监测，攻击者往往通过

社交媒体等各类渠道收集信息后选中⽬标受害⼈，向其发

送定向的攻击邮件，⽬标对象则包括企业⾼管、财务负责⼈

等等。BEC商业欺诈攻击，攻击者访问公司电⼦邮件账⼾并

冒充所有者的⾝份启动欺诈，⽬的在于获取信任、拿取数

据、商业欺诈以获取更多的⾦钱收益。

（四）⾼级威胁
当今瞬息万变的邮件威胁环境下，攻击者技术与⼿段

持续演进，新型攻击层出不穷。⼆维码形式的邮件攻击在近

些年频发，攻击者通过发送⼀封内嵌⼆维码图⽚但毫⽆附

件、URL等传统安全⻛险的邮件，将攻击的⽅向从传统� PC�

端转移⾄�BYOD领域，收件⼈通过⼿机扫码后被植⼊恶意软

件或被欺诈骗取钱财。⽣成式AI则催⽣了伪造公司通知、模

仿⼯作沟通邮件等新型⼿段，钓⻥邮件的精准率⼤幅升级，

也更具隐蔽性与迷惑性，增加了企业安全识别的难度。此外

邮件攻击作为APT攻击中的关键⼊⼝和传播媒介，攻击者的

攻击⼿法隐蔽性极⾼，加以社会⼯程学的利⽤，邮件往往成

绕过企业边界安全防护的“软肋”。

（五）内部威胁
企业邮件内部威胁同样不容忽视，这类威胁来⾃公司

内部⼈员因故意或疏忽导致的邮件系统滥⽤、数据泄露或

安全攻击⾏为。⽆论是故意的数据泄露还是由于疏忽导致

的安全事件，内部⼈员的⾏为都可能给企业带来灾难性的

后果。常⻅的威胁类型包括：外发敏感数据、传递商业机密、

共享邮箱密码或使⽤弱密码导致的账号未授权利⽤、邮箱

被控后的公司内横向安全⻛险等。员⼯可能因缺乏安全意

识或对安全政策的不满⽽成为安全漏洞的制造者。

三、证券期货业邮件安全外规要求

我们梳理了外部法规、标准中对邮件安全相关的要求，

主要内容包括如下：

1《. 证券期货业信息安全运营管理指南》

5.3�安全管理最佳实践：可采⽤实战化的⽅式检验员⼯

的安全培训效果，如钓⻥邮件、社会⼯程学等⽅式；

6.2.2� ⽹络安全管理：在关键⽹络节点部署恶意代码和

恶意邮件防范措施，对恶意⽂件和钓⻥邮件进⾏检测、拦

截；

10.3� 数据安全管理最佳实践：宜从终端、⽹络层⾯，建

⽴全⾯的数据交换监控体系。如终端�DLP、⽹络�DLP�和邮件

DLP，同时联动其他设备如上⽹⾏为管理、堡垒机，构建分

析规则，对可疑数据⾏为进⾏告警，⼀线运营⼈员跟踪确

认。

2《. 证券期货业信息系统审计指南�第5部分：证券公司》

表C.2� 5.16：是否定期检查防病毒⽹关和邮件防病毒⽹

关的恶意代码库的升级情况并进⾏记录。

表G.2� 1.4.7、表H2� 1.4.7、表I2� 1.4.7、表J2� 1.4.7：在读

取移动存储设备上的数据以及⽹络上接收⽂件或邮件之

前，先进⾏病毒检查。

3《. 证券期货业⽹络安全等级保护测评要求》

8.1.3.4.2�测评单元（L3-ABS1-15）：应在关键⽹络节点

处对垃圾邮件进⾏检测和防护，并维护垃圾邮件防护机制

的升级和更新。

4.《� 证券公司信息隔离墙制度指引》

第七条（三）：对可能知悉敏感信息的⼯作⼈员使⽤公

司的信息系统或配发的设备形成的电⼦邮件、即时通讯信

息和其他通讯信息进⾏监测；

5.《� 证券公司⽹络安全攻防演练内部参考⼿册》

应制定点⾯结合的邮件安全防护体系，⾸先在邮件⽹

关后部署附件及链接检测沙箱，⽤于过滤恶意附件和钓⻥

链接，其次使⽤邮件攻击溯源系统场景功能，预测攻击⽅钓

⻥⽅式，精准发现威胁，并结合情报平台打造情报联盟，继

⽽做好应对措施，且聚焦账号安全，防⽌出现“内对内钓⻥”

即⼀个邮箱失陷后横向钓⻥，结合⽹关提前拦截邮件从⽽

抵挡绝⼤部分攻击⽅的针对性邮件攻击。

6.其他检查项

除了以上内容，每年的安全检查中，同样也会对邮件的

⾃⾝安全防护进⾏检查，主要的重点包括：

a.查阅邮件系统，确认是否设置密码策略，包括密码复

杂度、密码有效期等；是否设置双因⼦登录认证等安全防护

措施；

b.检查离职⼈员的邮箱账⼾是否删除；

c.检查邮件系统的⾃动转发功能是否关闭；

检查是否对批量下载邮件、异常时段登陆的⾏为进⾏

监控。

四、邮件安全运营实践

制定有效的邮件安全运营策略和应对措施，可以增强

企业邮件安全的防御能⼒。我们将邮件安全的防御⼿段分

为4个领域34个⽅法，并满⾜证券⾏业《JR/T� 0112-2014证

券期货业信息系统审计规范》《JR/T� 0146.5-2016证券期货

业信息系统审计指南� 第5部分：证券公司》和常⻅的证券期
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货业现场安全检查中常⻅的合规问题，并形成邮件安全防

护框架Email�Security�Protect�Framework（ESPF）。整体

防护框架如下所⽰：

表1�邮件安全防护框架

（⼀）��配置（SM）
SM1、关闭邮件服务器互联⽹端⼝
可配置邮件服务器上关闭对互联⽹开放的25和110端

⼝，改⽤SSL加密的465和995端⼝提⾼邮件传输的安全性，

降低垃圾邮件和恶意伪造邮件的转发投递。在邮件服务器

上游部署的邮件安全⽹关⽤于承担SMTP的业务交换和端

⼝暴露的⻛险，同时启⽤SMTP流量限制可在⼀定程度上抵

抗邮件DOS/DDOS攻击，保护邮件服务的业务连续性。

图3�基于发件⼈的SMTP流量限制

在实际的落地中，我们将邮件服务器对互联⽹的

25、110、465和995端⼝关闭，仅保留邮件安全⽹关的25端

⼝对互联⽹开放，⽤于接收邮件后转发邮件服务器，部署⽅

式如下。

图4�不开放邮件服务器互联⽹端⼝的部署架构

此类部署的优点包括：

1.降低邮件服务器的互联⽹暴露⾯，消除了⼤部分互联

⽹攻击。不会因为邮服的0Day/1Day漏洞导致从互联⽹攻

破邮服；

2.邮件安全⽹关仅开放SMTP收信，但不提供认证功

能，可以完全杜绝外部对邮件账号的密码破解；

3.收敛了邮箱的访问通道，将邮件的Web访问集成到

零信任系统和企业微信后台（也通过零信任通道）。即使外

部攻击者获取公司内部邮箱账号，从互联⽹尝试访问邮箱

仍然需要攻破零信任。

但实施此项⼯作，通常会⾯临使⽤便捷性、使⽤习惯改

变的困扰。证券⾏业⼀般遇到的典型问题包括：

1.研究所有⼤量使⽤邮件⽇历的需求，他们希望能将⽇

程可以直接Book到客⼾的邮箱客⼾端；

2.部分同事并不喜欢从归档服务器中查询历史邮件，他

们已经习惯于在本地邮件客⼾端中保存历史邮件并进⾏查

询；

3.部分重要通知邮件，使⽤⼈员希望能够在电脑、⼿机

上收到明确的提醒消息。

以上问题，可以通过对邮件系统本⾝的优化，如⽀持⽇

历功能、优化归档⽂件查询、提供多功能通知通道等⽅法，

基本的使⽤需求是完全可以满⾜。

SM2、关闭邮件服务器匿名账⼾
在匿名设置下不需要提供⽤⼾名和密码进⾏⾝份验证

便可利⽤SMTP服务进⾏邮件发送，攻击者可以伪造任意的

发件⼈完成恶意邮件的投递。关闭邮件服务器的匿名账⼾

功能，且仅对上游的邮件安全⽹关中继开放，阻断公司邮件

服务器被未授权利⽤。

SM3、使⽤���⼾端访问
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员⼯使⽤邮箱的场景包括在公司内、家⾥或是任意地

点，访问途径包括⼿机、电脑，更多的则是在互联⽹环境中

随时查看邮件，但这样也随之带来了安全⻛险。主流的邮件

服务商提供了⾃带的邮件客⼾端在提供便利的同时也增加

了访问安全性，使⽤零信任、企业微信⼯作台集成邮件系统

也是⼀种访问⽅式，避免将邮件登录⻚⾯直接暴露在互联

⽹上的安全隐患。

但如SM1内容，在禁⽌互联⽹访问的情况下，如果需要

使⽤客⼾端，推荐仅允许在办公⽹环境使⽤。⽬前主流的邮

件系统的客⼾端与服务端的认证仍然是使⽤HTTPS，也就

是仍然有HTTPS服务需要开放，我们不认为在⽬前情况下，

此类服务的开放能够让安全运营⼈员放⼼。

SM4、设置密码策略
邮箱因需要通过互联⽹使⽤且是企业沟通的重要途

径，暴露出去的⻛险相对⽽⾔更⾼，严格的密码策略可以有

效地防范账号密码暴⼒破解的⻛险。同时在使⽤客⼾端登

录时使⽤专⽤授权码的形式可进⼀步提⾼账号密码的安全

性，严格的策略可设置为认证成功⼀次即失效，有效期时⻓

3个⽉⾃动失效并重新认证。

SM5、开启双因⼦认证
开启邮箱双因⼦认证，是提⾼邮箱账⼾安全的⾮常有

效的⽅法。完成账号密码登录后需通过⼿机验证码、微信扫

码等形式完成第⼆次的认证，保证即使在账号密码泄漏的

情况下可⼆次认证阻拦。严格的策略可同时设置当账号在

新设备、⾮常⽤IP登录时的强制⼆次认证。

SM6、开启SPF协议检查
SPF（发件⼈策略框架）是⼀个电⼦邮件认证协议，能够

防⽌未经授权的发件⼈代表特定的域名发送邮件。通过配

置SPF校验策略可以拦截⼤量的伪造邮件，当⼀封邮件投递

过来时⾸先校验该域名的SPF配置与实际的发件IP是否符

合，如不在允许地址范围内则阻断本次投递。SPF防护的基

本过程如下：

图5�SPF校验和MTA信誉的处置流程

当�b.com�邮件服务器收到⼀封邮件，其发送主机�IP�为�

1.2.3.4，发信⽅在� Smtp.From�字段声称是� s@a.com�时，

b.com�邮件服务器会去查询�a.com�的�SPF�记录来验证发

件⼈是否伪造。若该域⽆�SPF�记录，那就意味着发件⼈可随

意伪造；若存在SPF记录且设置允许此IP（1.2.3.4）的主机发

邮件，服务器便认定邮件合法；要是该IP不在允许范围内，

多数情况下这封邮件会显⽰代发标识或被投递⾄垃圾箱。

从实际的运营来看，攻击者通常会使⽤全新的域名同

时不启⽤任何的SPF配置，或使⽤⼀个正常域名的不存在⼦

域名作为发件⼈（例如hr.qq.com）且该域名不启⽤SPF配

置，导致这类邮件会被投递⾄企业内部。为了应对发件⼈伪

造绕过SPF校验的攻击，在发件⼈校验环节同时设置MTA信

誉检查，结合威胁情报信息判断发件IP是否为恶意地址，如

果命中规则则拒绝连接。除威胁情报外，通过公司的内部安

全运营结合外部威胁预警，⼿⼯添加发件IP⿊名单并持续

动态更新，提前阻断。

SM7、开启DKIM�验
DKIM是另⼀种验证发件⼈⾝份的技术，通过使⽤

DKIM校验可以有效地遏制冒充邮件地址。RFC�5585、6376

和5863中指定的DKIM由雅⻁的DomainKeys和思科的已

识别互联⽹邮件这两个历史提议合并⽽成。通过DKIM技术

为发件⼈提供了⼀种对传出邮件进⾏加密签名的简单⽅

法，并将签名（及其他验证元数据）添加到邮件头“DKIM-

Signature”。发件⼈将公钥发布在DNS中，使任何收件⼈都

能轻松检索密钥和验证签名，如果邮件来源拥有发件⼈组

织的私钥，则被默认授权代表他们发送邮件，⽽验证失败的

则被拒绝。

SM8、开启DMARC�验
DMARC�是邮件⾝份验证技术中最新的⼀种，专⻔⽤于

解决� SPF� 和� DKIM� 存在的不⾜。与其他两种技术不同，

DMARC� 会对邮件的Header� From� 进⾏⾝份验证，同时包

括其他两种技术之前执⾏的相关检查。DMARC�优于�SPF�和�

DKIM�的⽅⾯还包括：�

1.确保所有可⽤⾝份（HELO、MAIL� FROM�和/或�DKIM�

签名域）与�From�信头⼀致（完全匹配或从属）�

2.为发件⼈域所有者提供了⼀种⽅法，让他们能够为收

件⼈指定必须如何处理失败邮件的策略

3.为发件⼈域所有者提供了⼀种反馈⼯具，让他们能够

获得有关任何失败邮件的通知，以轻松识别⽹络钓⻥活动

或�SPF/DKIM/DMARC�策略分发中的错误

DMARC� 校验在进⼀步严格阻拦恶意邮件的同时最⼤

限度地减少误报。

SM9、关闭邮件⾃动转发功能
将邮件⾃动转发功能关闭，避免恶意⽂件通过⾃动转

发功能在企业内部⼤规模扩散，或者攻击者将⾃动转发地

址更换为攻击者⾃⼰的电⼦邮箱地址以窃取企业数据。

SM10、设置邮件定期归档
邮件归档将历史及实时产⽣的邮件按照公司业务需要

和合规的需求设置规则和策略，从邮件服务器或邮件客⼾

端备份到指定的存储位置，以便于⻓期保留、检索和管理。

归档的⽬的⼀⽅⾯是减轻邮件服务器的负担提⾼性能，同
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时确保重要的邮件和信息能够在需要时⽅便地被访问和恢

复。归档在满⾜国家法规或⾏业规定的同时，假使发⽣邮件

数据损坏时能及时通过归档信息恢复业务，保障业务连续

性。

SM11、�离发件和收件IP地址
邮件收件IP因DNS发布绑定不可避免地会对所有⼈开

放，发件IP则更多的是公司专线出⼝地址或者邮件云⼚商

的专⽤地址集。将收发件IP分离在⼀定程度上防⽌因信息

泄漏⽽被仿冒。同时在公司边界防⽕墙配置仅允许来⾃邮

件服务器/邮件⽹关IP的出站连接，在邮服SMTP� 会话期间

使⽤�MAIL� From�命令时检查发件� IP�地址是否匹配公司员

⼯可信地址范围，防范中继垃圾邮件的攻击。

SM12、配�拦截提醒功能
对部分易出现误拦截的策略，配置拦截提醒功能，通知

⽤⼾相关主题邮件被拦截，并提供⾃助解封⽅式，避免因为

策略设置过严情况下拦截较多⽤⼾正常⼯作邮件，减轻运

营压⼒。

在实践运营中，对于检测出确定的恶意⽂件⼀般不作

提醒，⼀般应⽤于对标题、内容关键字的拦截规则。可以通

过由⽤⼾转发被拦截通知的邮件到信息安全邮箱进⾏解

封，或配置拦截邮件内容嵌⼊解封链接，对接邮件安全⽹关

接⼝，在⽤⼾点击解封链接后⾃动将拦截邮件放⾏。

SM13、�制邮件批量发送上限
对于对内发送的邮件，单个⽤⼾发送的⼈员⼀般会有

限制，除特定账号外，正常员⼯很少会给全员发送邮件。设

置单个员⼯单⽇发送的邮件上限、单个员⼯单⽇发送的⽬

标收件⼈上限，能够有效减少恶意攻击者控制公司少量账

号发送恶意邮件时的扩散范围。

（⼆）恶意内容识别（EI）
EI1、配�恶意⽂件沙箱
部署在边界的邮件安全⽹关会内置多种对恶意样本的

检测引擎来实现对外部恶意样本的初步检测，同时使⽤邮

件安全沙箱技术作为第⼆道病毒检测补充，动态分析邮件

附件，包括加密压缩包的拆解、附件多环境下的动态分析、

内嵌URL链接的实时扫描等。反病毒引擎识别到恶意样本

后，直接隔离拦截，其他⽆法判定⻛险的则统⼀投递⾄沙箱

进⾏⼆次分析。邮件安全沙箱⽇均可处理分析千余次，识别

阻断了⼤量的恶意URL和⽂件。

图6�邮件安全沙箱分析识别

安全沙箱有效地拦截住了⼤量的免杀病毒，所谓道⾼

⼀尺魔⾼⼀丈，攻击者的⼿段也在试图去突破沙箱防护，包

括压缩包加密、恶意附件的动态远端加载、恶意⽂件/进程

延时执⾏绕过沙箱分析、⽂件中转站/云盘链接跳转下载

等。对于沙箱⽆法分析的邮件通过主题插⼊警⽰提⽰收件

⼈加强对发信的判断，或在特殊时期直接进⾏隔离，由管理

员研判分析后⼿动释放。即使邮件投递到收件⼈且被点击，

在终端侧的终端防病毒软件可以进⾏⼆次的落盘扫描拦

截。为了将恶意邮件在边界⽹关处完成拦截，绕过邮件安全

⽹关病毒检测的但在落盘时被识别的样本特征会同步⼿动

添加⾄邮件安全⽹关威胁列表，列表的信息来源还包括外

部威胁情报、安全预警等，持续动态更新。定期对⽹关上截

获的危险病毒或恶意代码进⾏及时分析处理，并形成书⾯

的报表和总结汇报，是针对⾼级攻击的有效⼿段。

EI2、对链接和⼆维码开展检测
恶链URL攻击、⼆维码攻击是近期⾼发的钓⻥邮件攻

击，需要在邮件安全⽹关上通过Web信誉和动态沙箱分析

识别恶链并直接进⾏阻断。

对于⾼频出现的钓⻥⽹站特征，可以设置更加严格的

组合策略，包括；

1.当邮件正⽂中包括链接+“邮箱账号”+“⽴即修改”等

特征时拦截相关邮件。

对原链接进⾏替换，同时采⽤动态click� on对点击链接

的动作进⾏实时确认。

图7�⾼频钓⻥⽹站拦截策略

3.对于近期频发的⼆维码钓⻥攻击，当邮件内容包括

“补贴/薪酬/个税”等相关内容且包括图⽚编码时，执⾏严格

的策略命中拦截，通过⼈⼯研判加发件⼈⽩名单的机制减

少误拦率。

图8�⼆维码钓⻥邮件样本
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4.对邮件正⽂内容为空，仅存在包含⼆维码的⽂件、图

⽚的邮件进⾏阻断，此类邮件⼀般为钓⻥邮件。

EI3、配�组织级恶意字典库
企业收到的邮件内容具有多样性，⽐如官⽅通知、合作

⽅业务往来、⼯作内容交流等。很多场景下员⼯会预留或对

外提供办公邮箱，这也就提⾼了信息泄漏的⻛险，容易被攻

击者精准投放。为了对内容伪造邮件进⾏防范，除了使⽤邮

件安全⽹关的反垃圾引擎识别垃圾邮件外，更多的是添加

各类内容过滤规则，消息匹配部分包括标题、正⽂、标头等，

过滤内容包括常⻅的营销邮件（⼴告、课程推销等）、钓⻥邮

件（密码重置、发票、⼈事告知等）、欺诈邮件（税务、补贴、财

务等）等。内容关键字来源于威胁情报中提供的热点⾼频词

汇、⽇常邮件运营中频发的邮件样本、时事热点关注内容

等，同时根据监测到的样本内容举⼀反三，将⾼频关键词的

近义词或相近主题同步加⼊过滤，形成了⼀套公司内部的

过滤字典库，并进⾏动态补充调整。由于不同公司的业务不

同，因此公司应对⾃⼰所在组织单独维护⼀套恶意字典库，

该类字典库可以应⽤于邮件正⽂、邮件主题。

图9�公司维护的恶意字典库

EI4、发件⼈标头校验
从有些垃圾邮件样本来看，主题是毫⽆意义的字符，通

过主题关键词⼏乎不能过滤类似的钓⻥邮件，但是通过设

置发件⼈与电⼦邮件标头发件⼈的校验策略，当发件⼈与

标头内的不⼀致时可以有效地阻断⼤量的类似垃圾邮件。

图10�发件⼈标头不⼀致样本

EI5、配置标头发件⼈过滤
主题通过添加特殊符号的拼接通常能够绕过关键词过

滤规则，但由于攻击者常使⽤“⼈⼒资源部”“财务部”等发

件⼈标头来提⾼邮件的可信度，因此在过滤规则中添加相

关常⻅标头的过滤规则，即使主题、正⽂发⽣变化，仍能完

成钓⻥邮件的隔离。

图11�发件⼈标头伪造样本

EI6、开启图⽚OCR识别
部分钓⻥邮件将欺诈和钓⻥内容直接放置于图⽚内以

规避针对邮件内容的检查，通过邮件安全⽹关的图⽚

OCR识别能⼒，识别图⽚中⽂字内容或⼆维码，并匹配组织

级的字典库和恶意链接的扫描，能够及时发现该类恶意攻

击。

EI7、��值⼈群保护
利⽤业务电⼦邮件⼊侵（BEC）诈骗，攻击者访问公司

电⼦邮件账⼾并冒充所有者的⾝份启动欺诈电汇。攻击者

通常利⽤⾼管的⾝份诱骗⽬标汇钱到攻击者的账⼾。BEC�

诈骗也称为中间⼈诈骗，通常以定期发送电汇⾄国际客⼾

的企业为⽬标，可能会涉及使⽤恶意软件和社交⼯程攻击

⼿段。依照趋势科技的统计，在整个2023年BEC检测总数增

⻓了16%。在攻击者视⻆中，公司的⾼管也更具有应⽤系统

的⾼权限账⼾。

通过对单位内部的⾼价值⽤⼾（如CEO、⾼管、关键业

务部⻔）的邮件收发⾏为配置单独的深度安全扫描与检测，

从异常邮件收发⾏为的⻆度，如受保护发件⼈的姓名与可

疑域结合使⽤，对⾼价值的邮箱提供进⼀步的保护。

图12�BEC欺诈对⾼价值⽤⼾的防护策略

（三）�异常⾏为管理（AD）
AD1、设置登录提醒
通过短信、IM、邮件等⼀种或多种⽅式通知⽤⼾登录消

息，登录消息内容包括登录IP地址、登录时间、登录结果，及

时发现异常登录。

AD2、显⽰账⼾上次登录信息
在Web邮箱⾸⻚或特定客⼾端中，显⽰账⼾上次的登

录IP地址、登录时间。

AD3、显⽰账⼾异常通知和锁定
对账⼾的异常登录、失败登录等进⾏记录，对多次登录

失败账号进⾏锁定，提⽰⽤⼾和邮箱管理员的异常登录告

警。

Ad4、异常时段登录和发送邮件
对单个⽤⼾定期分析⽤⼾登录习惯，形成⽤⼾的邮件

登录、发送⾏为基线，对⾮常⽤时间，如凌晨时的登录邮件

⾏为进⾏告警，必要时可进⾏⼆次认证或禁⽌登录。
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AD5、异常地点登录和发送邮件
对单个⽤⼾不同地理位置登录邮件进⾏提醒，对存在

短时间内在不同城市、国家登录情况进⾏告警，必要时可进

⾏⼆次认证或禁⽌登录。

AD6、频率控制
⾯对类似批量发送的钓⻥邮件攻击，需要从发件⼈、收

件⼈、发件IP、时间、发件IP位置、主题等维度设置邮件的投

递频率限制，包括：

1.基于单个发件⼈IP或发件⼈地址在⼀定时间内发送

超出设置的最⼤邮件数量时，则阻断该IP或地址的连接。

2.基于邮件主题当同样主题的邮件在⼀定时间内超出

设置的最⼤邮件数量时，则阻断该主题的邮件投递。

3.基于单个发件⼈在特殊时间段，如凌晨时候，对多⼈

发送相同主题邮件，进⾏告警。

4.基于单个发件⼈发件IP在国外时批量发送超过阈值

的同主题邮件进⾏告警。

此类规则可以根据企业当前情况扩展，同时也可以基

于当前组织⽤⼾的邮箱收发规律，通过机器学习⽅法建⽴

⾏为基线。

图13�相同主题频率控制

AD7、告��量�递失败
针对通过爆破收件⼈地址的⽅式进⾏批量发送钓⻥邮

件的⾏为。当收件⼈地址不存在时，邮件⽹关的投递是失败

状态。通过设置投递失败的预警信息可以及时的阻⽌进⼀

步的攻击⾏为，当⼤量投递失败的预警通知后，意味着此时

公司邮箱正遭受着邮件攻击，可第⼀时间进⾏封堵处置。

图14�批量投递失败告警信

AD8、设置常⽤语⾔
对于部分公司员⼯账号，进⾏邮件联络的语⾔⽐较固

定，对⾮常⽤语⾔进⾏隔离或投递到垃圾箱可以有效减少

部分恶意打扰。

AD9、�期检查离职⼈员邮箱账号删除情况
建⽴公司离职流程，及时清除已离职⼈员的邮箱账号

等，避免⽆主账号的失控⻛险。

（四）邮件安全情报（TI）
TI1、识别潜在的攻击者
跟踪多种外部情报和威胁预警，筛选外部恶意邮件发

件⼈地址/域名、IP作为可能的攻击者，并将发件⼈、发件地

址、IP加⼊⿊名单。对公司内部已拦截的邮件进⾏分析，提

取恶意邮件的IP、发件⼈地址、主题，统计⾼频攻击信息封

禁域名、同C段地址等，提前完成可疑拦截封堵。

TI2、��攻击技术情报
跟踪近期常⻅的攻击⼿段，对时下爆发的钓⻥⽂本内

容、钓⻥技术⽅式进⾏收集和分析，并将内容、技术等提炼

为检查和拦截规则，制定公司内部的防御策略。

TI3、开启邮件信誉检查
开启发件⼈、发件邮箱地址的信誉检查，根据信誉情况

对正在发送垃圾邮件、钓⻥邮件的邮箱、IP等进⾏阻断操

作。

图15�MTA信誉检查

TI4、开展钓⻥邮件演练
钓⻥邮件演练是外规要求，也是切实可以提⾼公司员

⼯防范钓⻥邮件能⼒的⼿段，公司可通过定期组织邮件安

全教育培训及内部钓⻥邮件演练，传授钓⻥邮件识别技巧、

剖析典型案例、讲解攻击趋势，尤其针对新型的⼆维码扫

码、恐吓欺诈⼿段等，降低员⼯失陷概率。

对于证券⾏业，可通过外采专业钓⻥邮件演练服务开

展相关⼯作，能够实现⾮常好的宣传效果和切实教育效果。

当然，也可以借助类似Gophish� 搭建的钓⻥平台发送批量

内部钓⻥邮件进⾏演练。钓⻥演练中，可追踪员⼯点击仿冒

的链接和提交敏感数据情况，以“模拟攻击”检验员⼯防范

意识，可对点击者⼆次强化培训。经安全教育与模拟演练双

重强化，员⼯邮件防范意识得以提升。即便有少量“� 漏⽹”邮

件送达，收件⼈也能及时上报公司安全团队，由其处置并优

化安全策略，封堵恶意样本，持续加固企业邮件安全防线。
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TI5、开展邮件安全攻防
针对公司的邮箱系统，需要定期开展渗透测试和攻防

演练，可以发现邮箱配置存在的缺陷、问题，同时也能够及

时发现、验证近期邮箱系统存在的漏洞。⼀般可将此类⼯作

纳⼊公司渗透测试、攻防演练⼯作中，针对邮箱系统，开展

专项⼯作。

五、未来挑战

邮件攻击⼿段层出不穷，呈现出攻击者多⼈对抗防守

⽅少数⼈的局⾯。以往邮件攻击多以获取⽤⼾信息、终端权

限，突破边界内⽹为⽬的，然⽽随着企业安全防御体系逐步

完善，内⽹突破难度剧增。当下，欺诈⿊产因“效率优势”占

⽐⽇增，将攻击阵地转向企业防护薄弱的移动设备端，通过

诱导收件⼈微信、⽀付宝扫码等⼿段骗取钱财，虽未侵⼊公

司⽹络内部，但危害极⼤且影响恶劣。这种打⼀枪换⼀炮的

攻击模式，使基于特征的扫描拦截难以奏效。因此除强化员

⼯安全意识教育外，加强移动设备侧邮件收信防范成为邮

件运营防护的新关键。

此外，⽣成式⼈⼯智能等技术的⾰新，也给企业邮件安

全防护带来全新挑战。包括DeepSeek等众多⼤语⾔模型的

出现，有可能对邮件安全进⾏重新定义。对于攻击者来说，

通过⼤语⾔模型不断对发送的邮件内容进⾏变形，使得钓

⻥邮件越来越难于区分；⽽⼤语⾔模型也对邮件安全的防

护也带来了新的能⼒，对语义的识别智能，能够帮助安全运

营⼈员更简单和有效识别传统钓⻥邮件。
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宋⼠明、叶⻜、姜玥 南京证券股份有限公司

摘�����要：

关键字：

随着移动互联⽹技术在证券⾏业的深度融合，移动应⽤软件（APP，含⼩程序）已成为证券公司服务客⼾、拓展业务

的核⼼渠道，其安全与合规⽔平直接关系到投资者权益、公司声誉及⾏业稳定。然⽽，证券APP在带来便捷性的同

时，也⾯临着⽇益严峻的安全与合规挑战。本⽂系统性地阐述了⼀套贯穿APP全⽣命周期的安全与合规管理体系，

在保障业务稳定运⾏的同时，切实保护投资者合法权益，促进⾏业健康发展。

移动应⽤安全、合规管理、个⼈信息保护、隐私威胁管控、APP备案、检测认证

证券⾏业
移动应⽤软件安全与合规管理研究

⼀、引⾔

移动互联⽹的⻜速发展深刻改变了⾦融服务的模式，

在证券⾏业，移动应⽤软件（Mob i l e � A p p l i c a t i o n�

Software,� APP，包括其轻量化形态如⼩程序），已成为证券

公司服务投资者的主要阵地。APP为投资者提供⾏情查询、

证券交易、理财购买、资讯获取等操作，承载了⼤量的核⼼

业务功能和敏感数据。据上海证券交易所最新年度《统计年

鉴》，近年移动端交易⾦额占⽐普遍在85%以上并持续增

⻓，APP的⽤⼾体验、运⾏稳定性直接影响着证券公司的市

场竞争⼒与客⼾黏性。

然⽽，证券APP在提供便捷服务的同时，也成为⽹络攻

击者和⾦融⿊灰产觊觎的⽬标。证券APP通常处理包括⽤⼾

⾝份信息、银⾏账⼾、交易记录、持仓情况等在内的⾼度敏

感个⼈⾦融信息，⼀旦发⽣数据泄露或系统被攻击，不仅会

导致投资者财产损失，更会严重损害证券公司的声誉，甚⾄

引发系统性⻛险。近年来，针对APP的攻击⼿段不断翻新，

从传统的漏洞利⽤、拒绝服务攻击，到利⽤仿冒APP进⾏钓

⻥欺诈、通过API接⼝进⾏⾮法交易，甚⾄采⽤⼈⼯智能技

术进⾏深度伪造（如AI换脸）等。同时，第三⽅软件开发⼯具

包（SDK）的⼴泛应⽤在加速APP开发的同时，也引⼊了新的

安全和隐私⻛险，部分SDK可能存在恶意⾏为或安全漏洞，

成为数据泄露的潜在源头。

与此同时，国家也相继出台并实施了《中华⼈⺠共和国

⽹络安全法》、《中华⼈⺠共和国数据安全法》、《中华⼈⺠共

和国个⼈信息保护法》等⼀系列重要法律法规。⾦融监管机

构如中国证监会、中国⼈⺠银⾏等，以及⽹信办、⼯信部、公

安部等部⻔，也针对⾦融⾏业特别是证券⾏业的APP发布了

更为严格和细化的监管要求与⾏业标准，例如《证券期货业

移动互联⽹应⽤程序安全规范》（JR/T� 0192-2020）、《证券

期货业移动互联⽹应⽤程序安全检测规范》（JR/T� 0240-

2021）、《个⼈⾦融信息保护技术规范》（JR/T� 0171 -

2020）等。监管机构通过常态化的检查、通报、处罚等⼿段，

督促证券公司切实履⾏安全与合规主体责任，合规要求的

“⾼标准、严监管、强处罚”态势给证券公司的APP管理带来

了前所未有的挑战。

⼆、APP����规管理体系

构建科学有效的APP安全与合规管理体系是证券机构

应对安全挑战、满⾜监管要求、保障业务连续的基础。⼀个

成功的管理体系能够将安全与合规要求从被动的检查项转

变为主动的安全控制，从⽽有效控制⻛险并持续创造价值。

（⼀）证券⾏业APP����规挑战
证券⾏业的APP在安全与合规⽅⾯⾯临着多重挑战。⾸

先，监管合规要求⽇益严厉且动态变化。证券⾏业需同时遵

循《数据安全法》、《个⼈信息保护法》及多项⾏业规定，法规

交叉叠加且不断更新。监管机构的常态化抽查，如隐私政策

合规性审查，对机构的合规管理能⼒提出了更⾼要求。其

次，⽹络攻击与⿊灰产⻛险持续升级。APP的交易接⼝、数

据库等易成为攻击⽬标，DDoS攻击、A P I滥⽤、仿冒

APP、AI换脸诈骗等⼿段层出不穷，⾦融⿊灰产链条化运作

更加⼤了攻击的规模和频率，严重威胁⽤⼾资⾦与机构声

誉。最后，敏感个⼈信息的隐私保护难度⼤。证券类APP涉

及⼤量⾼敏感数据，且在第三⽅SDK⻛险管控以及数据跨

境传输合规等⽅⾯也存在实践挑战。这些挑战共同构成了

证券APP安全与合规管理的复杂背景。

（⼆）证券⾏业APP主�监管部⻔
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图1�证券⾏业APP主要监管部⻔

证券APP的安全与合规受到多个监管部⻔的共同监督，

包括证监会、⽹信办、公安部、市场监管总局和⼯信部等，各

监管部⻔的⽀撑机构及处罚措施如图1所⽰，形成了⼀个多

元化的协同监管格局。近年来，监管机构对⾦融类App的违

规⾏为保持⾼压态势，通报和处罚⼒度不断加⼤，⽆论是⽹

信体系（如中央⽹信办、地⽅⽹信办）还是⼯信体系（如⼯信

部、各地通管局），都在持续开展专项⾏动，针对违规收集使

⽤个⼈信息、侵害⽤⼾权益等问题进⾏通报、约谈、责令整

改甚⾄下架处理。近期发⽣的⾦融⾏业个⼈信息泄露事件，

以及个别证券同业APP因违规收集个⼈信息被通报如图2所

⽰，给证券公司敲响了警钟。这表明监管执法态度坚决，检

查⽇趋严格，合规已成为不可逾越的红线。

图2�监管部⻔对⾦融类APP违规的通报

（三）APP��与�规建设路径
⾯对复杂的挑战和严格的监管，证券机构应采取系统

化、分阶段的⽅法推进APP安全与合规建设⼯作。第⼀阶段

是“建⽴安全合规⼯作⼩组”，这需要成⽴跨部⻔的安全合

规⼯作⼩组，梳理监管要求。第⼆阶段是“现状评估及快速

合规”，通过对现有APP进⾏管理和技术层⾯的调研与测

试，识别差距，制定并执⾏整改⽅案，形成遗留问题清单，⽬

标是达成“基础性保障”。第三阶段是“体系化整改与认证”，

⽬标是实现“建设性完善”。基于前两阶段的成果，结合遗留

问题清单，进⾏更深⼊的差距分析和系统性问题整改，并完

成APP的安全检测、安全加固和监管要求的安全认证。第四

阶段是“构建安全与合规⻓效机制”，⽬标是确保“⻓效持续

落地”。这要求建⽴完善的APP安全与合规管理体系，将“基

于隐私的设计”（Privacy� by� Design）原则融⼊持续合规开

发与测试流程，对已获认证的APP进⾏持续监督与维护，建

设APP的内⽣安全能⼒及相应的⼈才培养体系，真正推动安

全与合规流程的落地，形成⻓效机制。

（四）APP��与�规管理体系构成
⼀个完整的APP安全与合规管理体系，应以国家法律法

规（如⽹络安全法、数据安全法、个⼈信息保护法）和相关标

准规范（如国家标准、⾦融标准、证券⾏业标准）为外部依

据。体系内部应包含明确的安全与合规管理制度、清晰的组

织架构、规范的⼯作流程以及配套的安全与合规平台⼯具。

该体系需要贯穿APP的全⽣命周期，从需求/设计、开发、测

试、发布到运⾏的各个阶段，全⾯覆盖APP合规要求、APP安

全防护、个⼈信息保护、备案检测认证等核⼼领域，形成⼀

个系统化、全⽅位的管理框架，如图3所⽰。

图3�证券⾏业APP安全与合规管理体系

安全与合规管理制度：管理制度是体系有效运⾏的保

障。证券机构应建⽴健全⼀系列与APP安全与合规相关的管

理制度，并可将其归纳为⼏⼤类。例如，在⽹络安全及应急

响应制度⽅⾯，要有顶层的《⽹络安全管理办法》，以及配套
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的《⽹络安全事件应急管理办法》、《应急处置预案》、

《APP应急操作流程》和相应的演练记录等。在数据安全及

个⼈信息保护制度⽅⾯，需制定《数据安全管理办法》、《个

⼈信息保护管理规范》，以及针对⽣物特征数据、第三⽅数

据共享、⽤⼾账⼾注销与数据删除等的专项规范或指引。在

系统运维及开发安全制度⽅⾯，应有《系统测试及上线管理

办法》、《信息系统运维管理办法》、《软件开发安全规范》、

《第三⽅SDK引⼊与管理规范》、《API接⼝安全防护管理规

范》等。这些制度共同构成了APP安全与合规管理的规则基

础。

组织架构：有效的组织架构是确保管理体系落地的关

键。通常，证券机构党委（或党组）是最⾼决策层，下设⽹络

和信息安全领导⼩组以及信息技术治理委员会。管理层则

设有⽹络和信息安全⼯作⼩组，并应成⽴专⻔的APP安全与

合规⼯作⼩组，负责统筹协调。执⾏层⾯，需要明确各团队

职责：安全团队负责平台⼯具建设、制度规范制定、安全审

核⽀持、渗透测试等；互联⽹⾦融团队（或相关业务/技术部

⻔）负责安全需求分析、功能设计、运维应急；研发团队（含

外部开发商）需遵循规范开发测试、管理开源组件；测试团

队（含外部开发商）负责安全测试需求对接与执⾏。此外，应

设⽴⻛控合规专员⻆⾊，负责梳理确定合规要求、审核隐私

政策等。业务、投保（投资者保护）、合规、⻛控、审计等部⻔

也需深度参与，形成多⽅协同、职责清晰的组织保障。

⼯作流程：清晰的⼯作流程能够确保跨部⻔协作顺畅

⾼效，形成有效的⻛险防线。在APP⽣命周期的早期，业务

部⻔提出需求，互⾦团队进⾏安全需求设计，APP架构师审

核APP安全需求设计，安全团队与⻛控合规专员提供安全与

合规⽀持，进⾏审核并解答疑问。开发团队依据安全设计进

⾏开发。测试团队执⾏安全功能测试，渗透测试⼈员（内部

或外部红队）进⾏深⼊渗透测试。安全团队在此过程中提供

全流程的安全赋能和技术⽀撑，并对发现的问题进⾏反馈。

以上构成了第⼀道防线。同时，⻛控合规部⻔、审计部⻔等

作为第⼆道、第三道防线，对流程进⾏监督和控制。投保部

⻔负责接收⽤⼾关于仿冒APP的投诉，需要与安全团队、业

务部⻔协同处理。整个流程由APP安全与合规⼯作⼩组统

筹，需要依赖跨部⻔合作。

平台⼯具：技术⼯具是提升APP安全与合规管理效率和

能⼒的重要⽀撑。构建⼀体化的APP安全平台，可以整合各

类安全合规⼯具能⼒，如开发测试环节的源码扫描

（SAST）、交互式扫描（IAST）、制品库管理、隐私检测、发布

环节的应⽤加固、版本管理、变更管理等。该平台应实现对

安全⼯具的统⼀管理调度和统⼀⽤⼾界⾯。更进⼀步，平台

可以提炼不同⼚商⼯具的能⼒，对上提供抽象且统⼀的安

全合规能⼒；实现⼯具能⼒的整合与关联分析，针对特定问

题进⾏联合验证或交叉验证，⾃动关联不同⼯具的分析结

果。通过将这些⼯具覆盖到APP开发、测试、发布、运⾏的各

个阶段，能够显著提升安全防护和合规检测的⾃动化⽔平

和深度。

三、APP监管合规要求

（⼀）APP��规范

图4�APP安全规范

APP安全⽅⾯涉及的规范体系层级分明、内容⼴泛，如

图4所⽰。顶层是国家法律，如《⽹络安全法》、《数据安全

法》、《个⼈信息保护法》、《密码法》等，这些是所有⽹络活动

的基础准则。其次是⾏政法规和部⻔规章，如《⽹络数据安

全管理条例》、《关键信息基础设施安全保护条例》、《商⽤密

码管理条例》、证监会的《证券期货业⽹络和信息安全管理

办法》和证券期货⾏业⽹络安全等级保护相关要求等，对法

律进⾏了细化。再往下国家标准（GB/T）提供了具体的技术

和管理指引，如等级保护设计要求（25070）、个⼈信息安全

规 范（ 3 5 2 7 3 ）、A P P 个 ⼈ 信 息 安 全 测 评 规 范

（42582）、APP⽣命周期安全管理指南（42884）、SDK安全

要求（43435）等。最后是⾦融⾏业标准（JR/T）和协会指引，

如证券期货业A PP安全规范（0 1 9 2）、安全检测规范

（0240）、移动⾦融客⼾端安全管理规范（0092）、个⼈⾦融

信息保护技术规范（0171）以及APP备案⼯作指引等。此外，

《证券机构⽹络和信息安全三年提升计划》也是重要的⾏动

指南。

（⼆）APP����保护规范
在APP个⼈信息保护规范中，上述国家法律和⾏政法规

是基础。除此之外，四部委联合发布的《App违法违规收集使

⽤个⼈信息⾏为认定⽅法》（191号⽂）是重要的执法依据。

⼯信部近年来发布《⼯业和信息化部关于开展APP侵害⽤⼾

权益专项整治⼯作的通知》和《关于开展纵深推进APP侵害

⽤⼾权益专项整治⾏动的通知》，持续开展APP侵害⽤⼾权

益专项整治。⽹信办也出台了针对⼉童个⼈信息保护、算法

推荐等的专⻔规定。这些构成了个⼈信息保护监管的主要

政策框架。

国家标准（GB/T）为个⼈信息保护提供了详细的技术和

管理规范。其中，《个⼈信息安全规范》（GB/T� 35273）是核

⼼基础标准。针对APP场景，《收集个⼈信息基本要求》

（GB/T� 41391）定义了“最⼩必要”原则，《个⼈信息安全测
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评规范》（GB/T� 42582）提供了评估⽅法。其他相关国标还

包括告知同意实施指南、SDK安全要求、预置应⽤安全要

求、应⽤商店审核指南、平台处理规则等。

在⾏业标准⽅⾯，⾦融⾏业的《移动⾦融客⼾端应⽤软

件安全管理规范》（JR/T� 0092）和《个⼈⾦融信息保护技术

规范》（JR/T� 0171）也⾄关重要。此外，电信终端产业协会

（TAF）和全国信息安全标准化技术委员会（TC260）发布的

团体标准和实践指南，也提供了⾮常有价值的参考。

（三）APP⾏业监管要求
根据证监会⾏业监管要求，针对APP安全合规专项⼯作

的检查通常会关注以下要点：是否已将APP安全合规内容纳

⼊信息技术管理体系；是否按要求完成了在⾏业协会的备

案登记；是否通过了证券期货业App安全认证；是否定期开

展了APP客⼾端和服务器端的安全性检查；是否进⾏了个⼈

信息保护专项检测。特别是在个⼈信息保护⽅⾯，检查会关

注：APP是否明确说明了收集使⽤个⼈信息的⽬的、⽅式和

范围；是否存在未经⽤⼾同意就收集使⽤个⼈信息的⾏为；

是否违反必要原则，收集了与服务⽆关的个⼈信息；是否清

晰公⽰了个⼈信息使⽤规则；以及是否建⽴并公布了有效

的投诉、举报⽅式。这些都是监管⾼度关注的核⼼合规点。

同样，对于投资者个⼈信息保护的检查，⾏业监管也有

明确的关注点：是否建⽴健全了个⼈信息管理机制和岗位

职责要求；处理个⼈信息时，是否明确告知了⽬的、⽅式、范

围和隐私政策，并关注是否存在超范围收集和使⽤的情况；

是否存在违规截取、留存、提供客⼾信息的⾏为，或允许第

三⽅违规存储使⽤的情况；在公司⽹络安全边界外处理个

⼈信息时，是否采取了数据脱敏、加密等保护措施；通过短

信、邮件等⾮⾃主渠道发送敏感信息时，是否进⾏了脱敏处

理；对于⽣物特征识别的应⽤，是否进⾏了必要性和安全性

的⻛险评估，是否强制⽤⼾使⽤某⼀⽣物特征或将其作为

唯⼀认证⽅式。这些要点直接关系到投资者权益保护的落

实情况。

四、APP��关键技术与实践

本章将整合讨论证券⾏业APP在其全⽣命周期中应采

⽤的关键安全防护技术，以及个⼈信息保护这⼀核⼼合规

要求的具体技术实践。安全与合规并⾮孤⽴，⽽是相互交

织、共同构成了APP稳健运⾏的基础。

（⼀）APP�⽣�周期���护
APP的安全防护应贯穿其整个⽣命周期，形成闭环管

理，这种“安全左移”和“全程覆盖”的理念是现代应⽤安全

的核⼼，如图5所⽰。

图5�APP全⽣命周期安全防护

1、开发阶段安全防护
在APP开发阶段，建⽴健全的安全防护机制⾄关重要。

⽬标是确保App免遭逆向分析、篡改和调试等攻击，保护核

⼼代码、核⼼数据，维护交易环境安全。关键技术包括：防逆

向保护，通过加密、加壳、虚拟化等技术增加破解难度；防篡

改保护，利⽤完整性校验、交叉校验等技术防⽌恶意代码注

⼊和逻辑篡改；防调试保护，采⽤反调试技术对抗内存

dump、hook等⾼级攻击；防泄露保护，通过透明加解密保

护配置⽂件、数据⽂件等。同时，要加强通信协议保护，采⽤

加密、完整性校验、⽩盒加密、⾝份验证等技术保障数据传

输安全；要积极推进国密算法改造，在关键环节使⽤国产密

码算法；并完成IPv6改造，确保在IPv6环境下安全策略同等

有效，并符合中国⼈⺠银⾏IPv6安全合规要求。这些措施的

有效落实将有助于从源头解决APP应⽤完整性、输⼊保护、

运⾏环境、密码存储与传输、会话管理等常⻅安全问题。

2、测试阶段安全测试
安全测试是验证安全防护措施有效性、主动发现并修

复安全漏洞的关键环节。全⾯的安全测试机制能够带来多

重益处：显著提升开发效率并降低修复成本，因为在开发⽣

命周期的早期发现并修复漏洞，其成本远低于在⽣产环境

中修复；有效增强业务连续性与⽤⼾体验，通过提前消除可

能导致服务中断或性能下降的安全隐患；强⼒保护⽤⼾敏

感数据与交易安全，防范⿊客攻击、数据泄露、欺诈交易等

⻛险。安全测试通常包括前期沟通（确定范围、⽬标、时间、

流程）、漏洞扫描（APP脱壳、漏洞检测、验证、分析）、渗透测

试（信息收集、执⾏测试、清理痕迹等）、结果输出（报告编

写、讲解、成果确认）等步骤。

3、发布阶段安全加固
在APP通过所有安全测试、准备正式发布之前，进⾏安

全加固是提升其在真实运⾏环境中抵抗攻击能⼒的最后⼀

道重要屏障。APP加固是以⾃动化的⽅式通过加壳、混淆、

加密、签名校验、进程保护等技术⼿段，在防范APP/SDK被

代码反编译、完整性篡改、动态调试、本地数据明⽂窃取等

⽅⾯提供针对性的防护措施。由于不同移动平台的特性差
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异，加固⽅案也需有所侧重：Android加固侧重阻⽌代码被

反编译、阻⽌篡改⼆次打包、阻⽌动态调试注⼊、资源加密

和环境检测；iOS加固侧重增加逆向难度、阻⽌篡改⼆次打

包、阻⽌动态调试注⼊、字符串加密和越狱检测；鸿蒙加固

类似Android；SDK加固则侧重保护其核⼼代码不被逆向分

析和调⽤逻辑不被篡改；H5和⼩程序加固主要针对JS代码

进⾏混淆、加密、防调试和防篡改。

4、运⾏阶段安全监控与反欺诈
APP上线后需持续监控⻛险，从被动防御转向主动感

知。此阶段的核⼼⽬标是实时监控APP的运⾏环境、⽤⼾⾏

为以及交易流程中的异常⻛险。技术实现上，通常需要⼀个

综合性的监控平台，其数据来源多样：通过在APP客⼾端嵌

⼊探针（SDK）、在H5⻚⾯或⼩程序中部署JS探针、在后端服

务的⽹关层⾯部署插件或采集镜像流量获取API调⽤和⽹

络通信数据。这些数据被汇集到后端的⻛险分析引擎，利⽤

机器学习等技术，对设备环境（如代理、位置欺诈、注⼊攻

击）、访问⾏为（如⾼频访问、⾃动化⼯具）、数据传输（如敏

感数据泄露、重放攻击）等进⾏实时监测和分析。同时，建⽴

资产与漏洞⻛险的关联机制，管理资产安全⻛险。监控需覆

盖APP及其相关的微应⽤、H5、⼩程序等全渠道客⼾端以及

API流量层⾯，并建⽴前后端数据⽐对等可信机制。⽬标是

判断访问是否来⾃正常设备、使⽤正常⼿段、来⾃正常渠

道，访问频率⾏为及报⽂是否正常，从⽽全⾯发现异常，为

⻛险处置提供依据，保障APP安全稳定运⾏。

5、与业务⻛控联动
技术层⾯的运⾏时安全监控若能与业务层⾯的⻛险控

制或反欺诈系统有效联动，将能极⼤提升整体⻛险防控的

效能。将移动端技术维度的安全监测平台与应⽤⻛控系统

或业务反欺诈系统相结合，帮助实现业务⻛控对全渠道安

全事件的精准捕捉、分析及处置。这种联动采⽤“客⼾端”与

“平台端”结合的模式。客⼾端侧，监测SDK作为⻛险感知探

针，探测到⻛险后可直接传递给APP应⽤层，使其能迅速响

应，如阻断⾼⻛险操作。平台侧，APP安全监测平台将丰富

的监测点信息智能编排成结构化的安全事件，推送给业务

⻛控平台。业务⻛控平台基于⻛险等级统⼀决策并执⾏响

应策略（如⼆次验证、预警、阻断）。优化的安全事件策略也

可反向下发⾄客⼾端SDK驱动响应。本质上，APP安全监测

平台充当⻛险信息的传递者和分析者，业务⻛控平台基于

这些信息统筹执⾏防护策略，共同构建坚固的业务⻛险防

护屏障。

6、��监测与反仿冒APP�理
近年来，仿冒APP是证券⾏业⾯临的⼀类重要的安全⻛

险，严重损害⽤⼾利益和公司声誉。建⽴常态化的APP渠道

监测与反仿冒治理机制⾄关重要，可以确保⽤⼾通过正规

渠道下载使⽤。建议依托专业的安全服务机构进⾏APP全渠

道监测，⽬标是形成全⾯精准的安全⻛险画像。好的监测服

务应具备：⼴泛的渠道覆盖，监控应⽤市场、搜索引擎、社交

平台等，涵盖Android、iOS、⼩程序、公众号等全形态；精准

的识别能⼒，基于多维度特征（名称、包名、签名、图标、界⾯

相似度等）结合⿊⽩名单和机器学习进⾏判断；7*24⼩时的

持续数据更新与监控；以及⾼价值的数据输出，⾃动关联合

法APP，⼈⼯复核疑似⻛险APP，提供精准全⾯的情报，⽀撑

后续处置⼯作。

（⼆）APP����保护实践
在数字化时代，个⼈信息保护不仅是法律法规的强制

要求，也是证券机构赢得⽤⼾信任、实现可持续发展的关

键。

1、����保护管理框架
构建APP个⼈信息保护体系，需秉持战略性思维，在满

⾜合规要求与⽀撑业务发展之间寻求平衡。顶层设计应确

⽴清晰的个⼈信息保护⽅针和⽬标，并建⽴⼀个覆盖组织

保障、制度流程、技术⼯具三维度的综合治理模式。该模式

必须贯穿于个⼈信息从收集、存储、使⽤、加⼯、传输、提供、

公开到删除的整个⽣命周期。基于此顶层设计，应构建个⼈

信息保护管理框架，搭建完备的组织架构，出台详尽的规章

制度，规范APP个⼈信息收集、存储、使⽤和共享流程，定期

开展APP安全与隐私合规评估，全⾯排查信息安全隐患。以

降低数据外泄⻛险、确保处理⾏为合法为⽬标，搭建完备的

组织架构，同时出台详尽的规章制度，如个⼈信息保护政

策、事件应急⽅案、信息泄露管理规范、隐私政策设计指引

等。个⼈信息保护管理措施包括影响评估、合规评估、安全

防护、审计，整个过程应遵循PDCA循环，持续改进，如图6所

⽰。

图6�APP个⼈信息保护实现路径

2、隐私合规检测
为确保持续符合个⼈信息保护要求，证券机构应建⽴

针对APP个⼈信息保护的常态化隐私合规检测机制。考虑到

APP版本迭代快、功能复杂，建议采⽤“⾃动化检测⼯具�+�⼈

⼯分析验证”相结合的模式。⾃动化⼯具可以⾼效完成基础

性检查，例如：静态分析进⾏APP漏洞扫描和组件成分分析
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（识别第三⽅组件）；动态分析在沙盒环境中模拟⽤⼾操作

（⾃动界⾯遍历），记录APP的⾏为（如权限调⽤、数据传输、

数据存储），并与预设的合规规则⽐对。在此基础上，由专业

⼈员进⾏⼈⼯审核，重点分析截屏录屏、调⽤权限等APP事

件以及隐私政策合规性等，从⽽实现检测效率与深度的平

衡。

3、隐私威胁管控
在APP个⼈信息保护中，隐私威胁管控是⼀个重要环

节，特别是针对第三⽅SDK的隐私威胁⾏为。核⼼⽬标是实

现对隐私威胁⾏为的“可⻅”与“可控”。常⻅的隐私威胁⾏

为主要包括个⼈信息的违规采集、个⼈信息的违规外发以

及利⽤APP的热更新/动态加载技术来逃避常规隐私威胁检

测。针对这些隐私威胁⾏为，管控策略主要围绕两类权限展

开：⼀是终端个⼈信息采集权限的监控与管理，⼆是⽹络通

信外发权限的监控与管理。基于此，可以实施两种策略：对

APP隐私威胁⾏为进⾏监测审计，发现问题；或者更进⼀

步，实施阻断管控，直接阻⽌违规⾏为的发⽣。

五、APP备案与检测认证

证券⾏业APP符合监管要求并通过必要的备案与检测

认证，是其得以合法合规运营的基础保障，监管部⻔⾼度重

视并持续推动备案与检测认证⼯作。2023年6⽉，证监会办

公厅印发通知，进⼀步强调了证券期货经营机构需加强移

动应⽤软件安全管理，落实备案和检测认证要求。随后，

2024年8⽉，多地证监局也下发了类似通知，明确要求辖区

证券期货经营机构报送APP备案和检测认证的计划，要求在

2024年底前完成⾄少50%，2025年底前完成所有⾯向投资

者APP的备案登记和检测认证⼯作。2024年12⽉，证券、期

货、基⾦业协会发布了《备案⼯作指引（试⾏）》，进⼀步规范

了APP的备案流程。这些⽂件表明，完成APP备案和检测认

证已成为⼀项硬性的合规任务，同时也是机构向市场和投

资者展⽰其安全与合规能⼒的有效途径。

（⼀）APP备案
根据国家和⾏业监管要求，证券APP在上线提供服务前

或上线后⼀定时间内，必须完成⼀系列备案⼿续，这是其合

法合规运营的必要前提。备案⼯作主要涉及向三个不同的

主管部⻔进⾏登记，完成这三项备案是证券APP合规上线的

基础性⼯作，缺⼀不可。

1、证券⾏业备案（向中国证券业协会备案）
此项备案依据《证券期货业移动应⽤软件备案⼯作指

引(试⾏)》进⾏，旨在加强⾏业⾃律管理。流程主要通过证券

期货业移动应⽤软件备案系统线上备案。完成⾸次备案后，

备案信息并⾮⼀成不变，当APP的关键信息（如版本重⼤更

新、功能调整、开发商变更等）发⽣变化时，应及时更新备案

信息。

2、⼯信部备案（向⼯业和信息化部备案）
此项备案依据《互联⽹信息服务管理办法》进⾏，旨在

落实APP主办者的主体责任。备案通常通过APP的⽹络接⼊

服务提供者（如服务器托管商、云服务商）或分发平台（针对

⼩程序、快应⽤等形态）的企业侧备案系统，向APP主办者

（即证券公司）主体注册所在地的省级通信管理局提交申

请。管局审核通过后，APP将获得唯⼀的ICP备案号（针对⽹

站）或APP备案号。按规定，此备案号应在APP的启动加载

⻚、设置⻚的“关于”或“版本信息”等显著位置进⾏标注。

3、公安部备案（向公安机关备案）
此项备案依据《计算机信息⽹络国际联⽹安全保护管

理办法》进⾏。要求在APP获得⼯信部备案号（即服务开通）

后的 3 0⽇内，登录“全国互联⽹安全管理服务平台”

（www.beian.gov.cn）进⾏备案。备案成功后，系统会⽣成

公安备案号，同样建议在APP的适当位置（如“关于”⻚⾯）

进⾏标注。公安备案旨在落实⽹络运营者的⽹络安全保护

义务。

（⼆）APP��检测认证
证券期货业APP安全检测认证是监管机构为了确保

APP达到⼀定的安全标准、保障投资者信息和资⾦安全⽽

设⽴的重要合规要求。该项⼯作的主要依据标准是《JR/T�

0240—2021� 证券期货业移动互联⽹应⽤程序安全检测规

范》和《App违法违规收集使⽤个⼈信息⾏为认定⽅法》（四

部委191号⽂）。安全检测⼯作由多家获授权机构执⾏，⽽安

全认证⼯作则由中证信息技术服务有限责任公司（中证技

术）负责实施和管理。总体流程⼤致如图7所⽰：送检机构

（即证券公司）⾸先按照中证技术发布的申请资料说明准备

材料并提交申请，受理后由指定的检测机构进⾏型式试验

（即技术检测），检测机构出具检测报告后，由认证机构结合

报告、⽂件检查和现场检查结果做出认证结论，通过后颁发

证书。

图7�APP安全检测认证流程
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证书的获取与维持并⾮⼀劳永逸。认证证书的有效期

通常为3年，在有效期内每年都需进⾏⼀次证后监督审核

（监审），证书到期前需申请续证审查。这⼀机制强制机构必

须建⽴和维持⼀个⻓效的安全与合规管理机制，⽽不是为

了认证⽽进⾏⼀次性的突击整改。

从过往的检测认证实践来看，有⼏个领域是问题的⾼

发区。统计数据显⽰，个⼈信息保护相关的问题占⽐最⾼

（约40%），其次是⽹络通讯安全（约18%）和移动终端安全

（约17%）。这些问题的根源往往在于开发设计阶段对法规

标准理解和落实不到位、隐私政策的制定与调整涉及多⽅

协调导致整改困难、对第三⽅SDK的安全与合规性管控不

⾜，以及在产品设计中过于侧重⽤⼾体验⽽牺牲了⼀部分

安全性考虑等。

为了能够更顺利地通过检测认证，建议机构从三个阶

段着⼿：在开发阶段，就要强调规范管理，严格遵守安全设

计和编码规范，加强内部的安全⾃测，⾼度重视个⼈信息保

护要求，并建⽴严格的第三⽅SDK引⼊审查和管理机制。在

送检阶段，要与检测认证机构保持良好沟通，确保按要求提

供完整准确的测试材料和稳定、符合要求的测试环境。在检

测与整改阶段，⼀旦收到问题报告，要认真分析、充分理解

整改要求，制定切实可⾏的整改⽅案，并就技术实现细节与

检测机构积极沟通，⼒求⾼效、准确地完成整改，避免因反

复整改⽽延⻓认证周期。

六、总结

针对证券⾏业APP⾯临的安全与合规挑战，本⽂系统性

地阐述了⼀套贯穿APP全⽣命周期的安全与合规管理体系，

梳理了APP监管合规要求及APP安全关键技术，帮助推动安

全与合规从被动的外部要求转变为内⽣的核⼼能⼒。此外，

整理了APP监管备案及安全检测认证流程，分析了认证常⻅

问题并提供改进建议。证券经营机构应当将安全与合规要

求深度融⼊业务流程和技术架构，才能系统性地提升APP的

安全与合规⽔平，赢得投资者信任，实现稳健和可持续发

展。
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摘�����要：

关键字：

在信息技术⻜速发展、⽹络安全威胁不断涌现的当下，构建具备技术韧性的安全运营体系，已成为保障⽹络空间稳

定运⾏的关键路径。本⽂结合我单位的实际运营经验，系统梳理了当前安全运营⾯临的复杂挑战，提出以信创态势

感知平台为核⼼，打造覆盖数据全⽣命周期的智能化运营体系。通过融合⼈⼯智能与⼤数据分析能⼒，实现安全事

件的智能识别、精准定位与闭环处置，显著降低对外部技术依赖，提升供应链安全⽔平。�实践表明，该模式在证券⾏

业具备可复制性与推⼴价值，为构建全栈可信的安全运营能⼒提供了可⾏路径。

信创态感，安全运营韧性，⽹络威胁应对，智能化运营探索

安全运营韧性构建：
基于信创态感的智能化安全运营探索实践

⼀、引⾔：安全运营韧性构建�时代背景与核⼼命题

（⼀）⽹络安全发展形势
当下，⽹络安全发展形势呈现出复杂且严峻的态势。随

着数字化进程的加速，⽹络攻击⼿段⽇益多样化和⾼级化。

⿊客组织不再局限于简单的恶意软件传播，⽽是采⽤更为

隐蔽的APT攻击，⻓期潜伏在⽬标⽹络中窃取敏感信息。同

时，云计算、容器等新兴技术的⼴泛应⽤，使得⽹络攻击⾯

不断扩⼤，安全防护难度剧增。此外，国际⽹络空间的竞争

与冲突不断升级，⽹络战成为国家间博弈的新领域，关键信

息基础设施⾯临前所未有的安全威胁。在此背景下，传统的

安全防护体系已逐渐难以满⾜需求，我们需要研究构建更

加智能、⾼效、具备技术韧性的安全运营模式来应对⽇益复

杂的⽹络安全挑战。

（⼆）��运营韧性构建的价值体现
具备技术韧性的安全运营体系，是指安全运营⼯作依

托可信替代的平台组件、⾃动化本地闭环流程、多源异构数

据替代机制以及持续更新的知识沉淀库等内⽣能⼒，即使

在遭遇外部技术供应中断、⾼级持续攻击等极端场景下，仍

能持续、稳定、有效地完成检测、响应、恢复等核⼼功能。

从国家层⾯看，构建具备技术韧性的安全运营体系，是

保障关键信息基础设施稳定运⾏的前提。对企业⽽⾔，降低

对单⼀技术来源的依赖、提升供应链安全能⼒，可有效应对

外部服务中断、技术封锁等极端场景，同时根据⾃⾝业务特

点灵活定制安全策略，提升运营效率与⻛险应对能⼒。

（三）研�重点��创态感驱动下的智能化安全运营实
践

态势感知平台作为⽹络安全领域的重要基础设施，需

要实时感知和全⾯掌握⽹络安全攻击态势，其平台可信建

设尤为重要。通过将信创技术与态感理念相结合构建智能

化安全运营体系，该体系利⽤信创环境下的先进技术，如⼤

数据、⼈⼯智能等，对海量的⽹络安全数据进⾏实时采集、

分析和挖掘，实现对安全威胁的精准识别和预测。同时，基

于态感平台分析结果智能化地调整安全策略，实现⾃主联

动响应和处置，提升安全运营的效率和精准度。

⼆、传统安全运营困境与韧性构建的迫切性

（⼀）��技术供应链安全⻛险造成的平台韧性不⾜
在⽹络安全领域，核⼼技术环节对于国外技术的过度

依赖构成了体系中的关键潜在⻛险点。当前，在芯⽚、操作

系统、数据库等关键信息技术领域，全球供应链呈现⼀定的

集中化态势。这种集中化态势在全球地缘政治经济环境的

不确定性的情况下，可能导致关键技术供应链出现波动或

中断⻛险，⽐如，其潜在漏洞的发现、响应和修复周期可能

受制于外部因素，⼀旦被恶意利⽤，对⽹络系统安全的威胁

更为直接且难以有效溯源处置，同时也使得数据安全治理

的透明度和可控性⾯临挑战，增加了关键信息在存储、处理

和传输过程中被未授权访问或泄露的潜在⻛险。

因此，突破核⼼技术瓶颈，构建可信的技术供应链，是

提升国家⽹络空间安全韧性和保障关键信息基础设施安全

的战略基⽯。

（⼆）�统断点和协调缺⼝造成的运营韧性不⾜
在实战中，安全运营响应会因为系统层与运营层两个

维度的联动缺失⽽显得韧性不⾜。

在系统层⾯，态势感知平台与周边关键系统之间的集

30

PART�02
安全实践



成度不⾜，形成了“数据孤岛”，制约了响应效率。例如，与

CMDB（配置管理数据库）的联动缺乏⾃动化机制，导致安全

告警⽆法快速、准确映射到资产责任⼈，延⻓了事件确认与

指派时间；与IT流程平台的对接不完善，则使得事件处置难

以实现线上化闭环管理，不仅增加了运营成本，也影响了审

计与复盘的有效性。在运营层⾯，当安全团队与运维、业务

部⻔之间的职责边界模糊、信息同步不及时，会导致应急响

应过程中决策链条过⻓、动作协调不⼀，会导致跨团队、跨

部⻔的协同机制存在明显短板。此外，传统基于静态规则的

联动模式缺乏对新型攻击的适应性，难以在复杂攻击场景

下实现智能决策与⾃动化动作执⾏，反映出整体安全运营

体系在弹性与⾃适应能⼒上的不⾜。

（三）��运营韧性构建战略意义与需求
在⽹络安全运营语境下，技术韧性已成为与国家⽹络

安全战略、企业业务连续性同频共振的核⼼⽬标。其战略意

义体现在：通过底层硬件、平台软件到运营流程的可信设

计，能够在供应链受限、⾼强度攻击等场景下依旧保持检

测、响应、恢复、演化的持续运⾏，防⽌因技术断供或数据泄

露引发的系统性⻛险。从需求维度看，数字化业务的⾼并

发、⾼依赖特征使威胁暴露⾯指数级放⼤，唯有构建具备技

术韧性的安全运营体系，⽅可依据⾃⾝业务演进灵活调整

策略、快速适配新型攻击⼿法，并凭借多源替代、知识沉淀

和内⽣闭环显著降低对外部单点技术与产品的依赖程度，

为⽹络安全能⼒的可持续迭代奠定坚实基础。

三、多层级韧性构建：从平台到运营

（⼀）平�层可信构建：信创态感平台
信创态势感知平台是我单位安全运营的核⼼载体，依

托国产化硬件与软件深度整合搭建了新的态势感知引擎。

该平台有效实现了企业安全运营全流程的⾃主管理能⼒与

⻛险把控能⼒提升，构建起从⻛险识别、分析研判到应急处

置的完整闭环，不仅充分契合证券⾏业对安全运营平台“⾼

可靠、⾼可⽤、⾼安全”的核⼼要求，更为⾏业关键业务的安

全稳定运⾏筑牢技术根基。

1、�创基础设施
平台的基础设施层采⽤全栈国产化组件，构建了稳定

⾼效的运⾏环境。

硬件层⾯基于国产⾼性能处理器架构进⾏服务器部

署，该架构具备优异的计算性能与内置安全特性，⽀持国密

算法加速，有效保障了数据处理效率与加密安全需求。

操作系统选⽤符合⾦融⾏业安全标准的国产操作系

统。该系统经过深度优化，具备完善的安全审计、进程隔离

与恶意程序防护机制，为上层应⽤提供坚实的安全底座。

数据存储采⽤⽀持⾼并发、分布式事务处理的国产关

系型数据库。该数据库能够⾼效承载安全运营平台⽇均数

千万级⽇志数据的存储与分析任务，并通过数据加密、细粒

度访问控制等机制确保敏感安全数据的安全存储。

中间件层⾯使⽤⾼可靠国产中间件。它为平台各模块

间的通信与数据交互提供稳定⽀撑，其负载均衡与故障转

移能⼒是保障平台持续稳定运⾏的关键选⽤东⽅通中间

件，为平台各模块间的通信与数据交互提供稳定可靠的⽀

撑，其具备的负载均衡与故障转移能⼒，确保了安全运营平

台的连续稳定运⾏。

2、⾃主态势感知引擎
态感平台内置引擎采⽤国产化编程语⾔开发，能深度

适配国产化组件，充分释放硬件性能。它具备强⼤的IAAS层

适配能⼒，可针对不同操作系统和硬件做适配封装，并通过

引⼊容器技术containerd，屏蔽底层差异，提供通⽤信创适

配能⼒。

态势感知引擎⽇志处理能⼒出⾊，通过分布式计算架

构，每秒可实时解析与关联分析8000条以上⽇志。内置证券

⾏业业务场景特征库与分析模型，可以结合业务特性精准

研判安全事件。

（⼆）�⼒层韧性设计：智能分析与⾼效响应
对于传统类型攻击以及个⼈攻击者所发起的单次攻

击，常规规则检测⽅式往往能够应对⾃如，实现有效识别与

防范。但对于隐蔽性、⻓链路攻击⾏为，则检测难度较⼤，需

要将各安全设备的告警进⾏串联，通过关联分析形成攻击

⻓镜头，这不仅是态势感知平台履⾏核⼼职能的必然要求，

更是衡量整体安全运营体系防护深度、响应效率与决策智

慧的关键指标，能够全⽅位彰显安全运营的综合⽔准。我单

位⽬前初步构建了“检测-分析-处置-溯源”的安全运营能⼒

体系，实现了从被动防御向主动狩猎的战略转变。

1、��异构数据智能融合与时空上下⽂关联
我司以信创态势感知平台为安全运营底座，接⼊了全

流量威胁分析探针、IPS、WAF、沙箱、威胁情报、DNS解析等

多元数据。原始流量数据经⽹络流量分析设备处理后，产⽣

的异构告警⽇志输⼊到⼤数据流式消息队列。由于攻击者

⼊侵常采⽤⼀系列关联⼿段，所以需按时空上下⽂关联事

件。平台结合APT知识图谱本体结构，导⼊预定义攻击范式

化模型及设备与攻击模式等的映射⽂件，利⽤⼤数据键值

关联，快速将多源异构海量告警范式化为统⼀格式安全事

件。同时，基于攻击链模型，把同⼀相近时间段、针对同⼀⽬

标的⼀系列攻击事件，按时间序列和攻击链阶段整合⽣成

攻击链，⾃动化整合⼀定周期内针对同⼀⽬标资产的多个

安全事件，还原更准确全⾯的攻击场景。
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图1�安全事件整合攻击链⽰意图

2、攻击组织特征关联计算
借助⼤数据的快速关联能⼒，分析模型平台能够⾃动

化地依据档案库知识，对安全事件展开情报拓线⼯作。同

时，基于事件扩充后的威胁语义，开展团伙⾃动化归因关联

计算，进⽽达成对事件以及攻击链的团伙归因。完成关联计

算后，平台会把归因结果以标签形式，标注在对应的攻击链

与安全事件上；还可以同步展⽰团伙标签以及所有相关威

胁语义，为研判⼈员提供参考依据。

图2�攻击组织特征关联计算流程图

3、智�化��与攻击结果判定
为⾼效应对海量多模态数据场景中，攻击组织关联的

⾼危安全事件的快速识别难题，我们以攻击组织本体为基

础，搭建起上下⽂感知计算框架。同时借助⼤数据流式计算

技术，对多模态数据进⾏范式化解析，完成上下⽂信息的采

集、关联以及特征相似度计算，从⽽从海量威胁告警⾥迅速

锁定攻击组织相关的⾼危事件。

图3�基于上下⽂感知计算的攻击组织追踪⽅法总体框架

失陷资产判定是基于攻击识别环节所输出的威胁事

件，综合考量其攻击阶段以及攻击结果，进⽽判断本地资产

是否存在被攻陷的情况，判断标准包含单攻击阶段和多攻

击阶段两种。由于部分事件存在置信度低、误报等问题，系

统进⾏推断时不仅要按事件置信度、结果及⽩名单规则预

处理数据，还需依据事件类型和攻击⽅向，对推理后的失陷

场景做逻辑验证，以提升准确性。在实际运营场景中，失陷

资产判定是⽣成运维事件的前提，预判引擎据此可调⽤第

三⽅接⼝对资产实施⼀键封堵、钉钉告警、邮件通知等操

作，以便于安全⼈员及时进⾏处置。

图4�失陷资产判定流程

（三）运营层韧性提升：流程与知识双驱动
1、流��处理助⼒安全运营效能提升
在⽇常安全管理⼯作中，我单位结合实际场景逐步探

索出⼀套相对完善的运营流程。态势感知平台凭借⾃主研

判能⼒，对接⼊的多元数据进⾏事件分级（⼀般、较⼤、重

⼤）与分类（如扫描探测、远程代码执⾏等）。针对⼀般事件，

通过钉钉和邮件每⽇输出聚合告警，避免信息冗余；较⼤和

重⼤事件则实时发送告警，确保及时响应。对于⾼置信度攻
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击源IP地址，平台可⾃动调⽤SOAR剧本封禁。

安全运营⼈员收到告警后进⾏⼈⼯分析，若为误报，则

在数据源安全防护设备和态势平台调整检测规则、加⽩降

噪；若为真实事件，通过跨团队协同机制进⾏⼈⼯封禁。针

对系统本⾝存在的缺陷或漏洞，安全运营⼈员在OA中推送

漏洞修复流程，修复后进⾏复测验证。

事件处置完成后，安全⼈员及时总结处置经验，优化策

略并将经验总结纳⼊团队知识库。通过构建完整的事件闭

环管理体系，从数据接⼊到分析处置，再到经验总结与体系

优化，有效地提升了安全运营⼯作的效率。

图5�国联⺠⽣证券安全运营流程

2、知识库的积累与能⼒复⽤
为切实提升安全运营韧性与整体效能，我们积极运⽤

⼯作知识库开展系统性建设与实践。⼀⽅⾯，依托知识库对

安全运营知识进⾏全⾯积累与动态更新，涵盖安全策略、应

急预案、⻛险案例等核⼼内容，形成标准化、结构化的知识

资产，为安全运营提供坚实⽀撑。另⼀⽅⾯，借助知识库搭

建内部协作平台，通过技能共享、案例研讨、群策群⼒等机

制，推动安全团队⼈员整体技能提升与经验传承。同时，通

过定期的内部培训与实战演练，将知识库资源转化为团队

实战能⼒，确保安全团队具备快速响应与协同处置能⼒，逐

步实现每⼀位专职安全⼈员都可以参与到安全运营⼯作中

来的⽬标。

四、实践探索：信创态感智能化运营的落地实施

（⼀）�创态势感知平台建设
在组件选型阶段，我单位结合证券⾏业安全运营的业

务需求与技术特点，建⽴了多维度的选型标准。优先选择通

过⾦融⾏业信创适配认证的产品，确保组件的合规性与稳

定性；同时注重组件的性能指标，如服务器的并发处理能

⼒、数据库的事务响应速度等，以满⾜安全运营的⾼负载需

求。

整体平台建设分为三个阶段逐步推进：

第⼀阶段完成基础设施的部署与调试，搭建基于国产

CPU和操作系统的基础环境，部署国产数据库和中间件，实

现信创环境的基本运⾏。

第⼆阶段进⾏态势感知引擎的建设与集成，基于信创

环境完成引擎的部署与性能优化，将⽇志采集、事件分析等

核⼼功能模块与信创组件进⾏深度整合，实现安全运营的

核⼼流程在信创环境下的顺畅运⾏。

第三阶段开展平台的功能验证与性能测试，通过模拟

⾼并发⽇志输⼊、复杂攻击场景等⽅式，验证平台的稳定性

与可靠性，针对测试中发现的问题进⾏优化迭代，最终实现

平台的全⾯上线。⽬前，该平台已上线运⾏近1年，系统运⾏

平稳符合预期。

（⼆）智���⼒的构建与优化
在智能化安全运营能⼒构建中，我们逐步探索落地了

智能IP管控、漏洞驱动防护、钓⻥邮件防护、威胁情报AI研判

四项基本能⼒：

（1）智�IP�控�基于威胁情报与实时流量分析，⾃动

封禁⾼危IP，同时设置分级解禁机制：⾼频⾼危攻击源地址

24⼩时后⾃动解禁；普通攻击源地址6⼩时后⾃动解禁。

（2）漏洞驱动的WAF�护：态势平台对接第三⽅漏洞

库，⾃动解析漏洞特征并⽣成WAF⾃定义规则，经灰度验证

后部署。在正式防护规则更新包推出前即实现对特定漏洞

的快速精准防护。

（3）钓⻥邮件防护：平台接⼊了邮件沙箱投递和检测⽇

志，⼀旦发现⼤量可疑邮件被正常投递，经过分析研判可⾃

动启动邮件防护联动机制，⾃动更新邮件⽹关拦截规则（如

拦截主题包含“管理员密码”邮件）。同时将告警信息推送给

邮件系统管理员，对漏过的钓⻥邮件进⾏统⼀处理，避免员

⼯误点击。

（4）�胁情报+AI研��系统接⼊多个情报源，AI分析引

擎可⾃动解析恶意IP特征（如历史攻击记录、关联域名），⽣

成结构化研判报告并推送给运营⼈员，缩短⼈⼯研判时间

并提升准确率。

此外，我们还探索⼤语⾔模型的嵌⼊，将业务系统训练

的本地⼤语⾔模型扩展⾄安全场景，微调使其⽀持安全⽇

志解析、历史事件知识库关联查询，提升事件调查效率。

（三）⾃主联动响应实践
基于信创底座的智能响应闭环，实现安全响应全流程

⾃动化。通过可视化Playbook编排，将专家经验固化为标

准处置流程。

图6�可视化Playbook编排
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流量探针与防⽕墙联动时，采⽤即插即⽤插件架构，⽀

持多种第三⽅设备接⼝，实现IP封禁、流量牵引等动作的秒

级响应。

（四）⾏业态势感知对接与联动
在信创⽣态下参与构建跨机构的⾏业协同防御⽹络，

攻克传统安全体系“数据割裂、响应孤⽴”痛点。国联⺠⽣证

券按照⾏业⽹络与信息安全态势感知平台建设要求，根据

统⼀规范完成相关⽹络安全数据的按时报送。具体系统部

署⽅⾯，在隔离区部署专⽤前置服务器，对接内部信创态势

感知平台，通过标准化接⼝实时采集并预处理⽇志、告警及

攻击链分析结果。数据经聚合后，按监管要求格式封装，通

过加密通道⾃动上传⾄⾏业态势感知平台，保障传输效率

与合规性。

（五）⽹络安全运营视⻆下的资产管理
在数字化安全运营的攻防实战中，动态精准的资产管

理是构建主动防御体系的核⼼⽀点。传统IT资产管理主要

聚焦硬件⽣命周期与静态配置记录，安全运营则需要构建

以态势感知平台为中枢的�全域资产动态治理体系�。其核⼼

优势在于：态势感知平台天然具备多源数据融合、⻛险关联

分析与实时响应能⼒，能够整合⽹络流量、设备⽇志、漏洞

情报等数据流，形成覆盖�暴露⾯识别-资产关联-⻛险量化

�的完整闭环。

图7�全域资产动态治理体系

从安全运营视⻆出发，资产管理体系需重构为三⼤核

⼼维度：

（1）互联⽹暴露⾯资产：聚焦互联⽹可访问资产的全⽣

命周期管理，包括域名、公⽹IP、开放端⼝及对应的服务类

型，通过调⽤防⽕墙/WAF/负载均衡等设备接⼝实现每⽇暴

露⾯变更的⾃动同步。

（2）内⽹核⼼资产：以CMDB为基础，通过⾃动化⼯具持

续采集服务器、数据库、中间件等资产的IP、MAC、操作系

统、应⽤组件及责任⼈信息，重点解决传统CMDB数据滞后

问题，实现“资产变更-CMDB更新-态势感知同步”的快速联

动。

（3）业务应⽤资产：深度解析应⽤架构中的组件依赖关

系、数据流向及权限模型，通过内部应⽤安全管理平台管理

开源组件漏洞，结合流量分析技术绘制应⽤服务调⽤链，精

准定位脆弱环节。

五、结束语

本研究在信创环境下构建并验证了具备技术韧性的安

全运营体系：通过国产化硬件、⾃研态感引擎与CMDB、流程

平台的深度对接，实现了暴露⾯-资产-责任⼈-⼯单的全链

路⾃动化闭环；结合多源替代组件与知识沉淀机制，确保在

情报缺失或供应链波动场景下检测、响应、恢复、演化四⼤

功能持续运⾏。实践表明，该体系不仅显著降低了外部依

赖，也提升了关键信息基础设施的可持续防御能⼒。未来，

将进⼀步融合⼤模型与知识图谱，持续优化韧性指标，为证

券⾏业乃⾄关键信息基础设施的安全运营提供可复制、可

扩展的范式。
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陆滢、徐正伟 华安基⾦管理有限公司

摘�����要：

关键字：

在数字经济时代，数据合规已成为驱动数据安全治理体系变⾰的核⼼⼒量。随着《数据安全法》《个⼈信息保护法》

等法规深⼊实施，数据安全建设正从传统技术防护向“合规要求+业务需求”双轮驱动转型，治理范畴从IT基础设施

延伸⾄数据全⽣命周期。为应对这⼀变⾰，我们研究构建了覆盖“三纵三横”的全域⻛险监测体系。这项以合规为基

础、以⻛险为导向的治理模式，通过将合规要求嵌⼊数据处理全流程，不仅降低了合规⻛险，更为组织释放数据要

素价值提供了核⼼保障，标志着“合规即竞争⼒”的新范式正式形成。这种多维度的全域⻛险监测框架，也实现了从

被动合规到主动⻛险控制的战略转型。

数据合规、数据全域⻛险监测、数据全⽣命周期治理。

数据合规驱动下的全域⻛险监测体系
构建与实践研究���基于数据处理活动的
安全运营创新路径

⼀、引⾔

（⼀）合规驱动下的数据安全新变⾰
在数字经济蓬勃发展的当下，数据已成为核⼼⽣产要

素。据国家互联⽹应急中⼼统计，2024年涉及数据违规的⽹

络安全事件同⽐增⻓37%，凸显出构建系统化合规监测体

系的紧迫性。随着《数据安全法》《个⼈信息保护法》等法律

法规的深⼊实施，数据安全治理正经历从技术防护向合规

治理的范式转型。数据安全建设，从单⼀安全事件驱动升级

为�合规要求+业务需求�双轮驱动，尤其在⾦融、政务等领

域，数据跨境流动、供应链合规等新型监管要求倒逼组织重

构安全体系。⽹络安全边界从传统信息系统延伸⾄数据全

⽣命周期，涵盖数据采集合法性、加⼯处理合规性、流通共

享安全性等多维度，覆盖��⼈�-�系统�-�数据��三维度的全域⻛

险监测框架，为组织实现从被动合规到主动⻛控的转型提

供理论与实践指引。

（⼆）合规驱动下的数据安全治理新范式
1、监管环境的演进与治理逻辑重构
新⼀代数据安全法规体系呈现� �全链条规制� +� 精准化

监管��特征，在⾦融领域《跨境数据流动安全评估办法》要求

组织建⽴覆盖数据出境全流程的⻛险防控机制；政务领域

则通过《政务数据分类分级指南》推动数据资产的精细化管

理。这种监管转型促使组织安全建设发⽣三⼤质变：

驱动模式双轨化：从传统单⼀事件响应升级为� �合规要

求�+�业务需求��的双轮驱动模型。将合规要求内化为业务流

程的⼀部分，同时将业务需求嵌⼊到合规框架的设计中，寻

求⼆者的最佳结合点。合规⼯作不仅是为了“避害”（避免损

失），更是为了“趋利”（创造价值、赋能业务）。这是现代组织

实现可持续、⾼质量发展和有效⻛险管理的必然选择。它要

求深刻转变思维模式、优化治理结构、重塑流程、拥抱技术，

并最终将合规从成本中⼼转变为价值创造伙伴。合规的边

界转化为业务的跑道，让监管的约束⼒与创新的驱动⼒成

为组织前⾏的双翼。

治理范畴全域化：安全边界从� IT� 基础设施延伸⾄数据

⽣命周期全环节。当前数据价值超越硬件/软件，成为攻击

核⼼⽬标与合规监管焦点。安全需覆盖数据从“⽣”到“死”

的全旅程，实现�“数据流到哪⾥，防护就跟到哪⾥”。安全责

任从IT部⻔扩散⾄数据所有者、业务部⻔、第三⽅合作伙伴

等全链条⻆⾊。全域化治理不是成本，⽽是数字化稳定⽣存

的磐⽯。

技术要求体系化：监管环境的演进对数据安全治理提

出了更⾼的要求，促使治理逻辑发⽣重构。信创技术体系与

数据安全的深度融合，是适应这⼀趋势的必然选择。通过构

建完善的信创技术体系、创新应⽤数据安全技术、建⽴融合

的技术标准与规范以及技术创新⽣态建设，能够有效提升

数据安全保障能⼒，实现信息技术的⾃主可控，促进数字经

济的健康发展。

2、数据安全治理的价值重构
在监管环境与技术演进的双重驱动下，数据安全治理

的价值坐标系正在重绘。合规不再是组织发展的� �紧箍咒�，

⽽是激活数据要素价值的� �⾦钥匙�。当⾦融系统通过合规

体系实现效率与安全的双重提升时，它验证的不仅是⼀种

治理模式，更是数字经济时代的基本商业逻辑� �� 在合规

的地基上，才能搭建起数据价值释放的摩天⼤楼。未来，�合
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规即竞争⼒��将从创新理念演变为商业常态，推动数字经济

进⼊安全与发展并重的新境界。

⼆、⽴体化审计体系的三维构建策略

（⼀）外部监管合规对接机制
⽴体化审计体系的三维构建策略，结合外部监管合规

对接机制和区块链存证技术，为组织的合规运营和审计⼯

作提供了全⾯、⾼效的解决⽅案。通过纵向深度穿透、横向

协同联动和技术赋能创新三个维度的构建，能够实现对组

织运营的全⽅位审计；完善的外部监管合规对接机制，加强

了组织与监管部⻔之间的沟通与协作；基于区块链存证技

术的审计证据链构建，保障了审计证据的真实性和可靠性。

在未来的发展中，随着技术的不断进步和监管环境的变化，

⽴体化审计体系还需要不断优化和完善，以更好地适应组

织发展和监管要求，为数字经济的健康发展提供有⼒保障。

（⼆）动态智能巡检系统建设
动态智能巡检系统与⽴体化审计体系深度融合，实现

数据共享与功能协同。智能巡检机器⼈采集的数据为审计

⼯作提供实时、准确的⼀⼿信息，辅助审计⼈员发现潜在⻛

险；⽴体化审计体系的⻛险评估结果可指导智能巡检系统

优化巡检策略，重点关注⾼⻛险区域与设备。通过两者协

同，组织能够提升⻛险防控能⼒，降低运营成本，增强合规

管理⽔平，在激烈的市场竞争中赢得优势。�⽴体化审计体系

的三维构建策略结合动态智能巡检系统建设，通过研发智

能巡检机器⼈与构建融合� AI� 算法的⻛险评估模型，为组织

审计⼯作带来智能化升级。在数字经济与严格监管的时代

背景下，该体系能够有效应对组织⾯临的复杂挑战，提升审

计效能与⻛险防控能⼒。未来，随着技术不断进步，还需持

续优化完善该体系，以更好地适应组织发展与监管要求，为

组织⾼质量发展提供坚实保障。

（三）⼈员⾏为精细化审计
建⽴IAM（⾝份访问管理）超级平台，实现账号全⽣命周

期管理,部署UEBA⽤⼾实体⾏为分析系统，识别异常登录轨

迹（如凌晨访问敏感数据），记录细粒度操作⽇志，涵盖数据

查询条件、导出⽂件MD5、API调⽤参数等关键要素。通过异

常⾏为识别模型，可检测出凌晨敏感数据访问、跨地域⾼频

登录等10多类⻛险场景。账号全⽣命周期管理覆盖率�

100%，离职账号权限回收时效从�48�⼩时缩短⾄�2�⼩时。

三、数据⾏为分析的技术突破与创新应⽤

（⼀）全域监测对象体系构建
为突破传统安全监测的局限性，我们着⼒构建⼀个覆

盖“三纵三横”的⽴体化监测⽹络。系统在⼈员管理⽅⾯对

研发、运维、数据分析等不同岗位进⾏精细划分，建⽴起清

晰的“⻆⾊-权限-数据”映射矩阵，实现以⾝份为核⼼的访问

控制。数据监测范围全⾯覆盖结构化数据库、⾮结构化⽂档

以及实时API数据流等多种形态，确保各类数据资产均得到

有效监管。在场景使⽤⽅⾯，监测体系贯穿于数据采集、存

储、加⼯、共享等全⽣命周期环节，最终形成了⼀张横跨多

种数据形态、纵贯全部处理流程的全场景监测⽹络。

（⼆）三维⻛险检测引擎架构
为构建全⾯有效的数据安全防护体系，我们致⼒于开

发⼀个融合合规、业务与技术视⻆的多维度检测模型。在合

规维度，系统通过⾃然语⾔处理技术与规则引擎，⾃动执⾏

隐私协议⼀致性验证，精准⽐对实际数据使⽤范围与隐私

声明的匹配度，确保操作合规。在业务维度，我们通过业务

模型建模与异常检测算法，对⽤⼾操作进⾏场景偏离度分

析，能够有效识别诸如财务数据访问中的⾮业务性异常操

作。在技术维度，则依托流量分析与安全基线监控，主动发

现数据流转过程中的漏洞与API接⼝的未授权调⽤⻛险。此

外，模型的⼀项关键创新在于应⽤了⾃然语⾔处理技术，实

现了对法律合同条款的⾃动解析，并将其与数据使⽤实践

进⾏智能⽐对，从⽽将合规审查能⼒提升⾄新的⽔平。

（三）⼤数据平台治理创新实践
在技术防护层⾯，我们构建了多层次的数据安全控制

体系。通过部署数据⾎缘追踪系统，利⽤图数据库技术对数

据加⼯链路进⾏可视化呈现，成功将数据溯源时间从⼩时

级压缩⾄分钟级，极⼤提升了链路追溯效率。同时，在模型

训练环境中引⼊数据沙箱监控机制，严格实施数据使⽤⽩

名单管控，有效防范训练数据的泄露⻛险。此外，我们还建

⽴了API调⽤画像功能，通过分析调⽤频率、时间窗⼝和参

数特征等多维指标构建异常检测模型，显著降低了API滥⽤

带来的安全⻛险。

四、可视化安全运营体系的构建与实践

（⼀）全景式运营⼤屏架构设计
可视化安全运营体系的构建与全景式运营⼤屏架构设

计是提升企业安全运营⽔平的重要⼿段。通过数据整合与

治理、安全运营流程优化、可视化展⽰与交互设计等⽅⾯构

建可视化安全运营体系，结合科学合理的硬件架构、软件架

构和安全保障架构设计全景式运营⼤屏，能够实现安全运

营数据的直观展⽰、⾼效分析和精准决策。在实践中，可视

化安全运营体系和全景式运营⼤屏已在众多企业取得显著

成效，未来随着技术的不断发展，它们将在企业安全运营管

理中发挥更加重要的作⽤，为企业的安全稳定发展提供有
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⼒保障。

（⼆）关键技术⽀撑体系
可视化安全运营体系的构建与实践，离不开关键技术

⽀撑体系的有⼒保障。机器学习算法、深度学习技术、多因

素⾝份认证技术、基于⻆⾊的访问控制（RBAC）技术等，从

数据处理与分析技术实现对海量安全数据的⾼效处理，到

可视化呈现技术将数据转化为直观易懂的可视化信息，再

到交互实现技术提升⽤⼾操作体验，以及安全保障技术确

保系统的安全性和稳定性，这些关键技术相互配合、协同⼯

作，共同推动可视化安全运营体系的发展和完善。随着技术

的不断进步，关键技术⽀撑体系也将持续创新和优化，为企

业的⽹络安全运营提供更强⼤、更可靠的技术⽀持。

（三）典型应⽤场景实践
某⽀付公司，整合银⾏核⼼系统交易数据、第三⽅⽀付

平台数据、⽤⼾⾏为数据（如登录地点、时间、操作频率等）

以及外部威胁情报数据。利⽤⼤数据采集⼯具，实现多源数

据的实时采集、存储。采⽤机器学习算法对交易数据进⾏分

析，建⽴异常交易检测模型，例如通过随机森林算法识别交

易⾦额、频率、时间等维度的异常模式。�在全景式运营⼤屏

上，展⽰交易数据的实时趋势，如不同时间段的交易笔数、

交易⾦额变化曲线；构建动态的交易关系⽹络图，直观呈现

资⾦流向和账⼾之间的关联关系。当检测到异常交易时，⼤

屏以醒⽬的颜⾊和动画效果进⾏预警，同时展⽰该交易的

详细信息，包括交易时间、⾦额、涉及账⼾等。�安全运营⼈员

可通过�WebSocket�技术实现与⼤屏的实时交互，点击异常

交易预警信息，获取更多关联数据进⾏深⼊分析。利⽤语⾳

识别技术，通过语⾳指令查询特定账⼾的交易历史、相似异

常交易案例等信息。⼀旦确认是欺诈交易，系统⾃动触发响

应流程，冻结相关账⼾，同时⽣成详细的事件报告，供后续

调查和处理。部署可视化安全运营体系后，异常交易识别准

确率提升⾄�98%，平均响应时间从原来的�30�分钟缩短⾄�2�

分钟，每年成功拦截欺诈交易数⼗万起，挽回经济损失数亿

元。同时，管理层可通过⼤屏实时掌握全⾏交易安全态势，

为⻛险管控策略制定提供有⼒⽀持。

五、实施路径与落地保障体系

（⼀）分阶段实施策略
为确保数据合规监测体系有序落地，我们制定了分阶

段实施策略。在规划阶段，⾸要任务是采⽤成熟度模型全⾯

评估组织现状，并建⽴清晰的合规差距分析矩阵，为后续建

设明确⽅向。进⼊建设阶段后，将遵循“IAM权限体系升级→

全链路⽇志治理→⽤⼾⾏为分析”的递进路线图，确保各系

统模块间的协同联动与能⼒叠加。运营阶段则致⼒于组建

⼀⽀跨领域的复合型团队，融合业务、技术与法务视⻆，从

⽽显著提升⻛险识别的精准度。最终的优化阶段聚焦于持

续迭代⻛险监测模型，并通过建⽴常态化的红蓝对抗演练

机制，推动整个监测体系在实战中不断完善与进化。

（⼆）保障机制建设
为确保数据合规与安全运营体系的有效落地，需建⽴

多维度的保障机制。企业在组织层⾯应设⽴专职的数据安

全委员会，构建起由董事会、管理层与执⾏层共同组成的三

级责任体系，确保权责清晰。在制度层⾯建⽴健全⼀套契合

外部法律法规的内部制度⽂件，形成完整的合规体系，让所

有数据处理活动都能有章可循，并得到严格执⾏。在技术层

⾯搭建⾃主可控的技术底座，着⼒推进核⼼技术组件的国

产化进程，建议其替换率不低于70%，以夯实安全根基。在

⼈才层⾯，应推⾏“双认证”机制，要求安全运营⼈员不仅掌

握通⽤安全知识（如持有CISSP认证），还需精通数据合规

（如具备数据合规官资质），从⽽打造复合型⼈才队伍。

六、结论与展望

数据合规驱动下的全域⻛险监测体系通过将合规要求

嵌⼊数据处理全流程，构建完善的⻛险监测技术体系和组

织管理保障机制，实现了安全与发展的平衡。实践表明，该

体系能够有效降低组织的数据合规⻛险，提升数据流通效

率，为组织释放数据要素价值提供了有⼒保障。随着数字经

济的不断发展和技术的持续创新，数据合规治理⾯临着新

的挑战和机遇。未来聚焦� AIGC� 数据合规治理、量⼦计算环

境下的数据加密技术等前沿领域的研究，将推动数据安全

治理向智能化、⾃适应⽅向演进，更好地适应数字时代的发

展需求，为数字经济的健康发展保驾护航。在数字经济加速

发展的背景下，这种以合规为基础、以⻛险为导向的治理模

式，将成为组织释放数据要素价值的核⼼保障。
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摘�����要：

关键字：

这是对线上营销服务⼀次全新的尝试和探索，展现了对当前互联⽹环境下客⼾体验和信息合规管理的深刻理解。

在信息泛滥时代，如何有效管理和利⽤信息流变得愈发重要。中信建投证券结合⾃⾝情况，针对触达渠道多、信息

过载等现状，通过⾦融科技驱动，在信创安全可控架构下，借助⼤模型、⼤数据等技术，构建以“监管控”为核⼼的全

渠道信息流统⼀管控平台，实现信息流全流程数字化管理。在安全合规前提下，保证服务质量与客⼾满意度。

全渠道信息流、统⼀管控、⼤模型、⽂本相似度

基于⼤模型的全渠道信息流统⼀管控

⼀、引⾔

近些年，随着互联⽹技术的快速发展，特别是移动互联

⽹、⼤数据、⼈⼯智能等技术的⼴泛应⽤，证券公司的运营

模式和服务⽅式发⽣了深刻的变⾰。线上营销和服务逐渐

成为证券公司获取客⼾、服务客⼾、推⼴业务的重要⼿段，

成为证券公司提升竞争⼒、拓宽市场、增强客⼾粘性的关键

法宝。搭建标准化、平台化、精细化的线上客⼾运营体系，推

动传统营销模式向数字化智能营销模式转变，助⼒提⾼客

⼾开发和服务效率，实现客⼾服务体验提升，已经成为⾏业

共识。

与此同时，证券公司的数字化智能营销模式，依托线上

和线下全渠道触达客⼾，对客⼾进⾏线上营销和服务时，也

必须承担起保护投资者合法权益、防⽌过度营销、保障客⼾

隐私安全等责任。证券公司有责任也有义务对触达客⼾的

全渠道信息流进⾏安全、合理、⾼效的管控，从⽽保证客⼾

体验，有效防范⻛险，维护投资者合法权益。

⼆、证券公司线上运营现状

当前阶段，证券公司的线上运营具备渠道多样化、营销

和服务场景丰富、客⼾数量庞⼤等特点。头部券商客⼾数量

已达千万级，依托线上+线下的全渠道，针对不同客⼾群体、

不同需求，提供各式各样的服务，全渠道每天触达的客⼾数

量超过百万级，每天发送的信息数量达到亿级。

同时，线上运营也⾯临⼀些问题和挑战：运营团队和系

统众多，互相之间存在割裂的情况；⾯临既要精准触达客

⼾，⼜要避免过度打扰的双重挑战；缺少统⼀管控，渠道资

源利⽤率有待提升。由于团队众多、运营策略众多，不同团

队的运营策略，对同⼀客⼾的触达频率和内容可能存在交

叉情况，从⽽引发重复触达、过度触达的⻛险。这些问题具

有很⾼的隐匿性，极难发现，单靠流程和制度约束难以完全

避免。如图1所⽰。

图1�线上运营现状
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三、全渠道信息流统⼀管控的实践与探索

全渠道信息流统⼀管控的⽬标，是要实现对客⼾和员

⼯两类对象的信息流统⼀管控，逐步将各系统各渠道触达

客⼾和员⼯的信息流汇总，形成管理视⻆的消息监控、管

理，从⽽实现全渠道触达信息流的统⼀管控。在触达客⼾和

员⼯时，我们必须要有所“克制”，要通过技术⼿段进⾏合理

的频率控制。既要实现精准触达，⼜要避免过度打扰、重复

触达，提⾼渠道信息流触达的精准度和质量。

中信建投证券积极尝试和探索通过⾦融科技驱动，在

信创安全可控的架构下，借助⼤模型、实时数据处理及⼤数

据等技术，构建⼀个安全、⾼效、智能的全渠道信息流统⼀

管控平台,实现全渠道信息流的统⼀化、数字化、智能化管

理，帮助公司在竞争激烈的市场中，更好地管理和利⽤渠道

信息流，提⾼线上营销和服务的质量和效果，提升客⼾满意

度。

（⼀）全渠道信息流统⼀管控体系
通过构建以“监、管、控”为核⼼的公司层级信息流管控

平台，实现渠道信息流监测、管控、发送、跟踪等全流程管

理。将当前分散在不同系统的渠道信息流统⼀接⼊，实现信

息流数据的集中和统⼀。通过⼀系列的管控策略，进⽽实现

统⼀管理和监控，做到合理管控，提升管理效率。如图2所⽰。

图2�全渠道信息流统⼀管控体系

（⼆）系统主要功能
全渠道信息流统⼀管控的本质是渠道信息流匹配，主

要包含以下⼏个要素：

1.触达对象。包括客⼾、员⼯两类。�

2.触达渠道。包括短信、微信公众号、智能外呼、⾃建

App消息、通达信客⼾端、企业微信、移动CRM等等。

3.管控要素。包括优先级划分、管控策略、质量控制、数

量控制等等。

根据渠道信息流⽣命周期，系统主要分为负载层、消息

接收层、消息管控层和数据分析展⽰层等。消息接收层对消

息内容做分类和校验，判断优先级和消息类型后流转到消

息管控层；消息管控层包含⼀揽⼦管控策略，根据策略规则

进⾏实时计算和判断，实现有效拦截或放⾏通过。数据分析

展⽰层可视为渠道信息驾驶舱，能以全局的视⻆查看实时

数据、历史数据、策略拦截数据等。如图3所⽰。

图3�系统核⼼功能图

系统的主要核⼼功能如下：

1、⼤模型内�相�度�控
通过引⼊⼤模型搭建智能底座，借助⼤模型在⾃然语

⾔处理能⼒等⽅⾯的优势，实现事中管控和事后预警，对消

息内容进⾏相似度计算，减少相似内容的发送，提升精准

性。

（1）事后预警

对已经发送的消息，离线分析各系统和渠道的内容相

似度，形成分析结果和预警报告，及时反馈给相关运营团

队，进⽽进⾏调整和优化。

（2）事中管控

对将要发送和正在发送中的消息，准实时计算和当前

已发消息的内容相似度，根据管控策略规则，有效进⾏拦

截。

在⾃然语⾔处理和信息检索领域，经常需要通过⽂本

相同相似⽐较，来判断两个或多个不同⽂本间的相似度，以

达到相应的应⽤⽬的。但现有的⽂本相同相似，⽐较⽅法效

率低且准确度不⾼。所以我们需要借助⼤模型的⼤数据量

的模型计算能⼒，且利⽤对⾃然语⾔的推理能⼒。基于私有

化部署的Deepseek，实现了⽂本的相似度相对准确的计

算。如图4所⽰。

（1）输⼊⼤模型少样本提⽰⼯程。

（2）结合各渠道发送的⽂本内容和⼤模型提⽰⼯程（需

要不断优化提⽰⼯程才能得到相对准确的结论），提交到⼤

模型。

（3）根据⼤模型计算结果，如超出预先设定的阈值，则

进⾏管控。

图4�基于⼤模型的相似度分析
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2、消�优先级智能管控
根据不同的业务种类和场景，通过指定消息⾼、中、低

三种优先级和通知类、服务类、营销类等消息类型，对触达

客⼾和员⼯的消息进⾏分类分级。如图5所⽰。�

（1）正常情况下，根据接收到的消息请求及指定的优先

级、消息类型参数，⾃动分配到默认对应的消息通道。

（2）消息出现积压时，进⾏智能判断，结合消息请求数、

各个通道忙碌情况，⾃动合理分配通道和流量，确保资源合

理、⾼效利⽤。

图5�消息优先级管控实现机理

3、流量�控策略
从渠道、系统、⼈员三个粒度，进⾏发送数量的管控。

（1）渠道管控。每个渠道，可以限定每天或者某段时间

内的最⼤发送数量。

（2）系统管控。每⼀个接⼊的系统，可以限定每天或者

某段时间内的最⼤发送数量。

（3）⼈员管控。每⼀个触达对象，可以限定每天或者某

段时间内的最⼤发送数量，避免过度打扰。

4、�单管控策略
包括⽩名单、⿊名单拦截、已销⼾拦截。

（1）⽩名单。默认情况下，管控策略适⽤所有对象，如果

有对象需要特殊对待，将对象加⼊到⽩名单中，将不再受管

控策略约束。

（2）⿊名单。对于主动退订消息或其他原因，不希望再

接收渠道消息时，将对象加⼊到⿊名单中，将不再收到任何

渠道消息。

（3）已销⼾拦截。按照《中华⼈⺠共和国个⼈信息保护

法》的要求，对已销⼾客⼾信息停⽌除存储和采取必要的安

全保护措施之外的处理，并减少对已销⼾客⼾的打扰，个⼈

信息处理者应当避免向已销⼾的客⼾发送不必要的营销信

息、⼴告等，以免打扰其⽣活和⼯作。系统会⾃动判断客⼾

是否销⼾，⾃动进⾏拦截，不再触达客⼾。

5、����流���
（1）统⼀监控和查询。⽀持实时查询当天消息，离线查

询历史消息，对所有消息能够进⾏全⽅位的监控，帮助各业

务团队统筹管理、分析和监控各渠道信息流数据，辅助决

策。

（2）策略拦截查询。⽀持⽅便快速地查询和追溯被策略

拦截的消息和详情，从⽽对后续的营销和服务策略进⾏优

化改进。

（3）信息流数据分析和挖掘。将全渠道信息流数据全部

统⼀、集中存储到⼤数据平台，然后结合渠道的回执状态、

消息埋点、渠道转化、⽤⼾反馈等数据，结合机器学习及数

据模型，进⾏深度分析和挖掘，为后续的策略制定和优化提

供有⼒的数据⽀持。根据不同特点和喜好的⽤⼾，有针对性

的精准选择匹配合适的触达渠道，在合适的时间点进⾏触

达和服务，提升渠道资源的利⽤率和效果。

6、�控策略可视化配置
所有管控策略都⽀持可视化配置，可以⽅便、灵活地进

⾏开关控制、参数配置。

（三）系统架构
全渠道信息流统⼀管控平台的系统架构，如图6所⽰。

图6�系统架构图

系统基于信创+容器化部署，集成⼤模型构建智能底

座，为管控策略提供智能化⽀撑，核⼼技术特点如下：

1、落地⼤模型在线上运营合规管控领域的运⽤
⼤模型通过语⾔处理技术，结合提⽰⼯程和参数调优，

已经具备了⼀定的对券商业务的理解能⼒。提⽰⼯程有效

提升了模型响应效率，并提供灵活有效的⽅法，使模型能够

在不调整核⼼参数的情况下处理多样化的业务需求。⽽指

令微调能够更深⼊地优化模型以满⾜特定需求和上下⽂，

在实际应⽤中能够达到较⾼的准确性和可靠性。新消息到

达时，⼤模型通过设定的特定提⽰词完成包括意图识别与

槽位抽取在内的消息内容⾃然语⾔理解，迅速计算新消息

与已推消息的相似度，根据阈值判断拦截或放⾏，减少⽆效

和相似触达，提⾼触达精准度和质量。

2、�创架构下的实时计算，确保⾼性能
信创架构下确保⾃主、安全、可控，从硬件服务器，到操

作系统，再到数据库和缓存中间件，全部符合信创标准。我

们必须在保证消息发送性能的前提下，实现各类管控策略，

不能因为增加的管控策略影响了现有的消息发送速度和性

能。其中⾼性能的实时计算依赖缓存中间件，中信建投证券
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与信创⼚商深度合作共研，在性能验证阶段进⾏反复测试

和优化迭代，不断提升缓存中间件（CacheDB）性能。最终实

现核⼼性能数据对标开源缓存中间件（Redis），部分性能甚

⾄超越Redis。如表1所⽰。

表1�信创缓存中间件性能测试数据

3、�布式�服务部署，保证系统⾼可⽤
系统采⽤分布式微服务的部署架构，保证系统⾼可⽤，

⽀持快速横向扩展。消息处理能⼒超过1万条/秒（QPS� >�

1W），单⽇峰值消息发送量突破1.5亿⼈次，并且⽀持快速弹

性扩展。在保证管控策略有效执⾏的同时，不影响正常的消

息发送速率。

四、全渠道信息流统⼀管控的价值

（⼀）降本增效，有效提升合规管理
通过整合资源，将分散的渠道信息流统⼀接⼊，实现集

中和统⼀。通过实现⼀系列的管控策略，进⽽实现渠道信息

流统⼀的管理和监控，做到合理管控，提升管理效率。通过

合理的、有效的拦截，减少重复发送、相似发送，从⽽降低成

本，减少资源浪费，解决了当前运营过程中⾯临的问题，有

效控制合规、投诉⻛险，提升渠道资源的管理效率和利⽤

率。

（⼆）实现⼤模型技术与业务场景相结合
⼤模型发展到现阶段，其技术能⼒已经取得了⻓⾜的

进步，并在部分领域得到了⼴泛的应⽤。然⽽，⼤模型在证

券⾦融领域，如何与实际业务相结合⼀直困扰着⼤家。我们

充分发挥⼤模型的特⻓，在全渠道信息流管控这个具体领

域，进⾏尝试和探索，找到新兴技术与业务应⽤场景的结合

点，促进了技术与业务的深度融合，充分发挥⾦融科技的⼒

量。

（三）探索数据价值，促进业务创新
通过将渠道信息流数字化，可以对海量的渠道信息流

数据进⾏深⼊分析和挖掘，可以更加精准地了解客⼾需求、

偏好，优化线上营销和服务流程，提⾼服务质量并降低⻛

险。同时，深挖渠道信息流数据价值，可以发现⽤⼾趋势的

细微变化甚⾄预测趋势，挖掘新的业务机会，为业务拓展提

供有⼒⽀持。

这是中信建投证券对线上营销和服务⼀次全新的尝试

和探索，展现了对当前互联⽹环境下客⼾体验和信息管理

挑战的深刻理解。在信息泛滥的时代，有效管理和利⽤信息

流，不仅关乎企业的运营效率，更直接影响到客⼾的满意度

和忠诚度。中信建投证券结合⾃⾝情况和对全渠道信息流

的理解，充分借助⼤数据、⼤模型等科技⼒量，与实际应⽤

场景相结合，探索全渠道信息流的统⼀管控，提⾼触达质

量，提升客⼾满意度！
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摘�����要：

关键字：

在数字化时代背景下，⽹络安全正⾯临前所未有的挑战，其中钓⻥邮件已成为公司信息安全的重⼤威胁。为切实提

升员⼯防范钓⻥邮件的能⼒，破解安全培训形式化的难题，笔者推动“宣贯-演练-培训/奖励-考核”闭环体系在钓⻥

邮件演练中的落地实践，将安全培训从“⾛过场”转向“务实化，切实为业务发展筑牢安全防线。本⽂从⽬标设定、⽅

案设计、执⾏过程以及效果评估四个维度，着重分享公司在钓⻥邮件演练⽅⾯的实践经验，以供同业参考。

钓⻥邮件演练、员⼯安全意识、闭环体系

钓⻥邮件演练的实践与探索

⼀、概述

在数字化迅猛发展的今天，⽹络安全问题⽇益严峻且

复杂。随着⽹络攻击技术的持续进步，钓⻥邮件已经成为威

胁企业信息安全的⼀⼤隐患。这些邮件通常以⾼度隐蔽的

伪装，利⽤员⼯的疏忽和好奇⼼，诱使其点击恶意链接、下

载恶意附件或泄露敏感信息。⼀旦员⼯不慎落⼊陷阱，可能

给公司带来财务损失、信誉损害以及数据泄露等严重后果。

为切实提升员⼯防范钓⻥邮件的意识，强化其识别和应对

的能⼒，破解安全培训形式化的难题，笔者推动“宣贯-演练-

培训、奖励-考核”闭环体系在钓⻥邮件演练中的落地实践，

将安全培训从“⾛过场”转向“务实化，切实为业务发展筑牢

安全防线。本⽂从⽬标设定、⽅案设计、执⾏过程和效果评

估四个维度，着重分享我司近年来在钓⻥邮件演练⽅⾯的

实践经验。

⼆、安全意识宣贯

⽇常安全意识宣贯是闭环体系的基础环节，旨在通过

常态化、多维度的信息传递，让钓⻥邮件防护知识融⼊员⼯

⼯作习惯，从源头降低被攻击⻛险。

笔者固定每周通过公司企业微信的“� 信息安全⼩课堂”�

栏⽬，以⽣动的图⽂形式普及安全知识� �� 内容不仅涵盖

钓⻥邮件防范，还延伸⾄账号密码安全、公共�WiFi⻛险等各

类职场⾼频安全场景，让抽象的防护知识更易理解、更易传

播。在年度⽹络安全宣传周期间，还会进⼀步丰富线上形

式，通过主题短视频、上线轻量化安全⼩游戏等，以更具趣

味性的⽅式强化员⼯记忆。

三、钓⻥邮件演练

（⼀）�确演练⽬标

钓⻥邮件演练的核⼼⽬标是提升员⼯对钓⻥邮件攻击

的识别能⼒和响应⽔平，发现员⼯信息安全意识的薄弱环

节。具体⽬标包括：

1、检验员⼯是否具备识别常⻅钓⻥邮件特征的能⼒。

例如识别伪装的发件⼈、伪造的官⽅⽹站链接以及内容上

的诱惑性。

钓⻥邮件的发件⼈地址通常与公司⾼层、部⻔、合作伙

伴或重要客⼾的邮箱地址极为相似，邮件内容可能包含诸

如“紧急提醒”、“福利领取”、“退税通知”等紧急或吸引⼈的

措辞，旨在诱使员⼯点击邮件中的链接或下载附件。通过钓

⻥邮件演练，可以测试员⼯是否能够识别这些异常特征，并

通过其他途径验证邮件的真实性，从⽽避免被虚假信息所

欺骗。

2、评估员⼯在遭遇可疑邮件时的⾏为反应，例如是否

点击链接、下载⽂件或泄露敏感信息。

在实际演练过程中，员⼯可能由于安全意识不⾜或好

奇⼼驱使，轻易点击邮件中的链接或下载附件，甚⾄在伪造

的⽹⻚上输⼊账号、密码等敏感信息。通过模拟各种真实的

钓⻥邮件场景，观察员⼯在不同情境下的⾏为表现，可以准

确评估他们的安全意识和应对能⼒。

3、分析不同部⻔及岗位员⼯的安全意识差异。

针对不同部⻔和岗位的员⼯，我们设计并发送了具有

不同主题的钓⻥邮件，以此来分析各部⻔及岗位间在安全

意识上的差异，为后续的培训⼯作提供数据⽀持。鉴于各部

⻔和岗位的⼯作性质、接触信息的种类以及⾯临的安全⻛

险各不相同，例如，以公司⾼层名义向普通员⼯发送的邮

件，从常识来看似乎不太可信；然⽽，如果以IT部⻔的名义

发送关于OA系统密码修改的通知，钓⻥邮件则可能成功。通

过收集和分析演练中的数据，我们可以观察到不同部⻔和

岗位的员⼯在识别和应对钓⻥邮件⽅⾯的表现差异，从⽽

能够制定出更有针对性的培训计划，有效提⾼员⼯的信息

安全意识。
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（⼆）⽅案设计
⼀次成功的钓⻥邮件演练，前期必须制定详尽的演练

⽅案。这包括但不限于精⼼挑选钓⻥邮件的主题和内容设

计、精确选择发送对象、确定邮件的发送周期、制定敏感数

据的处理⽅法，以及后续的培训计划。此外，演练⽅案在执

⾏前需要通过公司内部的严格审核，以确保既能达到教育

员⼯的⽬的，⼜不会引起不必要的恐慌或部⻔间的冲突。

1、钓⻥邮件设计
应尽可能地模仿真实的钓⻥邮件，例如模拟系统异常

登录通知、薪资调整通知/补贴发放、电⼦发票下载等场景。

邮件正⽂应采⽤公司官⽅邮件的正式格式、语⽓和字体样

式，发件⼈的邮箱地址应使⽤与公司域名相似的后缀，并利

⽤显⽰名欺骗技术，使员⼯误认为邮件来⾃公司内部的相

关部⻔或特定员⼯。对于虚假的福利和中奖信息邮件，可采

⽤夸张的措辞、引⼈注⽬的奖品以及紧迫的领取时间限制

等⼿段，以吸引员⼯的注意⼒。

2、邮件发送对象及周期
考虑到实际办公场地的布局，同⼀部⻔的员⼯通常会

被安排在同⼀楼层的相邻区域⼯作。如果在同⼀办公区域

的员⼯在短时间内连续收到相同主题的钓⻥邮件，他们可

能会相互讨论，这将导致钓⻥邮件的点击率和后续操作的

成功率降低，从⽽影响演练的效果。因此，在规划邮件发送

周期时，我们会结合员⼯所属部⻔的楼层信息，调整钓⻥邮

件的主题和发送批次，以提⾼钓⻥邮件的识别难度。

3、���据处理
尽管钓⻥邮件演练并⾮真实的⿊客攻击，但员⼯点击

链接并上传其真实账号、密码和其他个⼈信息的⻛险依然

存在。为了保护个⼈信息，⽅案中应明确指出，仅收集与演

练效果评估直接相关的基础数据，例如邮件查看次数、邮件

链接点击次数、⽹⻚提交动作以及相关数据的占⽐分析。所

有涉及员⼯实际填写的账号、密码和个⼈信息等敏感数据

均不会被保存。演练结束后，所有演练过程中产⽣的相关数

据将被彻底清除，确保数据不留痕迹，防⽌任何形式的⼆次

泄露或滥⽤。

4、�知
在演练开始前，通过OA系统通知员⼯公司将进⾏钓⻥

邮件演练，但不透露具体时间，以此确保员⼯在知晓演练事

项的前提下仍保持应有的警惕性。同时，通过公司的信息安

全意识宣贯平台，强化对钓⻥邮件防范的⻛险提⽰。

（三）�练执⾏
执⾏阶段构成了整个钓⻥邮件演练活动的核⼼，必须

确保流程的规范性、数据的准确性以及反馈的及时性。

1、邮件发送与监控
利⽤专业的钓⻥邮件模拟平台向⽬标群体发送定制化

的邮件，并实时追踪邮件的送达率、员⼯的点击率以及输⼊

敏感信息的⽐例等关键指标。在挑选钓⻥邮件模拟平台时，

需考虑其功能性、稳定性和安全性。平台应提供通⽤的钓⻥

邮件模板，同时⽀持⾃定义模板，能够依据预设规则精确地

向⽬标群体发送邮件，并实时记录每位接收者的操作⾏为，

包括但不限于邮件的送达时间、员⼯打开邮件的时间、是否

点击了链接、点击链接的次数、是否下载了附件、是否在模

拟⻚⾯上输⼊了敏感信息等。这些数据将为后续的评估和

分析提供关键依据。

2、实施钓⻥邮件演练通知机制
对于未能识别钓⻥邮件的员⼯，应准备⼀个警⽰⻚⾯，

⽤于进⾏钓⻥邮件演练的告知和⻛险提⽰。当员⼯执⾏了

⾼危操作，例如点击邮件中的链接并提交个⼈信息后，系统

应⾃动跳转⾄提醒⻚⾯，告知员⼯他们当前访问的是公司

设置的模拟钓⻥邮件演练⻚⾯。同时，⻚⾯应详细说明点击

链接并提交信息的⾏为存在⻛险，并列举钓⻥邮件的危害、

如何识别钓⻥邮件以及正确的应对措施等内容。

3、技术⽀持与答疑
成⽴专⻔的钓⻥邮件演练⽀持团队，在演练期间为员

⼯提供即时的咨询解答和应急处理，以保障演练活动的顺

畅进⾏。在演练过程中，员⼯可能会遭遇多种问题，例如验

证邮件的真伪、反馈邮件⽆法打开、点击链接后⻚⾯⽆法正

常显⽰、对警⽰信息内容感到困惑等。⽀持团队需迅速回应

员⼯的咨询需求，提供精确的解决⽅案，并安抚那些反应较

为激烈的员⼯。同时，团队应密切关注邮件发送和数据统计

情况，以便及时发现并处理潜在的突发状况，如邮件发送失

败、系统故障、数据异常等，确保演练能够依照既定计划顺

利推进。

（四）评估演练效果
演练结束后，必须对收集到的演练数据进⾏深⼊分析，

以持续提⾼员⼯的安全意识，并进⼀步完善公司的安全策

略。

1、�据��
统计钓⻥邮件的打开率、链接点击率以及提交敏感信

息的⽐例，并绘制趋势图以直观展⽰演练结果。通过深⼊分

析这些数据，可以全⾯了解员⼯在演练过程中的整体表现

情况，以及随着演练的多次进⾏或常态化开展，员⼯的钓⻥

邮件识别和应对能⼒是否有所提升。例如，如果某个特定主

题的钓⻥邮件链接点击率及提交敏感信息的⽐例显著偏

⾼，通过分析邮件主题的特点，可以揭⽰公司员⼯相对感兴

趣且容易受骗的邮件类型。此外，从数据中发现员⼯已经擅
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于识别某类钓⻥邮件，这将有助于信息安全部⻔调整后续

钓⻥邮件的策略，以增强演练的实际效果。

2、�⻔与岗位安全意识分析
通过部⻔和岗位的差异化统计，识别出安全意识相对

薄弱的员⼯群体，并据此制定个性化的培训⽅案。对不同部

⻔和岗位的员⼯在安全演练中的⾏为数据进⾏细致的对⽐

分析，特别关注那些邮件打开率和链接点击率较⾼、以及提

交敏感信息⽐例较⼤的部⻔或岗位，如图1所⽰。针对这些

安全意识不⾜的员⼯，深⼊探究其背后的原因，例如⼯作性

质可能要求他们频繁处理电⼦邮件，从⽽忽略了对发件⼈

信息的仔细审查。基于这些分析结果，设计专⻔的培训计

划，例如在培训中融⼊钓⻥邮件案例分析，并在后续的安全

演练中向这些员⼯发送类似主题的钓⻥邮件，以增强他们

的安全防范意识。

图1�岗位统计⽰例图

3、持续改进措施
依据数据分析结果及最新的⽹络威胁趋势，调整演练

内容，并坚持定期执⾏。演练的⽬标不仅在于识别员⼯在安

全意识⽅⾯的不⾜，更关键的是通过演练发现公司安全策

略的潜在问题或改进空间，以便及时进⾏解决和优化。定期

组织钓⻥邮件演练，建⽴常态化的安全培训体系，确保员⼯

持续保持警觉。同时，密切关注⽹络威胁的最新发展，及时

更新演练内容，保证演练活动与时俱进，有效防范新型钓⻥

邮件攻击。

四、奖励和培训考核

对于在演练过程中，把钓⻥邮件事件上报给相关部⻔

或询问是否为钓⻥邮件的员⼯，将记录其姓名和所属部⻔。

待演练结束后，为这些具备⾼度安全警惕性的员⼯发放⼩

礼品，以⽰⿎励，提⾼员⼯积极性。

同时，开展我们钓⻥邮件演练的⽬的是为了提升员⼯

的安全意识和保护公司的信息安全，因此对中招员⼯的名

单仍将保密。演练结束后，将对这部分员⼯单独进⾏针对本

次演练的钓⻥邮件专项培训和考核（此举仅⽤于检验培训

内容的学习效果，并⾮与绩效考核相关）。其中，培训内容不

仅涵盖通⽤的钓⻥邮件防范知识，还会聚焦本次演练中暴

露出的关键问题与关注点进⾏有针对性的讲解和培训。

五、总结

钓⻥邮件演练是公司信息安全保障链条中⾄关重要的

⼀环。它以实战模拟的⽅式，让员⼯在接近真实的场景中深

刻认识到钓⻥邮件的危害，掌握有效的防范技巧。通过持续

开展演练，公司能够形成⼀套成熟、完善的安全应对机制，

使员⼯在⾯对实际⽹络威胁时能够迅速做出反应，降低安

全⻛险。同时，演练也为公司不断优化信息安全策略提供了

实践依据，有助于公司及时调整和改进安全防护措施，以适

应不断变化的⽹络安全形势。只有将钓⻥邮件演练常态化、

制度化，才能真正实现公司信息安全的可持续保障，为公司

的稳定发展保驾护航。
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徐承⽂、程际桥、吴琪、刘义卓、杨启 ⻓江证券股份有限公司

摘�����要：

关键字：

针对证券⾏业API安全⾯临的⾼敏感性、⾼实时性和强监管性要求，提出了⼀种智能体驱动的API安全⻛险管控体

系。通过融合⼤模型与多智能体协同技术，实现了API资产的智能识别与全⽣命周期管理、敏感数据的精准分类与

动态分级防护，以及⽹络攻击的⾼效精准检测，⾃动化落实监管合规要求，提升数据安全治理能⼒，有效保障业务

连续性与数据完整性，为证券⾏业构建⾃适应、智能化的API安全防护能⼒提供了实践路径参考。

API安全、智能体、⼤模型、数据安全

智能体驱动的
API��⻛险管控研究与实践

⼀、引⾔

在当代的数字⽣态系统中，应⽤程序编程接⼝（API）已

经从⼀个简单的开发⼯具，演变为现代软件架构的中枢神

经系统，促进了⽆数平台和服务之间⽆缝的数据交换与功

能实现。这种普遍性使得API成为恶意⾏为者的主要攻击⽬

标，形成了⼀个既⼴泛⼜复杂的攻击⾯。证券⾏业作为国⺠

经济的核⼼组成部分，在数字化转型与智能化升级的过程

中，API安全事件频发。例如，2021年某证券交易平台因

API权限控制漏洞，导致数据泄露，影响了数百万投资者的

隐私安全；2023年某⾦融科技公司因API密钥泄露，导致⿊

客通过恶意调⽤获取⽤⼾交易数据，造成了数千万元的经

济损失。这些事件表明，API安全⻛险不仅影响企业的数据

安全和业务连续性，还可能引发系统性⾦融⻛险，对国家经

济安全构成潜在威胁。

传统的安全措施，通常基于静态签名和预定义规则，在

⾯对复杂的、多阶段的API攻击时⽇益显得⼒不从⼼。⾏业

急需⼀种有效的API安全⻛险管控⼿段，帮助⾏业机构保护

敏感数据，防⽌客⼾信息、商业机密等重要数据被窃取和滥

⽤；维护系统的完整性，避免因API漏洞导致系统被⼊侵、篡

改或破坏；确保服务的可⽤性，保障业务的连续性和稳定

性，减少因安全问题引发的服务中断或性能下降；保证业务

活动遵守相关法律法规和⾏业标准，避免因数据泄露或违

规⽽⾯临的法律⻛险和巨额罚款，维护企业的声誉和品牌

形象。

⼆、证券⾏业API资产管理的基础性地位与挑战

在证券⾏业的数字化架构中，API资产是连接数据、服

务与应⽤的核⼼枢纽，是业务创新和智能化转型的基⽯。证

券⾏业⼜因其⾼敏感性、⾼实时性和强监管性，对API安全

提出了更⾼要求。在⼤模型时代，证券⾏业的API安全⻛险

呈现出新特征：⼀是⾦融数据的⾼敏感性和⾼价值性使其

成为攻击者的重点⽬标；⼆是⼤模型驱动的智能⾦融系统

增加了API调⽤的动态性和不可预测性；三是监管合规性要

求（特别是《数据安全法》《个⼈信息保护法》）对API安全提

出了更⾼标准。

API资产管理的有效性，直接决定了上层安全策略能否

精准落地、安全⻛险能否被全⾯覆盖。然⽽，在证券⾏业复

杂的IT环境中，API资产管理⾯临着巨⼤的挑战，其复杂性

和动态性给安全管理带来了前所未有的困难。

传 统 的 A P I发 现 依 赖 于 分 析 已 声 明 的 规 范（如

Swagger/OpenAPI）或被动流量监控。这些⽅法常常会遗

漏未记录的端点，存在以下诸多弊病：

（1）覆盖不全：由于业务快速迭代、多团队并⾏开发、第

三⽅系统集成等原因，⼤量API未经统⼀登记便上线使⽤

（“影⼦AP I”），或在业务下线后未被及时停⽤（“僵⼫

API”）。这些游离于安全管控之外的资产，成为了最易被攻

击者利⽤的薄弱环节。

（2）信息滞后：API的功能、参数、认证⽅式等信息变更

频繁，导致安全团队基于过时信息制定的策略形同虚设。

（3）分类粗糙：缺乏统⼀和精细的分类标准，⽆法有效

区分API的业务重要性和数据敏感性，导致安全资源⽆法向

⾼⻛险资产倾斜，防护效率低下。

针对传统的API管控平台的缺点，本⽂提出了⼀种基于

⼤模型的API资产智能识别技术，并以此为基础构建了⼀个

由AI智能体驱动的全⽅位API资产管理和审计体系，从根本

上解决API资产“看不清、管不住”的难题。
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三、智能体驱动的API资产识别与全⽣命周期管理

（⼀）基于⼤模型的API资产智能识别技术
为实现对API资产全⾯、精准、实时的识别，本⽂采⽤⼀

种融合了平台扫描与⼤模型深度分析的创新技术路径。⾸

先，利⽤⼤型语⾔模型（LLM）的模式识别能⼒，分析请求和

响应样本，⾃动推断API协议规范，例如推断REST参数规

则，甚⾄是gRPC接⼝定义，提升识别未知API的效率和准确

性 。其 次，利 ⽤ A I模 型 结 合 多 个 数 据 点（例 如 来 ⾃

Swagger描述的代码注释和实际的流量⾏为模式）来进⾏

复杂的聚类分析。利⽤丰富的上下⽂信息和AI⼤模型理解

能⼒，可以极⼤地增强API识别的准确性和全⾯性，为所有

后续的API安全⻛险管控提供坚实的基础。

在技术实现中，⾸先在⽹络关键节点以旁路或串联的

⽅式获取全量的API通信流量。通过对这些流量进⾏解码和

分析，从海量的⽹络报⽂中初步筛选和识别出具备API通信

特征的数据流，完成对业务系统中所有在⽤API资产的初步

发现。这⼀步骤可以解决传统⽅法依赖⼈⼯登记⽽导致的

覆盖不全问题，确保资产发现的⼴度。

在初步发现的基础上，利⽤⼤模型的⾃然语⾔处理（NLP）

和模式识别能⼒，对采集到的API请求与响应报⽂样本进⾏

深度分析。⼤模型的能⼒也超越了简单的URL模式匹配，能

够像⼈类专家⼀样“理解”API的协议规范、功能语义以及数

据 结 构 等 内 在 逻 辑 。⽐ 如 通 过 分 析 请 求 ⽅ 法

（GET/POST）、头部字段（Content-Type）、报⽂结构

（JSON/XML）等特征，⼤模型能够⾃动推断出API遵循的协

议规范（如RESTful、GraphQL、gRPC等），并能通过分析

API的URL路径、参数名称（如getUserInfo、queryTradeHistory）

以及响应数据中的字段，结合上下⽂信息，精准理解该

API的业务功能是⽤于“⽤⼾信息查询”还是“下单交易”。⼤

模型通过解析请求和响应体中的数据结构，识别出关键的

参数字段、数据类型和嵌套关系，为后续的敏感数据识别和

攻击⾯分析奠定基础。

识别的第三部分是分类与标注。利⽤⼤模型的分析结

果，使⽤AI智能体对API资产进⾏多维度的⾃动化分类和标

注。基于深度语义理解的结果，A I智能体能够将发现的

API⾃动归类到“⽤⼾管理”、“⾏情服务”、“资产查询”等具

体的业务域中。在此基础上，A I智能体能进⼀步结合从

API通信流量中统计到的调⽤频率数据，来评估每个API的

业务活跃度和其在系统中的重要性。通过对API传输数据的

深度分析，特别是对其中包含的客⼾⾝份信息、⾦融数据等

⾼价值内容的精准识别，AI智能体还能为这些API⾃动打上

“⾼敏感”、“中敏感”、“低敏感”等不同等级的敏感性标签，

从⽽为后续的安全防护提供精准依据。

通过这⼀系列智能化的识别、分析与分类技术，能够构

建⼀幅动态、精准、多维度的API资产全景地图，极⼤地提升

API识别的准确性和全⾯性。

（⼆）AI智�体驱动的API�⽣�周期�理�架
清晰的资产清单是前提，动态、闭环的管理才是⽬标。

本⽂将设计并实现⼀个覆盖AP“I 发现、登记、监控、审计、弃

⽤”的全⽣命周期管理框架。该框架的核⼼优势在于AI智能

体的⾃主学习能⼒。它不仅是流程的执⾏者，更是流程的优

化者。通过持续分析API的演化模式和管理过程中的数据，

AI智能体能够不断优化其识别模型和管理策略，动态地更

新API资产清单，确保整个管理过程的完整性和实时性，真

正做到“资产⼀本账，动态全掌握”。

图1�AI智能体驱动的API全⽣命周期管理框架

任何新上线的API⼀旦产⽣流量，就会被API安全管控

系统⾃动发现和识别。AI智能体随即会将其详细信息（包括

URL、功能、敏感性等）⾃动登记到统⼀的API资产库中。系

统将持续监控每个API的活动状态和配置变更：通过监控

API的调⽤量、响应时间、错误率等性能指标，及时发现异常

或已停⽌服务的“僵⼫API”；当API的参数、认证⽅式或返回

数据结构发⽣变化时，AI智能体能够⾃动检测到这些“漂

移”，并与资产库中的基线进⾏⽐对，⽣成变更告警，发送给

安全⼈员审计确认；对于⻓期不活跃或已确认下线的

API，系统会将其标记为“待弃⽤”状态，并启动废弃流程，从

资产库中归档或移除，完成管理的闭环。

四、构建证券⾏业定制化的API��⻛险管控平台

证券⾏业的API安全管控，不能照搬通⽤的互联⽹安全

⽅案。⾏业业务场景具有⾼敏感性、⾼实时性和强监管性的

显著特征：⾼敏感性要求平台具备对客⼾⾝份信息、⾦融数

据等核⼼资产的深度保护能⼒；⾼实时性要求攻击检测和

响应必须在不影响交易执⾏的前提下完成；强监管性则要

求平台的设计和功能必须满⾜国家法律和⾏业法规的合规

要求。

因此，适应证券⾏业的API安全⻛险管控平台，将不仅

仅是⼤数据、⼤模型、AI智能体等功能的堆砌，⽽是⼀个集

敏感数据保护、⾼级攻击检测和业务威胁防范于⼀体的综

合性、智能化作战平台。

（⼀）核⼼功能⼀：敏感数据的精准定位与分类分级
1、基于⼤模型语义理解的敏感数据识别
传统的API安全管控平台⼀般基于正则表达式来进⾏

敏感数据的识别，其误报率和漏报率较⾼，且难以适应⾦融

术语的多样性。例如，⼀串数字可能是⼀个信⽤卡号，或者
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是⼀个⼿机号，也可能是⼀串⽆意义的测试ID。⼀个典型的

敏感信息误报如图2所⽰，API平台把13位数字识别成了⼿

机号，并当作⾼敏感信息告警。但结合上下⽂分析可以得

知，这只是⼀串随机的测试代码，只是刚好与⼿机号的格式

相同。

图2�敏感信息泄露误报

为减少这种类型的误报，上下⽂语义的分析是关键，这

正是⼤模型的⻓处。通过分析数据出现的上下⽂，例如参数

名、周围的数据结构、响应体的数据内容以及API的业务功

能等，⼤模型能够准确地区分敏感信息（如明⽂的真实卡

号）和⽆害的测试数据。这种上下⽂感知能⼒可显著提⾼敏

感数据识别的准确性，减少由误报引起的安全告警噪⾳。

⼤模型语义理解能⼒在经过证券⾏业语料的微调后，

能够对API请求与响应中的数据流进⾏深度内容分析，精准

识别和标注各类敏感数据字段，如⾝份证号、银⾏卡号、股

东代码、持仓数量、交易⾦额等，即便是这些字段被复杂地

嵌套在JSON或XML结构中。

2、动态数据敏感性分级体系
可基于《证券期货业数据安全⻛险防控� 数据分类分级

指引》（GB/T� 422275-2023）对证券⾏业内涉及的各类数据

进⾏系统性的识别和评估，明确各类数据的敏感程度。通过

精细化的数据分类分级，识别哪些数据最为核⼼和敏感，进

⽽可以有针对性地部署安全控制、访问权限管理和数据加

密措施，有效保障证券⾏业数据的安全与合规性。

{

������"tag":�"个⼈投资者基本信息�,

������"level":�"3",

������"description":�"⼀般指参与证券期货市场交易活动的⾃然⼈基

本信息，包含姓名、证件类型代码、�证件号码、出⽣⽇期、联系地址、

移动电话、国籍、个⼈标识等信息。�,

������"sensitiveItems":�[

��������"军官证�,

���������出⽣地�,

���������出⽣证�,

���������国籍�,

���������地址�,

���������姓名�,

���������婚姻状态�,

���������居住证�,

���������年龄�,

���������往来台湾通⾏证�,

���������往来港澳通⾏证�,

���������性别�,

���������护照号码�,

���������⺠族�,

���������港澳居⺠居住证�,

���������港澳居⺠来往内地通⾏证�,

���������⽣⽇�,

���������第⼆代⾝份证�,

���������证件类型�,

���������退休证�,

���������个⼈识别码�

������]

����}�

图3�个⼈投资者基本信息

本⽂采⽤结构化元数据定义模式对数据分类进⾏标准

化描述。如“个⼈投资者基本信息”数据类别可⽤如图3的模

型来描述。该数据单元被定义为三级敏感性标签，其内涵为

证券期货市场⾃然⼈参与者的⾝份标识信息集。此类数据

包含可直接或间接识别特定⾃然⼈⾝份的多维要素，具体

涵盖：基础标识信息（姓名、证件类型代码、证件号码）；⽣物

特征信息（出⽣⽇期）；社会属性信息（联系地址、移动电话、

国籍）；辅助识别信息（个⼈标识等）。敏感性项⽬枚举清单

则采⽤最⼩化原则进⾏设计，包含出⽣地、出⽣证、国籍、地

址、姓名等24类敏感要素。该分类体系通过结构化描述语⾔

实现了数据敏感性等级的标准化映射，既符合《个⼈信息安

全规范》中对个⼈敏感信息的界定标准，⼜通过机器可读的

JSON格式实现了分级规则的可计算化表达，为后续动态分

级防护策略的制定提供了元数据⽀撑。

本⽂利⽤上述多维数据的描述⽅案构建了⼀个基于上

下⽂感知的动态数据敏感性分级体系，不仅静态地考量数

据资产本⾝的固有敏感属性（如前述基于内容的分级），更

将其置于具体的业务操作环境中进⾏动态权重调整。

具体⽽⾔，数据敏感性的动态评估模型主要耦合三个

关键维度：

（1）数据本体敏感性：即数据字段的固有敏感级别，是

数据分级体系的静态基础。

（2）API业务场景⻛险：不同业务场景的⻛险系数差异

显著。例如，同为“客⼾姓名”字段，在仅供内部⻛控⼈员使

⽤的后台管理API中，其潜在⻛险与暴露⾯可控，可被评估

为较低⻛险等级；若同⼀字段出现于⾯向公众匿名访问的

开放查询接⼝中，其⾯临数据爬取、滥⽤和泄露的⻛险急剧

升⾼，必须以此动态上调其情境⻛险值。

（3）调⽤上下⽂元数据：分析API调⽤的上下⽂信息，包

括但不限于请求者的⻆⾊权限、访问时间、地理位置、⽹络

环境（如内⽹/公⽹）、操作⾏为（如批量查询或单次访问）

等，形成动态的⻛险置信度评估。

数据敏感性动态分级决策过程的核⼼逻辑如图4。
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图4�API敏感数据动态分级决策过程

以上精细化、多因⼦加权的分级体系，将成为API安全

⻛险管控平台实施差异化数据治理策略的核⼼决策依据。

它将驱动系统智能地实施细粒度的安全控制：对于⾼⻛险

场景下的敏感数据强制执⾏强加密与实时脱敏；对中⻛险

场景实施基于⻆⾊的访问控制并记录完整审计⽇志；⽽对

低⻛险场景则允许⾼效访问。从⽽最终实现从“以数据为中

⼼”的静态防护到“以场景为驱动”的动态⾃适应防护的范

式转变，在保障数据安全的前提下，优化数据的流通与利⽤

效率。

（⼆）核⼼功能⼆：⽹络攻击的⾼效与精准检测
传统的API安全管控平台主要依赖于预定义的安全规

则（如SQL注⼊、XSS的攻击模式特征库）、频率阈值（如每分

钟API调⽤次数限制）和基础的⾝份认证与授权（如API密

钥、OAuth）来提供防护。然⽽，对于证券⾏业对实时性、准

确性和数据完整性的⾼要求⽽⾔，这种传统模式的局限性

被进⼀步放⼤。⾸先，在瞬息万变、毫秒必争的⾦融市场中，

API承载着海量的⽤⼾交互、数据同步、⽀付处理等核⼼业

务，其任何⼀个环节的延迟或中断都可能带来巨⼤的业务

损失或系统⻛险。其次，⾯对⽇益⾼级的、低慢性的、以及针

对业务逻辑的API攻击（如撞库、批量爬取、欺诈交易、权限

滥⽤），这种静态、基于规则的防御机制显得捉襟⻅肘。传统

模式不仅误报率⾼、难以检测未知威胁，更关键的是⽆法提

供证券⾏业所必需的快速响应速度和动态适应能⼒，⽆法

有效保障⾦融业务的连续性和安全性。另外，维护规则库的

巨⼤成本也与⾏业追求⾼效运维的⽬标相悖。

为应对这⼀挑战，本⽂提出在现有API安全管控平台之

上，构建⼀个AI智能体增强层。通过引⼊多智能体协同分析

框架，赋予API安全管控平台动态学习、智能推理和主动响

应的能⼒，实现从“被动规则匹配”到“主动智能狩猎”的范

式转变，显著提升API攻击检测的有效性与精准性。

AI智能体增强层的核⼼是⼀个由多个专⽤AI智能体组

成的协同分析系统，其⼯作流程与平台集成关系如图5所

⽰：

图5�AI智能体核⼼架构与流程

1、�据�知与上下�增强智能体
⻆⾊：数据感知与汇聚。

流程：作为“感官神经”，持续从现有API安全平台、

API⽹关、应⽤⽇志、⾝份管理系统等数据源摄取原始数据。

包括但不限于：原始AP I请求/响应、安全事件⽇志（如

WAF告警）、性能指标（如响应延迟）、⽤⼾上下⽂（⽤⼾⻆

⾊、登录历史、设备指纹）。其核⼼任务是对多源、异构的数

据进⾏标准化、清洗和关联，为⼀个API请求构建⼀个包含

“谁（Who）、在何时（When）、从何处（Where）、以何种⽅式

（How）、做了什么（What）、结果如何（Outcome）”的完整

上下⽂画像。

输出：⼀个富含上下⽂信息的、标准化的统⼀数据模

型。

2、�模态协同分析智能体组
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⻆⾊：多个专⽤分析智能体并⾏⼯作，从不同维度审视

API请求。

流程：

A�⾏为序列智能体

焦点：分析⽤⼾⾏为序列的异常。不只看单次请求，⽽

是将⼀个⽤⼾会话（Session）内的API调⽤序列视为⼀个整

体。

技术：采⽤⻓短期记忆⽹络（LSTM）或Transformer模

型，学习正常⽤⼾的⾏为序列模式（例如，“登录->查看商品

详情->添加购物⻋->⽀付”是⼀个常⻅序列）。检测是否存在

异常序列，如跳过关键步骤、⾼频访问⾮热⻔API、异常时间

操作等。

B�参数模型智能体

焦点：分析API请求参数和负载的异常。

技术：结合有监督（如对已知攻击模式的分类模型）和

⽆监督学习（如⾃动编码器-Autoencoder），识别出偏离正

常分布的、潜在的恶意负载（即使是未知攻击变种）。

C�业务语义智能体

焦点：分析业务逻辑层⾯的异常。

技术：基于知识图谱或业务规则模型，理解API背后的

业务含义（如“⼀个账⼾每秒最多只能尝试转账5次”、“⼀个

新⽤⼾注册后通常先完成⾝份验证⽽⾮直接提现”）。识别

出如批量爬取、积分作弊、欺诈提现等违反业务规则的恶意

⾏为。

输出：每个智能体针对同⼀个API请求，输出局部异常

评分和证据摘要。

3、�胁研判与决策融合智能体
⻆⾊：威胁研判与决策

流程：该智能体作为“⼤脑”，接收所有分析智能体提交

的局部结果。采⽤基于加权平均算法，综合考量各智能体的

评分、置信度以及它们的历史准确率，得出⼀个全局威胁判

定和最终置信度。例如，若⼀个请求的参数模型评分略⾼，

但⾏为序列和业务语义评分均正常，则可能被判定为低⻛

险；反之，若三个智能体均报⾼分，则⼏乎可确认为⾼危攻

击。

输出：⽣成最终的、⾼可信度的安全事件，及详细的研

判依据。

4、智�响应与闭环学习智能体
⻆⾊：响应与反馈

流程：根据决策智能体的判定结果，⾃动执⾏或推荐相

应的处置动作，构建⼀个持续的反馈闭环。动作可根据威胁

等级进⾏差异化配置，例如：彻底阻断、⼈机验证、请求限

速、仅记录告警、发送⾄SOC平台供安全分析师研判。安全

分析师的最终裁决（如确认是攻击、或标记为误报）会被实

时反馈给系统。所有AI模型利⽤这些反馈信号进⾏在线学

习或增量学习，不断调整和优化⾃⾝参数，实现检测能⼒的

⾃我进化。

输出：执⾏处置动作，并完成模型的迭代优化。

通过引⼊上述AI智能体增强层，API安全防护体系实现

了从“单⼀、静态、基于规则”到“协同、动态、基于智能”的升

级。该架构不仅显著提升了针对隐蔽和⾼级API攻击的检出

率（有效性），并通过多智能体协同研判与反馈闭环极⼤降

低了误报（精准性），有效应对了该⾏业对极致实时性与安

全性的双重挑战。

（三）核⼼功能三：证券⾏业强监管性的设计实践
证券⾏业的强监管性不仅体现在交易业务本⾝，更深

度融⼊数据安全、隐私保护、⾝份治理与操作⻛险等⽅⽅⾯

⾯，呈现出全⾯性、穿透性和审慎性的显著特征。传统的通

⽤型API安全管控平台难以充分适配这些细粒度的⾏业监

管要求。

证券⾏业的强监管性在⾮交易类API管控上主要体现

为以下三⼤核⼼诉求：

（1）数据安全与隐私合规：API⾏为必须严格遵循《⽹络

安全法》《数据安全法》《个⼈信息保护法》以及⾦融⾏业数

据安全标准。要求对数据，特别是⾼敏感度的客⼾信息，实

施基于分类分级的精细化访问控制，并确保其在传输、存

储、销毁全⽣命周期中的安全，严防数据泄露、滥⽤和违规

出境。

（2）⾝份认证与访问控制：要求建⽴并严格执⾏最⼩权

限原则和职责分离原则，确保API的每⼀次调⽤背后都有⼀

个明确的、经过严格认证和授权的⾝份，并能有效防范权限

冒⽤、账号共享和越权访问。

（3）可审计性与可溯源性：要求能对任何数据访问和操

作⾏为进⾏完整、不可篡改、可快速追溯的审计。

1、⾯向⾏业强监管的AI智�体架构设计
为满⾜⾏业对API管控的核⼼诉求，本⽂设计三⼤核⼼

AI智能体，将监管的抽象条⽂转化为持续运⾏的数字化管

控能⼒，如图6。

图6�⾯向证券⾏业强监管的AI智能体协同架构

（1）监管规则数字化智能体

⻆⾊：监管规则数字化。
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流程：利⽤⾃然语⾔处理（NLP）技术，解析《数据安全

法》《个⼈信息保护法》及⾦融⾏业标准中的关键条款，并结

合企业内部的数据分类分级政策，⾃动⽣成可执⾏的管控

规则。

输出：结构化的数字化合规策略库。例如：

数据策略：I F � ( DATA_F I E LD� = = � "⾝份证号码" ) � THEN�

(LOG_FIELD� must� be� MASKED)� AND� (DESTINATION_IP� must�

be�DOMESTIC)

权限策略：IF�(USER_ROLE�==�"实习⽣�)�THEN�DENY�(ACCESS�

to�API_PATH�containing�"/customer/delete")

分离策略：PREVENT� (USER� who� has� "敏感数据导出�权限)�

from�(REQUESTING�"⽤⼾权限申请�API)

（2）实时合规审计智能体

⻆⾊：实时合规审计。

流程：对API流量进⾏深度实时分析，7x24⼩时审视所

有API调⽤，专注于数据安全和权限合规。其核⼼能⼒包括：

A� 敏感数据智能识别与监控：基于NLP和模式识别，动

态发现流经API的客⼾姓名、证件号、⼿机号、资产证明等敏

感信息，并依据策略监控其是否被违规访问、明⽂传输或试

图向境外发送。

B� ⽤⼾⾏为异常检测：建⽴每个⽤⼾、每个服务账号的

正常访问基线（时间、频率、数据量、访问模式）。实时检测偏

离基线的异常⾏为，如：内部员⼯⾮⼯作时间批量下载客⼾

清单、运维账号访问与其职责⽆关的业务数据API等。

C� 权限滥⽤分析：检测违反职责分离原则的API调⽤序

列，或权限提升后的异常操作。

输出：实时产⽣数据安全⻛险事件与⾝份治理⻛险事

件，及上下⽂证据。

（3）智能溯源与报告智能体

⻆⾊：智能溯源与报告

流程：将技术证据转化为管理语⾔，满⾜审计与合规汇

报需求。针对⻛险事件，⾃动关联其背后的⽤⼾⾝份、授权

记录、访问的数据资产、完整操作序列，并⽣成清晰的可视

化图谱，定位问题根源。

输出：

A�⾃动化合规报告：根据内部审计或监管报送的固定周

期与模板，⾃动聚合⼀段时间内的API安全态势、⻛险处置

情况、合规性评分等，⽣成数据安全合规⽉报或⾃查报告。

B� 合规态势可视化⼤屏：为管理层提供全局视⻆的

API安全与合规态势⼤屏，直观展⽰核⼼敏感数据的分布、

访问热度、⻛险趋势和整体合规度。

2、智�体赋能下的监管价值体现
引⼊AI智能体后，⽂本化的法规和制度可转化为可⾃

动运⾏、持续监控并不断优化的数字规则，实现了监管要求

的技术化管控，从⽽确保了合规执⾏的刚性和⼀致性。这⼀

转变将提升数据安全治理的主动性和精细化程度，企业得

以从被动响应转向主动发现，从粗放管理迈向精细管控，真

正实现了对敏感数据流动的“看得⻅、管得住、说得清”，从

⽽筑牢数据安全的底线。同时，可提升企业应对内外部审计

和检查的效率与可信度，快速、准确、全⾯地提供证据材料，

充分证明在数据安全和权限管理⽅⾯的尽职尽责，从⽽有

效构建并维护企业良好的合规声誉。

五、总结与展望

通过智能体驱动的API安全⻛险管控研究与实践，构建

了⼀个集“智能资产发现、深度⻛险检测、⾃适应防护、动态

响应”于⼀体的、闭环的API安全⻛险管控体系。该体系不仅

能够帮助企业有效保护核⼼敏感数据资产，防⽌客⼾信息

和商业机密被窃取滥⽤，还能确保核⼼业务系统的完整性

与可⽤性，保障业务的连续稳定运⾏，同时助⼒企业⾼效地

满⾜⽇益严格的法律法规和⾏业监管要求，规避潜在的法

律⻛险与巨额罚款，维护企业的品牌声誉。

证券⾏业⾯临的API攻击类型多样且变化迅速。展望未

来，通过构建⼀个能够⾃我学习、⾃我调整、⾃我进化的⾃

动化、智能化、可扩展的防御体系，不仅能防御已知攻击，还

能预测未来的威胁，在复杂的⽣态系统中发现隐藏的⻛险，

并最终达到可⾃我修复的⽔平，为保障我国证券⾏业的数

据安全和业务稳定，贡献出坚实⽽深远的⼒量。
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林宝晶 奇安信⽹神信息技术(北京)股份有限公司

摘�����要：

关键字：

零⽇漏洞属于未知威胁的⼀种，鉴于现有安全设备防护均是检测发现已知威胁攻击，导致现有的防御体系缺少未

知威胁防护能⼒，为了应对未知威胁或者⾼级持久攻击，需要⼀种新的⽅式来弥补当前防护体系的缺陷。本⽂通过

介绍攻击过程特点、聚焦后渗透阶段的异常⾏为的威胁狩猎⽅法，从⽽尝试有效地应对未知威胁的攻击。并通过具

体某⼀次实战攻防演习中应⽤威胁狩猎的⽅法，捕捉到演习中的零⽇漏洞攻击，为后续安全防守团队构建未知威

胁防护能⼒提供参考。

零⽇漏洞、威胁狩猎、未知威胁、⾼级持久性威胁

基于某次⼤型攻防演习
应对零⽇漏洞攻击的威胁狩猎实践

⼀、零⽇漏洞难题

钱钱 中国航天系统科学与⼯程研究院

经过数⼗年的发展与演变，现有⽹络安全设备均是通

过已知攻击特征检测发现攻击⾏为，简⾔之，当前的防御能

⼒基本构建于已经披露的漏洞和已知的攻击⾏为，⽽针对

未知威胁尚⽆检测与防护能⼒。零⽇漏洞（以下简称�

0Day）是指软件或系统中未被公开的、未被⼚商知晓的安

全漏洞，是未知威胁的⼀种，由于其引发的攻击伤害性巨

⼤，被称为⽹络安全⾏业中的“核弹”。从防守⻆度看当前市

场上缺少有效的0Day防护安全系统。所以，0Day攻击已经

成为⽹络安全防守⽅⾯临的主要难题之⼀。

⼆、零⽇漏洞应对之道

正如ATT&CK模型或者杀伤链模型中所阐述，任何攻击

都是⾯向过程的，由⼀系列的“攻击单点”所组成。从以往攻

击队的技战术分析，0Day攻击⾏为⼀般都是发⽣在建⽴据

点阶段或初始访问阶段。⽽攻击者进⼊到受控⽹络，更多采

⽤⼀些常规攻击⼿段开展横向移动与隐藏。这就为防守⽅

发现零⽇漏洞攻击提供了解决思路。随着近两年攻防演习

的开展，我们摸索出⼀套零⽇漏洞防御的⽅法。⽬前该⽅法

建⽴在如下的2个模型之上⸺后渗透阶段检测模型和威胁

狩猎模型。

（⼀）�渗透阶段检测
如前⽂所述，⾼级攻击⾏为很难在第⼀时间被⽹络安

全设备发现，所以安全团队应聚焦渗透后的攻击⾏为检测

发现（如下图所⽰），可以帮助防守⽅尽早发现来⾃外部的

⾼级攻击⾏为。

图1�后渗透阶段检测理论模型

从图1中可以看出，在侦察、利⽤阶段，主要是攻击者从

外部进⼊到内部的⼀个过程，这个过程⼀般会⽐较短暂。⽽

攻击者在企业内部的活动时间会更⻓。依据ATT&CK理论，

攻击者为了达到攻击⽬的，在内部会开展⼤量的信息收集、

权限提升、横向移动、持久化、数据渗出、影响（勒索加密）等

⼀系列操作。这样就势必在内部留下各种蛛丝⻢迹，如产⽣

webshell、创建新的进程、服务或账号等信息。防守⽅应充

分地利⽤⽹络中的安全设备所产⽣的数据，发现攻击者在

⽹络内的活动，从⽽反向分析、溯源到真实的攻击源。

（⼆）Sqrrl�胁狩猎
虽然我们知道要关注后渗透⾏为的检测与发现，但是

在发现异常事件或现象后，安全防守团队需要⼀个结构化

的理论来⽀持其分析⾏为，这就是现在⽐较热⻔的话

题�威胁狩猎。为了应对⽇益变化的⽹络安全威胁，威胁

狩猎成为传统安全防护技术与安全运营的有效补充。所谓

威胁狩猎，就是⼈为驱动，主动并迭代搜索⽹络、端点侧的
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数据，旨在发现那些已绕过系统内⾃动化检测⼯具的恶意、

可疑或⻛险⾏为。威胁狩猎是由安全从业⼈员在实践中总

结出来的⼀种安全⼯作⽅式，⽹安⼈员逐渐意识到传统的

防御⼿段发现攻击⾏为的时效性较为滞后，为了尽早发现

已⼊侵到内部⽹络的攻击⾏为，安全⼈员发现，可以利⽤已

掌握的数据和异常线索，进⽽假设内部存在某种攻击⾏为，

利⽤数据分析技术验证并找到真实的攻击⾏为。

威胁狩猎已存在多年了，但它是⼀个新的技术话题。并

且，我们要认识到威胁狩猎不是⼀种技术，⽽是⼀种⽅法。

在威胁狩猎理论⽅⾯，许多⼚商都发布了⾃⼰的威胁狩猎

模型，本⽂介绍⼀种结构化威胁狩猎的⽅法�Sqrrl威胁

狩猎环。

虽然Sqrrl公司现在已经不复存在，但是Sqrrl公司是最

早在威胁狩猎领域开展研究的公司之⼀。威胁狩猎存在⼀

定的不确定性，所以为了避免威胁狩猎⽆效（⽆功⽽返），制

定⼀个常规的威胁狩猎流程就显得⼗分必要。Sqrrl公司构

建了威胁狩猎环模型（如图2所⽰），Sqrrl威胁狩猎环包括

4个阶段，该模型不仅可以指导威胁狩猎分析⼈员的战术执

⾏，从⽽尽可能迅速地、有效、有序地开展威胁狩猎活动。威

胁狩猎环更为有利的⼀点是通过不断的有效迭代执⾏威胁

狩猎环，从⽽不断促进威胁狩猎流程⾃动化地不断发现新

的威胁。

图2�Sqrrl威胁狩猎环

接下来，我们详细解释⼀下Sqrrl威胁狩猎环的四个阶

段：

第⼀阶段：假设。⼀次威胁狩猎始于IT环境中可能正在

进⾏的某种活动⽽提出⼀个假设或猜想。该假设即由威胁

狩猎⼈员综合考虑多种因素后提出的可验证的⼀种想法，

这些因素包括可信的情报、威胁情报、企业的数据基线以及

威胁狩猎⼈员⾃⾝的从业经验等。该假设被⽤于威胁狩猎

⼈员后续调查的场景，并通过收集各种数据检验该假设是

否成⽴。

第⼆阶段：调查。⼀旦假设被创建，威胁狩猎⼈员就应

该通过各种⼯具和技术⼿段来跟踪假设，验证假设是否成

⽴。因此调查阶段的核⼼⽬标就是证明假设成⽴或否定假

设。⼀般来说，在调查过程中，⾸先要确定为了验证假设所

需的数据集合，然后通过各种技术⼿段和分析⼯具来分析

这些数据，最后得出假设是否成⽴的结论。⽐较常⻅的假设

是企业内部已经存在了某种攻击⾏为，然后威胁狩猎⼈员

希望利⽤⽹络中的现有数据来分析出这种攻击⾏为是否存

在。⽽这种攻击⾏为很可能代表⼀种新的攻击⼿段或者攻

击技战术，所以威胁狩猎⼈员在这个过程可能发现新的攻

击⾏为的特征，并确认新攻击⾏为的攻击路径，通过总结这

些特征和攻击路径，可以进⼀步揭⽰攻击者的战术、技术和

流程(TTP)。即使在这个阶段，威胁狩猎⼈员没有发现异常

或攻击⾏为，威胁狩猎⼈员也可以通过调查过程排除内部

存在特定战术或失陷的⾏为。本质上，这⼀步是“证明或驳

斥假设”的过程。

第三阶段：发现新特征&TTP。威胁狩猎⼈员使⽤特定

⼯具或者技术对调查过程中所发现的特定攻击⾏为或异常

数据进⾏技术分析，从⽽提炼出攻击者的攻击特征或者攻

击技战术。威胁狩猎⼈员在本阶段的发现是威胁狩猎成功

的关键标志之⼀。也就是说，威胁狩猎⼈员在本阶段总结出

所发现的攻击⾏为的新型恶意代码特征或者攻击者所利⽤

新的技战术⼿段。对于Sqrrl威胁狩猎环来说，本阶段的成

果，在威胁狩猎环中发挥承上启下的作⽤。所以，对于

Sqrrl威胁狩猎环来说，威胁狩猎不仅仅是要发现未知威胁/新

威胁，更重要的是完善已有防御体系中的检测及防护能⼒，

这就需要威胁狩猎⼈员提取出未知威胁的攻击特征或者

TTP，然后才能转化成现有设备的⾃动化检测/防护的策略。

第四阶段：通告并加强⾃动化分析。⼀次成功的威胁狩

猎⼀定为后续的安全通告和⾃动化分析能⼒奠定基础。⼀

旦威胁狩猎⼈员在威胁狩猎过程中找出⼀套检测新威胁的

数据查询分析过程，安全运营团队就可以通过脚本/程序实

现⾃动化检测。这样做有两个好处，其⼀可以丰富完善防御

体系的⾃动化检测能⼒，其⼆避免浪费威胁狩猎团队的时

间做重复性的胁狩猎活动，让威胁狩猎团队聚焦新的狩猎

活动。威胁狩猎另⼀个成果是针对发现的新威胁形成安全

通告，安全通告内容不仅包括新威胁的基础信息，同时还包

括新威胁检测机制与防护机制，例如SIEM规则或IPS检测特

征。⽽这需要威胁狩猎⼈员对其所要保护的⽹络环境有⼀

定的了解，才能针对发现的新威胁编制适当的安全通告。所

以当威胁狩猎⼈员在威胁狩猎中有新发现时，记录并利⽤

好这些新发现对提升整体的防御能⼒具有⼗分重要的意

义。
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三、Sqrrl�胁狩猎环应⽤

（⼀）应⽤背景
随着国家⽹络实战攻防演习不断深⼊，0Day已经成为

攻击过程中⼀个重要的突破⼿段。在演习的总体⽅案中制

定了0Day应对措施�聚焦后渗透阶段的威胁狩猎，已经

成为⼀个主要的策略。

（⼆）基于异常产⽣假设
⼀般来说，0Day漏洞利⽤之后总是有⼀些异常现象，威

胁狩猎⼈员可以对业务的敏感性来产⽣威胁狩猎的假设。

攻防演习期间所监控数据中出现了⼤量的加密HTTP流量，

可以基于这个异常来产⽣⼀个威胁狩猎的初步的假设�

“难道我们的内部主机已经被攻击队⼊侵了？”。

为了初步验证假设，威胁狩猎团队可以先围绕资产属

性信息做出初步判断，如果是⾼危的资产，如X软统计报表

系统。则可以依赖攻防领域的经验，设定更进⼀步的假设：

攻击队已经利⽤了X软的0Day漏洞⼊侵到我们内部⽹络。产

⽣该假设的前提其⼀是在攻防演习前安全团队已经对X软

做了版本升级；其⼆X软报表中间件应⽤⼴泛，攻击队每年

都会储备X软报表的0Day漏洞。

（三）调查分析
基于上述产⽣的假设，威胁狩猎团队应开展调查必要

的活动。⾸先在数据⽅⾯，本次威胁狩猎应需要如下的基础

数据：

■异常流量的内部IP地址的资产信息

■异常流量内部IP前12⼩时的所有流量数据

■异常流量内部IP前12⼩时的主机活动⽇志

⾸先，威胁狩猎团队对感觉异常的流量占展开分

析�确认是否属于标准的协议。从本次收集的⽹络数据

包可以分析出，其不是⼀个标准的HTTPS协议，但是采⽤了

HTTPS的标准通信的443端⼝传输数据，⼤概率是⼀个利⽤

443端⼝做C2隧道的通信。

另外，威胁狩猎团队利⽤⾃⾝经验，⻢上对前12⼩时的

流量做了分析，通过⼯具过滤分析聚焦该主机与外部疑似

攻击IP的通信流量。在起始通信流量的payload发现了⼀个

有特征的⼆进制处理过的内容，通过拷⻉上述内容，存成⼀

个⼆进制的⽂件，然后利⽤HEX⼯具查看（如图3所⽰）：

图3�流量中包含的gzip⽂件流

通过⼯具把⼆进制⽂件存储成.bin⽂件，然后利⽤⽂件

识别⼯具，发现是⼀个gZip类型⽂件，通过Gzip解压后，发

现对应的⽂件是⼀个Java的可执⾏⽂件（class类型⽂件），

解压后的部分内容如图4所⽰。狩猎团队的成员基本上确定

这是⼀个Java反序列攻击⾏为。

图4�gzip流解压后的class⽂件内容

为了进⼀步验证⾃⼰的假设，威胁狩猎团队分析⽬标

主机的进程执⾏相关的数据，在时间戳相近的位置，发现主

机上三条疑似信息查询（如图9所⽰）的命令执⾏：

■Ipaddr

■Ping�8.8.8.8

■Whoami

上述这些线索基本上验证了威胁狩猎团队的之前的假

设，这台主机已经被攻击队⼊侵。为了进⼀步确认这个⼊侵

是⼀个0Day攻击，威胁狩猎团队在受攻击主机上提取数据，

进⼀步确认0Day漏洞有关的信息。从主机中间件的⽇志结

合攻击流量时间戳发现了如下的请求：

图5�主�中间件的⽇志信息

从图5可以看到⼀个类com.fr.decision.extension.

report.api.remote.RemoteDesignResource.onMessag

e类，其中包括了messageListener.handleMessage()接

⼝，调⽤了deserializeInvocation(var1,� var2)⽅法，并且

进 ⼀ 步 确 认 了 这 ⾥ 的 v a r 1 变 量 是 上 ⾯ 传 的

GZipSerializerWrapper.wrap(InvocationSerializer.get

D e f a u l t ( ) )。通过检查GZ i p S e r i a l i z e rW ra pp e r .

deserialize⽅法，截⽌到这⼀步，基本确认了该系统存在⼀

个未知的反序列化漏洞。

（四）提��征或TTP
在提取特征或者TTP之前，⼩H⾸先通知了应急⼩组的

⼈员⻢上对受害⽬标主机采取隔离措施，避免攻击者利⽤

这个⽬标主机进⼀步扩⼤攻击范围。同时让安全运营团队
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尽快分析攻击源是否与其他主机有通讯，确认内部是否存

在更多的失陷主机。

⼩H通过阅读前⾯的class⽂件的源代码，⼩H从反编译

的伪代码发现源代码中的⼏个关键问题：

（1）cube参数是⼀个加密的字符串，其加密⽅式采⽤

AES，密钥为34522cea8z276c89。

（2）同时，在cube加密之后，还采⽤了Base64的编码处

理。

从上述反编译的代码可以发现，攻击者对web请求的

返回数据进⾏了加密处理。采⽤加密⼿段Base64编码与

Rot18编码之后返回。这样，⼩H获得了加密流量两端的解

密算法以及与之对应的密钥之后，编写程序快速、全⾯对攻

击者IP与受害主机之间的⽹络流量⽹络数据包解密并验

证，进⼀步证实所怀疑的攻击⾏为以及攻击者在内部的所

有操作。攻击者通过加密流量做了如下的操作：

■上传内存⻢

■获取主机的信息（IP�addr、whoami）

■尝试出⽹（ping�114.114.114.114）

■主机提权

■获取中间件信息（hibernet以及X软配置信息）

■获取X软访问令牌

■尝试数据渗出

⼩H全⾯分析后，对于本次的攻击⾏为获取到如下的特

征：

（1）0Day漏洞⼊⼝：本次的0Day漏洞为X软组件的根⽬

录 ，存 在 反 序 列 漏 洞 ，具 体 的 ⼊ ⼝ 点 为

http://xxx/webroot/decision。

（2）内存⻢特征：通过前⾯的分析，、依据前⾯反编译的

源代码发现了Java内存⻢的⽂件为Fr_memshell.class。

同时，并且⼩H依据获得的Fr_memshell.class⽂件（通过

⼆进制存储获得）⽣成了对应的SHA256和MD5值：

■MD5：2c30ce56568d76fbe31ad5a81343027f

■SHA256：39b91f4d83d93d4e4dbfbb2d64a1f1d8

2affc7639930901ad370c88e9b9caf8d

（3）恶意IP：通过威胁狩猎分析，攻击的IP地址以及

C2的控制服务器均为221.216.117.204。

（五）�告��强⾃动化分析
依据提取到的攻击TTP信息，⼩H将上述的信息通知到

安全运营团队与应急团队，并将漏洞的信息通知到X软供应

商，希望其尽快修复加固漏洞。同时，在内部也围绕⾃动化

防御开展如下的⼯作：

■在WAF防护规则⽅⾯，增加/webroot/decision/

remote/design/channel的访问过滤的拦截策略，保证在

漏洞修复隔离该漏洞⼊⼝的访问；

■将内存⻢Hash值增加到HIDS系统的⿊名单，防⽌后

续受⼊侵主机的此类内存⻢的运⾏，同时⼿⼯运⾏HIDS的

主动全⽹内存⻢扫描，检查现有环境内是否存在感染此次

内存⻢的主机；

■把本次发现的恶意IP添加到互联⽹防⽕墙⿊名单。

四、⼩结

依据SANS� 2020年度威胁狩猎报告，攻击者可以在受

到感染的环境中平均驻留90天以上。⽽本次在实战攻防演

习采⽤威胁狩猎⽅法对抗0Day漏洞攻击，从0Day漏洞利⽤

到0Day漏洞攻击⾏为发现，时间间隔为8⼩时左右，可以看

到通过威胁狩猎可以⼤幅压缩攻击者采⽤未必威胁⾏为在

内部驻留的时间，也为我们探索未必威胁对抗积累经验。随

着威胁狩猎⽅法、内部数据以及数据智能分析⼿段的不断

完善，威胁狩猎将成为⽹络安全防御体系中重要的⼀环。
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⻩辉、崔荣涛、韩宇 湘财证券股份有限公司

摘�����要：

关键字：

本⽂探讨了证券⾏业在数字化转型过程中⾯临的⽹络安全挑战及零信任架构的应⽤实践，通过可信访问控制台

（TAC）、应⽤代理系统（TAP）和客⼾端（TrustAgent）三⼤核⼼组件，实现动态细粒度访问控制、业务隐藏与端⼝收

敛、⾃动化权限管理等功能。通过与IAM、CMDB、ITSM和OA等系统的深度集成，推动了灵活办公与数字化转型。

零信任架构、⾃动化权限管理、动态访问控制、智能协同办公

基于零信任架构的
安全访问和智能协同研究与实践

⼀、前�

随着证券⾏业数字化转型推进，核⼼交易、⻛控等多类

系统规模持续扩⼤，远程办公与分⽀互联让⽹络边界愈发

模糊，传统安全架构⾯临严峻考验。基于�VPN�的远程接⼊存

在“� 先连接后认证”�缺陷，易遭�0Day�攻击和⼝令爆破，静态

访问控制难以抵御横向移动与内部威胁。

为此，湘财证券以�“⾝份为基⽯，数据为中⼼”� 构建零

信任安全接⼊体系，通过端到端⾝份化管理实现统⼀识别

与动态细粒度控制。结合⽤⼾⾝份、设备状态等多维度属

性，依据业务分类分级策略持续验证安全状态、动态调整权

限，并与IAM、CMDB、ITSM和OA等系统深度集成，打破⽹络

位置依赖，践⾏最⼩权限原则下的持续验证与授权，有效防

范⻛险，⽀撑多场景安全便捷访问。

⼆、证券⾏业零信任建设需求分析

针对零信任的安全建设，业内已有较多的实践案例。本

⽅案将重点关注建设过程中的实际需求和场景，提出不同

场景的解决⽅案，供同⾏参考。在业务远程访问⽅⾯，通常

的需求如下：�

1、传统VPN远程接⼊业务访问易⽤性较差
⽤⼾接⼊后常不清楚可访问的业务系统，需依赖收藏

夹或⽂本记录地址，系统增多后体验更差。更关键的是，若

终端失陷，攻击者易获取业务访问地址，带来较⾼安全隐

患。

2、统⼀⾝份认证系统对接
企业⼴泛采⽤统⼀⾝份认证系统（IAM）实现精细化权

限管理，⽽零信任架构要求⽤⼾⽆论位置均需严格⾝份验

证授权。因此对接� IAM�单点登录（SSO）时，需重点保障� IAM�

安全性，需将其置于零信任保护边界内，防⽌暴露于公⽹，

避免成为攻击者直接⽬标，从⽽降低潜在安全威胁。

3、�需申请和授权，访问期限灵活调整
⽤⼾远程应⽤访问需按业务需求灵活设置权限期限，

避免“� 永久授权”�以降低滥⽤和暴露⻛险。但⼈⼯处理权限

开通、控制与回收效率低且易疏漏，难适应⼤规模场景。因

此需引⼊⾃动化权限管理，集成⾝份治理、审批流程与零信

任结合，实现申请、审批、发放、调整及⾃动回收的闭环。

4、⽤⼾规模⼤，⽤⼾⻆⾊和应⽤场景复杂
证券公司⽤⼾类型多样，含正式员⼯、外包及合作伙伴

等，不同⻆⾊访问需求差异⼤，接⼊场景涵盖互联⽹远程与

办公⽹访问等。需结合业务敏感度、⽤⼾⾝份、设备状态、⽹

络环境及⾏为特征等多维度信息，开展端到端的动态⻛险

评估。

在此背景下，研究零信任架构与统⼀⾝份认证

（IAM）、⾃建应⽤⻔⼾、持续认证等技术的深度融合，对解决

证券⾏业安全挑战意义重⼤。构建以⾝份为核⼼的动态化、

⾃动化零信任体系，可解决权限滥⽤等问题，适应复杂场景

需求。

三、�决��设计与建设

本⽅案零信任系统含三⼤核⼼组件：可信访问控制台

（TAC）作为控制平⾯核⼼，实现应⽤控制、动态授权等能⼒；

应⽤代理系统（TAP）为数据平⾯关键，代理业务应⽤并加密

授权流量以收缩暴露⾯；零信任客⼾端（TrustAgent）是⽤

⼾侧⼊⼝，提供认证、终端感知等功能。

以零信任为底座，融合⾝份、权限、终端及数据安全，采

取�“由外及内、分步实施”� 路径：先从互联⽹远程访问切⼊

收敛暴露⾯，通过分批试点替代传统� VPN，再逐步扩展⾄内
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⽹场景，实现全场景防护，兼顾安全性、可扩展性与体验，⽀

撑证券业安全协同需求。

主要建设⽅案分为以下⼏个⽅⾯：

1、�设零信任基础设施架构
⽅案基于零信任架构，采⽤双数据中⼼冗余部署，各节

点均以集群⾼可⽤模式部署，实现冗余接⼊与统⼀管理。

TAC� 控制台单数据中⼼采⽤集群双活部署，单站点故障不

影响服务；双中⼼间为主备冗余，数据实时同步，⽀持故障

时平滑切换。可信应⽤代理系统集群多活部署，具备智能路

由能⼒，可动态适配接⼊环境。单点故障时流量⾃动调度，

保障业务连续与服务⾼可⽤。

图1�零信任基础架构

2、�敛互联⽹应⽤系统访问⼊⼝
通过零信任可信应⽤代理系统（TAP），可全⾯保护互联

⽹侧⾮对客应⽤资源，实现业务隐藏与端⼝收敛。所有访问

请求经零信任客⼾端（TrustAgent）导流，通过� SPA� 单包授

权建⽴安全隧道，传输数据端到端加密。应⽤系统不再直连

公⽹，仅允许认证合规⽤⼾接⼊� TAP，有效防未授权访问。

⾮对客系统接⼊零信任⽹关，统⼀管控⼊⼝，显著缩⼩攻击

⾯，降低暴露⻛险。

图2�应⽤系统访问⽰意

3、CMDB应⽤发布⾃动推送
为提升零信任环境下应⽤发布的管理效率与数据⼀致

性，本⽅案将所有应⽤发布台账统⼀维护于CMDB（配置管

理数据库）中。系统运维⼈员在ITSM平台发起应⽤发布流

程，经审批后在CMDB中完成应⽤信息配置。该信息通过标

准化API接⼝实时同步⾄OA系统和零信任平台，确保三⽅在

应⽤清单、访问权限和系统状态等⽅⾯保持台账⼀致。通过

⾃动化推送机制，避免了⼈⼯重复录⼊带来的误差与延迟，

提升了应⽤上线和权限开通的协同效率。同时，该机制为后

图3�应⽤发布维护

4、应⽤权限⾃助申请
为提升权限管理的效率与⽤⼾体验，本⽅案⽀持⽤⼾

通过OA/ITSM系统⾃助发起应⽤访问权限申请。系统根据

申请⼈⻆⾊、所属部⻔及申请的权限类型，⾃动匹配差异化

的审批流程和策略模板，实现精细化的权限管控。申请经多

级审批通过后，OA/ITSM系统通过标准化API接⼝将授权信

息实时同步⾄零信任平台，⾃动完成访问策略的⽣成与下

发，实现“申请―审批―⽣效”全流程⾃动化。该机制避免了

⼈⼯配置带来的延迟与操作⻛险，确保权限分配及时、准

确、可审计。同时，⽀持临时访问、项⽬制权限等场景，可设

置有效期并⾃动回收，全⾯落实最⼩权限原则和动态授权

理念，提升安全合规⽔平。

图4�全流程权限⾃动化配置

5、动态访问控制
在静态授权基础上，结合业务分级分类要求构建多维

度动态访问控制策略。综合⽤⼾⻆⾊、终端状态、⽹络环境、

访问时间、⾏为特征及应⽤敏感度等属性，建⽴与业务⻛险

等级匹配的差异化规则。⾼敏感系统设更严条件，如仅限合

规终端、特定时段访问并触发多因素认证。系统实时采集属

性信息，经策略引擎动态匹配，⾃适应调整准⼊权限与认证

强度，异常时即时降权或阻断。通过业务分级与持续⻛险评

估，实现�“按级授权、动态调整、最⼩权限”� 管控，平衡灵活

性与安全性。

续的权限⾃动化管控、访问策略动态⽣成和安全审计提供

了准确、可信的数据基础，实现了应⽤⽣命周期管理与安全

访问控制的深度融合。
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图5�动态策略控制

6、��零�任��访问⻔⼾，建⽴统⼀⾝份认证机制
为提升⽤⼾体验与系统安全性，本⽅案构建统⼀的零

信任安全访问⻔⼾，并与企业统⼀⾝份认证系统（IAM）深度

集成，实现跨终端、多场景的便捷安全访问。

■PC终端访问场景：

在PC终端场景下，⽤⼾通过零信任认证⻚⾯登录后，⾃

动跳转⾄⾃建统⼀⻔⼾We b⻚⾯，并通过单点登录

（SSO）机制完成与IAM的对接，实现⼀次认证、⽆缝访问。登

录过程中，系统将检测终端是否安装零信任客⼾端

（TrustAgent），若已安装则⽆感拉起并建⽴安全隧道，确保

⽤⼾可直接访问隧道应⽤资源。对于未安装客⼾端的⽤⼾，

亦可以通过⻔⼾直接访问七层应⽤资源。⻔⼾⻚⾯集中展

⽰⽤⼾已授权的应⽤系统清单及权限有效期，⽤⼾点击⽬

标资源即可实现⻚⾯跳转与⾃动登录，提升访问效率与直

观性。

■移动端访问场景：

在移动端场景中，通过在企业办公APP中集成零信任

SDK，实现与零信任架构的深度融合。办公APP与零信任组

件均对接IAM系统，⽤⼾在APP内完成⼀次登录，即可同步

完成⾝份认证与安全接⼊。所有业务访问流量经由零信任

通道加密传输，结合终端合规性检查与动态策略控制，实现

对移动访问的安全管控。同时，通过零信任能⼒收敛办公

APP的互联⽹暴露⾯，有效防范未授权访问与数据泄露⻛

险。

图6�终端访问场景

7、零�任边界对IAM的�护机制
通过零信任架构为⽤⼾提供统⼀的安全接⼊能⼒，实

现内外⽹⼀致的⾝份认证、准⼊控制与访问策略管理。在此

模式下，统⼀⾝份认证系统（IAM）不再直接暴露于互联⽹，

⽆需开放任何公⽹端⼝，所有认证请求均通过零信任⽹关

进⾏代理和转发。零信任平台与IAM之间采⽤OAuth� 2.0协

议的密码模式（Password� Grant）实现安全对接，在确保单

点登录体验的同时，将IAM系统置于零信任边界内部，形成

逻辑隔离的保护层。该机制有效收敛IAM的暴露⾯，防⽌其

成为外部攻击⼊⼝，避免因直接暴露导致的⼝令爆破、⾮法

探测等安全⻛险，显著提升⾝份核⼼系统的安全防护能⼒。

四、零�任项⽬落地中的场景问题与解决⽅案

在部署零信任架构时，需充分考虑安全性、系统兼容性

和⼈员操作习惯，以下为项⽬实施过程中的部分场景及相

应解决⽅案：

（⼀）IAM�署在内�，需�持�联�应⽤的SSO认证
1、场景需求
由于安全要求，IAM系统未向互联⽹开放服务端⼝，但

零信任平台及其他外部应⽤需要依赖IAM完成互联⽹⽤⼾

的统⼀认证（SSO）。这种情况下，如何确保IAM系统的安全

性同时⽀持外部应⽤的认证需求成为关键问题。

2、解决⽅案
将IAM作为受控应⽤接⼊零信任平台，⽤⼾访问IAM前

需先通过零信任认证。具体措施包括使⽤OAuth� 2.0协议的

Password模式替代常⽤的授权码模式，以减少外部暴露的

⻛险。采⽤双域名策略，内部系统继续使⽤原有的内⽹域名

进⾏IAM服务访问，⽽零信任平台则使⽤独⽴的外部域名进

⾏接⼊。这样不仅实现了内外⽹访问路径的隔离，还增强了

IAM系统的安全性。此外，所有对外的认证请求均通过零信

任⽹关代理，确保只有经过严格⾝份验证的⽤⼾才能与
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IAM系统进⾏交互，从⽽避免了IAM直接暴露于公⽹带来的

潜在威胁。该⽅案既保障了IAM系统的安全性，⼜实现了跨

⽹络环境下的统⼀认证体验，有效⽀撑了互联⽹业务的

SSO需求。

（⼆）改造企业现有⻔⼾系统，兼容零信任接⼊
1、场景需求
企业已建设统⼀⻔⼾系统，⽤⼾已形成稳定的使⽤习

惯。若强制替换为零信任⼚商默认⻔⼾，不仅影响⽤⼾体

验，还将增加UI定制开发、多端适配及后续运维管理成本，

不利于系统平稳过渡和⻓期运营。

2、解决⽅案
将企业现有⻔⼾作为受控应⽤纳⼊零信任体系，通过

零信任平台进⾏安全发布。⽤⼾完成零信任客⼾端认证后，

平台根据IAM下发的AppId和认证Code，⾃动触发跳转⾄

⾃建⻔⼾⻚⾯，实现⽆感接⼊。⻔⼾后端与零信任控制中⼼

通过标准API对接，完成⾝份令牌验证、访问策略同步和会

话状态管理，确保整个访问流程的安全性与连续性。该⽅式

保留了原有⻔⼾的界⾯⻛格与操作逻辑，避免⽤⼾重新学

习成本，同时实现与零信任架构的深度融合，兼顾安全性、

兼容性与可维护性。

（三）按需授权，权限到期前需提⽰⽤⼾
1、场景需求
为强化访问控制，零信任平台对每位⽤⼾、每个应⽤均

实施细粒度的访问策略管理，避免“永久授权”带来的安全

⻛险。同时，为提升系统可⽤性与⽤⼾体验，需在权限即将

到期前主动提醒⽤⼾，防⽌因权限失效导致业务中断，影响

⼯作效率。

2、解决⽅案
零信任平台提供查询⽤⼾应⽤授权有效期的开放接

⼝，由企业⾃建统⼀⻔⼾系统调⽤并获取⽤⼾的权限状态

信息。⻔⼾前端对授权剩余时间进⾏可视化展⽰，并在临近

到期时通过弹窗、消息通知等⽅式主动提醒⽤⼾，⽀持续权

申请操作，实现“到期前提醒―申请―审批―续期”的闭环

管理。权限策略在审批完成后通过API⾃动下发⾄零信任系

统，实现全⽣命周期的⾃动化管理。该机制⽀持按天、周、⽉

或项⽬周期灵活配置访问期限，到期后⾃动回收权限，确保

始终遵循最⼩权限与时效性原则，在保障安全的同时显著

降低运维负担，提升管控精细化⽔平。

（四）应⽤⾃动维护发布
1、场景需求
⽤⼾在申请应⽤访问权限前，需由业务运维⼈员先⾏

完成应⽤发布。为降低管理复杂度，零信任中的应⽤信息维

护流程需与企业现有应⽤管理习惯和审批流程相融合，避

免新增操作负担，确保与已有IT治理体系⽆缝衔接。

2、解决⽅案
零信任平台通过流程化⽅式实现应⽤发布⾃动化。业

务运维⼈员在ITSM系统中填写应⽤名称、访问地址、端⼝、

协议等信息，提交后进⼊审批流程。审批通过后，系统通过

API⾃动将应⽤配置同步⾄零信任平台，完成在TAP⽹关的

注册与策略⽣成，⽆需⼈⼯登录设备进⾏配置。当应⽤发⽣

变更或下线时，同样通过流程发起，后端⾃动更新或注销，

前端⽤⼾⽆感知。该机制替代了传统VPN时代⼿动整理⽩

名单、批量导⼊的繁琐操作，显著提升运维效率，保障配置

准确性，实现应⽤⽣命周期管理与安全访问控制的协同联

动。

（五）基于业务分级的动态权限调整
1、场景需求
企业内部的不同业务系统根据其敏感度和重要性被分

为多个级别，例如客⼾信息管理系统属于⾼敏感级。为了确

保这些系统的安全性，需要根据业务的分级分类结果，结合

⽤⼾⻆⾊、设备状态、⽹络环境等多维度属性，动态调整访

问权限，以应对不断变化的安全威胁。

2、解决⽅案
在零信任架构中，针对不同级别的业务系统设置差异

化的访问控制策略。对于⾼敏感级的应⽤，除了严格的⾝份

认证外，还需满⾜特定的终端合规性和⽹络环境要求，并可

能触发额外的多因素认证步骤。系统通过实时监控⽤⼾的

访问⾏为、设备健康状况以及当前⽹络环境等因素，与预设

的⻛险评估规则进⾏匹配。⼀旦发现异常活动或潜在⻛险

（如异地登录、异常时间段访问等），系统将⾃动调整访问权

限，可能包括临时降权、增加验证步骤甚⾄直接阻断访问。

此外，所有变更均记录在案，便于后续审计和分析。该机制

不仅提升了关键业务系统的防护能⼒，还保证了在正常业

务操作下的⾼效性和灵活性，实现了安全与⽤⼾体验的最

佳平衡。

（六）企业办公APP切换实践
1、场景需求
为实现移动端安全接⼊，需将零信任SDK集成⾄企业

APP。由于APP更新依赖⽤⼾主动操作，⽆法强制即时升级，

新旧版本将并⾏运⾏⼀段时间。因此，需设计兼容⽅案，确

保新⽼⽤⼾均可正常访问业务，避免因架构调整影响⽤⼾

体验。

2、解决⽅案
将企业APP作为零信任移动端接⼊的⾸个切换应⽤。新
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版本APP集成零信任SDK后，通过专⽤内⽹域名经零信任通

道访问后端服务，实现流量加密与⾝份动态验证。原有⽼版

本APP仍通过原有公⽹接⼝继续访问，保持服务连续性。在

此过渡期，后端其他系统可同时⽀持内外⽹双通道接⼊。随

着其他互联⽹应⽤逐步收敛⾄零信任体系，企业APP新版本

已具备完整适配能⼒，不会受后续⽹络调整影响。通过设置

合理的过渡周期和⽤⼾引导策略，实现新⽼版本共存与平

滑迁移，最⼤限度降低对⽤⼾的影响，保障业务稳定运⾏。

（七）零信任失效时的逃⽣机制
1、场景需求
虽然已采⽤了双中⼼架构来保障零信任的⾼可⽤性，

但如果因软件故障导致整体不可⽤时，零信任作为核⼼访

问控制组件，可能影响关键信息系统的正常访问。为保障业

务连续性，需建⽴安全可控的应急逃⽣机制，确保在极端情

况下运维与业务⼈员仍能访问核⼼系统。

2、解决⽅案
设计双路径逃⽣⽅案。对于纯七层应⽤（⽆需零信任客

⼾端即可访问的应⽤），预部署⼀台Nginx作为应急访问节

点，仅开启443端⼝并启⽤HTTPS加密。通过配置不同

server_name区分系统域名，反向代理⾄纯七层的内⽹服

务。平时Nginx服务关闭，仅在零信任平台全量不可⽤时，经

审批启动服务并切换DNS解析，通知授权⼈员临时接⼊。

对于依赖零信任客⼾端的隧道访问应⽤，则采⽤云桌

⾯作为备⽤通道。授权⽤⼾通过预设的隔离云桌⾯环境接

⼊内⽹，实现对关键资源的安全访问，确保应急场景下的操

作连续性与安全性。

五、���设效果

（⼀）�缩互联⽹暴露⾯，安全能⼒显著提升
基于零信任架构的端⼝隐藏与业务隔离机制，所有⾮

对客互联⽹应⽤系统均通过可信应⽤代理系统（TAP）进⾏

统⼀接⼊，彻底实现业务资源的逻辑隐藏。系统不再直接暴

露公⽹IP与端⼝，仅允许经过⾝份认证和终端合规检查的

⽤⼾通过零信任客⼾端建⽴加密隧道，与代理⽹关通信。这

⼀机制⼤幅缩减了攻击⾯，有效防范端⼝扫描、暴⼒破解、

0Day漏洞利⽤等外部威胁。同时，依托多维度动态访问控

制策略，系统持续对⽤⼾⾝份、设备状态、⽹络环境、访问⾏

为及应⽤敏感度进⾏综合评估，实施最⼩权限原则。⼀旦检

测到异常登录、终端失陷或越权尝试，可即时触发权限降

级、⼆次认证或会话阻断，实现⻛险的快速响应与闭环处

置，显著提升整体安全防护能⼒。

（⼆）业务系统联动，推动灵活办公与数字化转型
本⽅案深度集成CMDB、OA、ITSM、IAM等企业核⼼系

统，构建安全与业务融合的⾃动化运营体系。应⽤发布通过

CMDB流程⾃动同步⾄零信任平台，权限申请经ITSM审批

后策略⾃动下发，实现“申请―审批―授权―回收”全⽣命

周期管理。⽤⼾可通过统⼀⻔⼾完成单点登录，访问已授权

的各类资源，⽀持PC与移动端⽆缝接⼊。该模式不仅避免了

传统VPN模式下⼈⼯配置、信息分散、权限滞后的弊端，还

显著降低运维复杂度，提升响应效率。员⼯可在安全可控的

前提下，随时随地⾼效访问所需系统，真正实现安全与效率

的平衡，为远程办公、外包协作、分⽀机构互联等场景提供

有⼒⽀撑，助⼒企业数字化转型纵深推进。

（三）细化访问权限，提⾼安全颗粒度
零信任架构打破传统“内⽹即可信”的边界思维，以⾝

份为核⼼实施细粒度访问控制。针对不同业务系统按敏感

等级划分防护策略，对⾼⻛险系统设置更严格的访问条件，

如限定终端类型、访问时段、地理位置等。权限配置⽀持按

需申请、临时授权与⾃动回收，避免“永久权限”带来的⻓期

⻛险。通过终端感知技术，持续采集设备合规性、系统补丁、

安全软件等状态信息，结合⽤⼾⾏为分析，实现动态信任评

估。访问策略可根据实时⻛险评分⾃适应调整，如对⾼⻛险

请求增加多因素认证或限制操作范围。该机制实现了从“静

态授权”向“持续验证”的转变，将最⼩权限原则贯穿始终，

有效防范内部滥⽤与横向移动，全⾯提升访问控制的智能

化、精细化⽔平，为证券⾏业构建可落地、可扩展的新型安

全防护体系。
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周喆斌、邬晓磊 东⽅证券股份有限公司

摘�����要：

关键字：

证券⾏业作为⾦融市场的核⼼基础设施，承载着海量敏感数据与关键业务系统，其数据安全直接关系到市场稳定

与投资者权益。随着数字化转型加速，传统“边界防御”模式已难以应对内外部威胁交织的复杂环境，业务系统暴露

⾯扩⼤、权限管理粗放、敏感数据泄露等安全⻛险⽇益凸显。零信任理念以“永不信任、始终验证、动态授权”为核

⼼，成为重构证券业数据安全防护体系的关键路径。本⽂结合证券⾏业数据安全特性，阐述零信任体系的适配性与

架构设计，重点分析动态⾝份认证、细粒度访问控制、敏感数据全⽣命周期防护等核⼼技术的实践路径，并通过案

例验证其成效，为⾏业数据安全建设提供参考。

零信任、应⽤⽹关动态访问控制、数据安全、敏感数据治理

零信任体系在证券业数据安全领域的
探索与实践

⼀、引⾔

何艺 北京持安科技有限公司

证券⾏业的数字化进程推动了业务模式创新，同时也

带来了数据安全⻛险的集中爆发。⼀⽅⾯，客⼾⾝份信息、

交易记录、资产数据等敏感信息在多系统间流转，泄露⻛险

显著提升，其数据安全直接关系到⾦融市场稳定与投资者

利益。另⼀⽅⾯，远程办公、第三⽅合作等场景的普及，使得

⽹络边界逐渐模糊，传统静态规则化的防御逻辑彻底失效。

监管层⾯，《证券期货业⽹络安全管理办法》、《证券公司⽹

络和信息安全三年提升计划（2023-2025）》、《银⾏保险机

构数据安全管理办法》等法规明确要求强化数据全⽣命周

期安全管控，实现“权限最⼩化、操作可追溯”，� 要求强化数

据安全防护能⼒，实现“可知、可管、可控”。

然⽽传统基于⽹络边界的防御模式存在明显短板，办

公内⽹直接暴露业务系统，易遭威胁攻击、权限管理粗放导

致越权访问⻛险、0day/1day漏洞应急响应滞后，难以防范

未知威胁。零信任体系以⾝份为核⼼，通过动态验证、最⼩

权限、持续审计等机制，重构安全防护架构，成为证券业应

对数据安全挑战的必然选择。

零信任理念最早由Forrester�Research于2010年提出，

其核⼼思想是打破对⽹络位置的信任依赖，将⾝份作为唯

⼀信任基点，通过持续验证与动态授权构建安全边界。在证

券⾏业，零信任体系的价值体现在三个⽅⾯，⼀是解决权限

滥⽤问题，通过细粒度管控确保“数据可⻅即可控”。⼆是应

对数据滥⽤挑战，实现数据⽣命周期的安全管理。三是满⾜

合规要求，通过全链路审计⽀撑监管溯源。本⽂基于东⽅证

券探索实践经验，系统阐述零信任体系的落地框架与关键

技术，为证券⾏业提供可复⽤的建设思路。

⼆、证券业数据安全挑战分析

证券⾏业数字化转型加速，数据成为核⼼资源，应⽤场

景持续扩展，其数据安全⻛险涵盖多元结构与全业务流程

并⾏威胁，⽹络层⾯⻛险交织、攻防博弈且横向扩散，总体

呈现“多维度、复杂化”特征，具体表现为：

1、�场景访问加剧边界防御失效
远程办公、移动展业、第三⽅运维等复杂场景的普及，

使得访问来源从固定内⽹扩展⾄任意⽹络，攻击者可通过

钓⻥邮件、恶意软件等⽅式突破终端防线，进⽽渗透核⼼系

统。传统防⽕墙、VPN等边界设备基于静态安全策略，难以

识别合法⾝份下的恶意⾏为，造成安全盲区导致数据泄露。

2、权限管理粗放导致越权⻛险突出
⻓久以来所采⽤的“⼀次授权、⻓期有效”静态权限管

理模式，在访问控制机制上存在显著缺陷。⼀⽅⾯权限冗余

现象突出，权限分配与职能的动态匹配度不⾜，权限⽣命周

期缺乏管理，导致权限集合随时间推移呈现⽆序膨胀态势；

另⼀⽅⾯，权限滥⽤⻛险加剧，访问控制粒度未实现最⼩权

限原则，权限校验未与实时业务场景深度绑定，使得越权访

问与⾮合规操作具备隐蔽实施的可能性。

3、���据�布�散且流转频繁
证券机构的敏感数据涵盖客⼾基本信息、交易数据、核

⼼业务数据等，这些数据存储于各系统、交易引擎、数据中

台等多个节点，并在内部员⼯、合作机构、监管部⻔间⾼频

流转，传统的防护模式难以实现精准管控。
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4、�规审计能⼒不⾜难以满⾜监管要求
《⽹络安全等级保护基本要求（G B / T � 2 2 2 3 9 -

2019）》、《证券期货业数据安全管理办法》等法规要求对敏

感数据操作进⾏全程记录与追溯，但部分证券机构的⽇志

系统存在碎⽚化问题，访问⽇志、数据操作⽇志、⾝份认证

⽇志未能关联分析，导致⽆法快速定位泄露源头。

表1�证券业数据安全挑战

上述挑战的核⼼在于信任静态化与边界模糊化，需要

针对性解决以⾝份为唯⼀信任基点替代⽹络位置依赖，通

过实时⻛险评估动态调整权限，结合全流程⽇志关联满⾜

审计需求。利⽤零信任体系通过动态信任评估、最⼩权限管

控、全链路审计三⼤特性，实现证券⾏业数据安全体系化安

全防护⼿段。

三、证券业零信任体系架构设计

基于证券⾏业业务特性与安全需求，零信任体系采⽤

“三横三纵”架构，实现“访问收敛、动态决策、数据防护”的

⼀体化管控。

（⼀）横向架构：覆盖访问全⽣命周期
1、访问层：统⼀⼊⼝与流量收敛
通过零信任应⽤⽹关实现业务系统访问⼊⼝的集中收

敛，所有访问请求均需经过应⽤⽹关代理，隐藏核⼼系统真

实IP与端⼝。应⽤⽹关⽀持HTTPS双向加密与动态端⼝映

射，有效抵御端⼝扫描与恶意探测。

2、决策层：动态信任评估与策略执⾏
决策层是零信任体系的核⼼，由信任引擎、策略引擎、

分析引擎三部分组成。信任引擎实时采集⽤⼾⾝份、环境信

息等数据，通过加权算法计算信任分值。策略引擎基于信任

分值与业务场景预设策略，动态执⾏允许访问、阻断访问、

⼆次认证、权限降级等动作。分析引擎通过机器学习识别异

常访问模式，⾃动更新策略引擎的管控规则。

3、�据层：敏感数据全⽣命周期防护
数据层联动业务系统与数据中台，实现敏感数据的识

别分类防护审计闭环。敏感数据识别基于正则表达式⾃动

识别敏感字段。动态防护对敏感数据采⽤加密存储+访问脱

敏，未授权⽤⼾仅能查看掩码后的数据并采⽤⽔印覆盖，下

载⽂件⾃动嵌⼊⽤⼾⾝份⽔印。全⽣命周期审计记录敏感

数据的创建、修改、传输、删除等操作，关联访问⽇志形成溯

源图谱。

（⼆）纵向⽀撑：保障体系落地效能
1、�份治理体系
构建统⼀⾝份中台，整合业务系统的⾝份数据，实现⼀

⼈⼀账号。同时，建⽴⾝份全⽣命周期管理流程，从账号创

建、权限调整到账号注销全程可配置，避免僵⼫账号与权限

冗余。

2、�规审计体系
基于统⼀⽇志中台，实现访问⽇志、操作⽇志、安全⽇

志的集中存储与关联分析，⽀持按⽤⼾、系统、时间等维度

快速检索，⾃动⽣成基于⼈员⽤⼾的审计报告。

3、��运营体系
通过对访问⾝份与被访问数据的有效融合，实时监控

敏感数据访问动态，动态控制账号越权⾏为，实现安全⻛险

的早发现、早处置，形成安全运营体系适配业务的动态变

化。

图1�零信任体系架构
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图2�东⽅证券零信任部署框架

零信任平台采⽤原⽣架构设计，基于微服务模式实现

组件解耦，通过负载均衡实现⾼可⽤架构，确保系统弹性拓

展与服务连续性。系统架构涉及的相关组件功能说明如下：

（⼀）�向架构：覆盖访问全⽣命周期
访问层：统⼀⼊⼝与流量收敛：零信任应⽤⽹关作为统

⼀⼊⼝，实现流量集中收敛与访问流程重构。传统模式下，

⽤⼾采⽤“先访问，再验证”流程，恶意攻击可直接触达业务

系统并利⽤漏洞发起攻击。通过⽹关融合后，流程转变为

“先验证，再访问”。⽤⼾访问业务系统前必须经⽹关完成可

信验证，验证通过后由⽹关转发请求⾄业务系统，实现业务

隐⾝，阻断恶意攻击直接访问路径，避免端⼝暴露与直接攻

击⻛险，成为流量收敛与安全访问的核⼼屏障。

决策层：动态信任评估与策略执⾏：零信任应⽤⽹关是

策略执⾏核⼼，承担动态信任评估与访问控制职责。⽹关通

过拦截访问请求，基于访问者的⾝份权限、所属⽤⼾组、认

证级别、终端环境等多维度信息进⾏持续验证，仅对符合条

件的请求予以放⾏，践⾏“永不信任，始终验证”原则。作为

零信任框架的策略执⾏点，⽹关将动态评估结果转化为具

体管控动作，确保访问⾏为与信任度匹配，有效防范“合法

⾝份下的恶意⾏为”，解决传统静态授权的粗放性问题。��

数据层：敏感数据全⽣命周期防护：零信任应⽤⽹关联

动业务系统与数据流转环节，实现敏感数据全流程防护。应

⽤⽹关不仅检查来源请求合法性，还对业务系统返回数据

进⾏深度检测，精准识别敏感数据获取⾏为，如未授权下

载、越权查询。同时，基于动态策略提供脱敏对未授权⽤⼾

展⽰掩码数据、为下载⽂件嵌⼊⽤⼾⾝份标识⽔印、访问与

下载管控等能⼒，形成识别、防护、审计闭环，保障敏感数据

在传输、使⽤环节的安全，从源头遏制数据泄露⻛险。

图3�横向架构

（⼆）纵向⽀撑：保障体系落地效能
⾝份治理体系：以精准⾝份识别为核⼼，构建全流程⾝

份管控机制。零信任控制决策中⼼通过⾝份标签管理，将⽤

⼾访问⽇志与⾝份信息深度绑定，实现访问者⾝份的快速

定位与精准识别。同时，基于⽤⼾⾝份与业务需求，对必要

使⽤系统的⽤⼾进⾏授信访问授权，并动态下发零信任安

全策略，避免权限冗余与⾝份混乱，确保⾝份与权限的精准

匹配。

合规审计体系：依托全量⽇志采集与关联分析能⼒，实

现访问⾏为的全程可追溯。零信任框架记录所有访问⾏为

及系统运⾏⽇志，不仅包含基础信息，更通过⾝份标签关联

⽤⼾⾝份，按时间、⽇期、IP�位置、⽤⼾⾝份等多维度进⾏⽇

志关联分析。结合零信任应⽤⽹关的动态校验机制，对⽤⼾

每⼀次业务访问进⾏持续验证，根据⻛险⾏为⾃动执⾏放

⾏、阻断或告警等动作，满⾜合规审计的溯源与⻛险处置要

求。

安全运营体系：通过动态决策与威胁防护能⼒，保障系

统安全与业务连续性。零信任安全控制中⼼整合⻛险事件、

⽤⼾⾝份、访问权限、访问⾏为、访问敏感数据等因素，利⽤

动态决策引擎进⾏综合动态评估，并联动零信任应⽤⽹关

控制业务数据访问，实现安全与业务的动态适配。

四、关键技术实践路径

设计零信任安全防护体系时，需从⾝份授权⻆度搭建

动态信任评估机制。通过构建“三横三纵”全链条信任体系，

对每⼀层都进⾏持续验证和动态评估，实现“永不信任，始

终验证”� 核⼼原则。遵循最⼩权限原则，各层⾯的安全功能

都按照�“最⼩必要”� 原则设计，既能有效缩⼩被攻击的范

围，⼜能解决传统边界防护失效的问题。

结合东⽅证券的业务访问场景和⽹络架构特点，采⽤

微服务架构实现数据中⼼⾼可靠部署，保障组件冗余和弹

性扩展能⼒。深度整合东⽅证券内部的⾝份信息源，搭建以

业务系统为核⼼的集中防御机制和数据保护体系。在⽤⼾

端与业务端之间部署零信任应⽤⽹关，具备动态监测⽤⼾

⾝份、按最⼩权限管控业务访问、识别敏感数据、给业务数

据添加动态⽔印等功能，从⽽避免端⼝暴露、违规扫描、恶

意攻击等安全⻛险，以及数据泄露的隐患。

下图是东⽅证券实际实践时的部署框架，该架构实现

“三横三纵”� 全链条信任体系：业务转发层对应访问层的流

量收敛，访问控制层对应决策层的动态评估，⾝份中⼼与策

略中⼼对应纵向⽀撑的⾝份治理与合规审计体系。
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五、实践过程分析与解决⽅案

东⽅证券在零信任体系落地过程中，由于业务系统复

杂、合规要求严格、⽤⼾场景多样等特点，实施过程⾯临多

项技术挑战。结合东⽅证券实践经验，针对灰度推⼴、特殊

应⽤管控、⼤⽂件处理、多认证体系适配四⼤核⼼难点，阐

述解决思路与实践成效。��

（⼀）灰度推⼴过程中业务可⽤性的思考
1、痛点分析：在零信任体系灰度推⼴阶段，全局修改

DNS配置将流量引流⾄零信任应⽤⽹关，可能影响未参与

灰度测试的⽤⼾及业务，违反业务连续性优先原则。此外，

DNS服务器作为关键基础设施，其配置修改需周期⻓、灵活

性低，难以满⾜灰度测试的快速迭代需求。

2、解决思路：采⽤局部定向引流策略，在不改动全局

DNS的前提下，仅对灰度测试⽤⼾与业务系统实施流量拦

截，实现影响最⼩化、测试精准化。��

3、实践过程：hosts⽂件定向配置：针对参与灰度测试

的PC终端，通过客⼾端⼯具推送批处理脚本修改本地

hosts⽂件，将灰度测试⼈员的测试业务域名解析⾄零信任

应⽤⽹关IP，⾮灰度测试⼈员以及⾮测试域名仍沿⽤原

DNS解析路径，实现分级流量管控。零信任应⽤⽹关仅对

hosts⽂件修改后的终端流量进⾏代理，其他终端流量直接

放⾏⾄业务系统，避免⼲扰正常业务。�

4、实践成果：成功覆盖⼤范围测试⽤⼾，完成了总部全

员的推⼴；同时完成了30余个办公、业务系统的在应⽤⽹关

的接⼊发布，均未对正常业务访问产⽣影响。验证了零信任

应⽤⽹关动态认证、敏感数据识别功能的稳定性，为全量推

⼴奠定基础。实现终端级精准引流，证明零信任体系对复杂

⽹络环境的适配能⼒，验证了⾮侵⼊式部署模式的可⾏性，

为证券⾏业边测试、边上线的安全建设提供参考。��

（� ⼆）互联⽹访问来源对安全管控思考��
1、痛点分析：东⽅证券在实施过程中存在部分

Bypass应⽤需直接暴露在内部⽹络中。此类应⽤若被互联

⽹访问，可能导致未授权渗透，直接封禁其⽹络访问⼜会影

响内部⼯作效率，形成安全与效率的⽭盾。��

2、解决思路：采⽤双向防御机制，⼀⽅⾯阻断外部⾮法

访问，另⼀⽅⾯限制内部访问范围，确保Bypass应⽤仅对可

信主体开放。��

3、实践过程：通过零信任应⽤⽹关动态访问策略拦截，

在零信任控制中⼼配置来源IP+应⽤端⼝双因⼦规则，对

Bypass应⽤的访问请求进⾏实时判定，仅允许内部IP段访

问，拦截互联⽹IP公⽹地址。同时通过静态配置加固，服务

器的防⽕墙配置⽂件中，添加互联⽹IP� deny规则，仅允许

放⾏经审批的内⽹IP，形成动态策略+静态防⽕墙的双重防

护。��

4、实践成果：测试发现能够成功阻断来⾃互联⽹的试

图4�纵向⽀撑
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六、零信任实践成效分析

零信任体系在东⽅证券业数据安全领域的实践，通过

技术创新解决了⾏业⻓期存在的安全痛点，⽀撑了业务合

规创新，为数据安全从合规驱动向价值驱动转型提供了可

⾏路径。

（⼀）��动防御到主动可控，重塑数据安全防护逻辑�
传统边界防御模式下，证券业数据安全⻓期⾯临边界

模糊后防护失效、权限静态化导致滥⽤、敏感数据流转不可

控等被动局⾯。零信任体系通过动态验证、最⼩权限、全程

审计的机制，将防护逻辑从依赖⽹络位置转向以⾝份为核

⼼的动态管控，实现了三个关键转变。�

通过零信任应⽤⽹关的流量收敛与“先验证后访问”机

制，使核⼼业务系统与敏感数据从直接暴露转为隐⾝防护，

从源头切断未授权访问路径，解决了远程办公、第三⽅合作

等场景下的边界失效问题。通过动态信任评估与权限按需

分配，打破⼀次授权⻓期有效的静态模式，让权限与⽤⼾⾝

份、业务场景、实时⻛险动态匹配，从机制上遏制越权访问、

权限冗余等内部⻛险。通过全⽣命周期防护闭环，实现敏感

数据从识别、存储、传输到使⽤的全程可控，解决了传统模

式下数据分布散、流转难管控的痛点。�

（⼆）�胁响应效率显著提升，敏感数据异常⾏为实时
阻断

零信任体系通过动态监控与联动响应机制，实现了对

敏感数据异常访问⾏为的实时发现、精准分析，解决了传统

模式下威胁识别滞后、响应流程繁琐的痛点。这⼀成效直接

依托于分析引擎、决策引擎等核⼼产品组件的协同作⽤。从

体系功能来看，分析引擎持续建模正常访问⾏为，当出现偏

离模型的异常⾏为时，可实时触发⻛险预警，决策引擎基于

预设策略与实时信任分值，⾃动判定⻛险等级并下达处置

指令，零信任控制中⼼则作为中枢，联动零信任应⽤⽹关完

成指令执⾏，形成监测分析决策处置的闭环响应链。有效降

低了敏感数据因异常访问导致的泄露⻛险。�

依托零信任应⽤⽹关组件协同实现的⾼效响应能⼒，

强化了数据安全防护的动态性与主动性，让证券机构在⾯

对内外部突发威胁时，具备了早发现、早处置的技术⽀撑，

进⼀步筑牢了敏感数据的安全防线。

（三）满⾜监管合规刚性要求，降低合规⻛险�

证券业作为强监管领域，《证券期货业⽹络安全管理办

法》、《数据安全管理办法》等法规明确要求“实现权限最⼩

化、操作可追溯、数据全⽣命周期管控”。零信任体系的实践

成效直接呼应了监管核⼼诉求：�

在权限管理层⾯，通过动态最⼩权限机制权限最⼩化

要求，避免因权限冗余导致的合规隐患。在审计追溯层⾯，

记录全量⽇志关联与全链路⽤⼾⾏为数据，满⾜操作可追

溯的监管要求，使敏感数据操作的溯源从碎⽚化⽇志难以

关联转为精准定位、快速响应。在数据防护层⾯，敏感数据

的加密存储、访问脱敏、⽔印追踪等技术，满⾜数据全⽣命

探性访问，实现动态规则与静态配置的协同防御，证明零信

任体系对特殊应⽤的兼容管控能⼒。验证了最⼩权限原则

在复杂场景的落地可⾏性，平衡安全防护与业务连续性。满

⾜《证券期货业⽹络安全管理办法》中⾮核⼼系统需限制互

联⽹暴露的要求，通过监管合规检查。��

（三）⼤⽂件⽔印处理的性能优化��
1、痛点分析：证券⾏业存在⼤量⾼敏感PDF⽂件，需通

过动态⽔印实现溯源。在实际使⽤过程中发现⼤⽂件添加

⽔印时会导致内存占⽤飙升且⽆法及时释放，可能会引发

应⽤⽹关服务崩溃，影响业务连续性。��

2、解决思路：采⽤流式处理+内存回收机制，避免⼀次

性加载⽂件⾄内存，通过分块处理降低应⽤⽹关资源占⽤。��

3、实践过程：采⽤分块⽔印算法将PDF⽂件按内存块

拆分，逐块添加⽔印后即时写⼊磁盘，完成后合并⽂件，避

免全量加载。同时动态释放应⽤⽹关内存资源，通过动态指

针管理系统内存，每处理完⼀块数据⽴即释放占⽤资源，避

免内存泄漏。

4、实践成果：突破⼤⽂件处理性能瓶颈，证明零信任体

系对⾼负载场景的⽀撑能⼒。并验证了安全功能与系统性

能的平衡设计，为证券⾏业⼤⽂件安全管控提供技术参考。

（� 四）多认证体系的动态适配��
1、痛点分析：东⽅证券系统架构复杂，不同业务系统采

⽤的单点登录⽅式存在差异。内部采⽤企业微信认证、

Oauth2.0认证并存。若零信任应⽤⽹关仅⽀持单⼀认证⽅

式，会导致⽤⼾体验割裂。

2、解决思路：构建域名认证⽅式映射机制，让⽹关根据

访问的应⽤域名⾃动选择匹配的SSO⽅案。��

�3、实践过程：认证策略矩阵：在零信任策略引擎中配置

应⽤域名认证⽅式对照矩阵序列，由零信任应⽤⽹关解析

⽬标域名并查询矩阵序列，⾃动调⽤对应认证接⼝。

4、实践成果：验证零信任体系对异构认证系统的兼容

能⼒，解决证券⾏业多系统认证碎⽚化问题。实现业务场景

与安全策略的动态绑定，为复杂组织架构下的⾝份治理提

供技术范式。��

�东⽅证券在实践过程中对上述难点的逐⼀攻克不仅验

证了零信任体系性落地的可⾏性，更形成了⼀套适配证券

⾏业的问题解决⽅法论，以业务连续性为前提，通过⾮侵⼊

式改造、分层防御、性能优化等⼿段，在满⾜合规要求的同

时，最⼩化对业务的影响。这为其他证券机构的零信任建设

提供了可复⽤的实践经验。
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周期安全管控的合规指标，降低因数据泄露导致的监管处

罚⻛险。�

七、总结与展望

证券⾏业数据具有敏感数据体量⼤、业务场景复杂、安

全与业务深度绑定等特点，零信任体系的实践解决了⾝份

信任的关键因素，更通过技术落地成效的闭环为全⾏业提

供了可参考的建设路径。明确以⾝份为核⼼的防护主线，替

代传统以⽹络为边界的思路，适配数字化时代边界模糊的

现状，验证动态管控对复杂场景的适配性，证明通过技术⼿

段能够实现⻛险实时评估、权限动态调整，为证券机构提供

技术选型与落地参考。强化数据⽣命周期防护的必要性，推

动⾏业从单点防护转向体系化管控，提升整体数据安全⽔

位。�

零信任体系通过“永不信任、始终验证、动态授权”的原

则机制，有效解决了证券业数据安全的核⼼痛点，为⾏业数

字化转型提供了安全保障。实践表明，该体系不仅能提升⻛

险管控能⼒，更能⽀撑合规审计与业务创新，是证券业数据

安全建设的必然趋势。

未来，随着⼈⼯智能、量⼦计算等技术的发展，证券业

零信任体系将向三个⽅向演进。⼀是基于AI的预测式防御，

通过机器学习识别潜在⻛险并提前⼲预，⼆是量⼦加密技

术的融合应⽤，提升⾝份认证与数据传输的抗破解能⼒，三

是与信创体系的深度适配，实现芯⽚、操作系统、安全组件

的国产化替代，保障⾦融安全⾃主可控。
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侯亮 国泰海通证券股份有限公司

摘�����要：

关键字：

韧性数字安全强调“存活能⼒”⽽⾮“绝对安全”；追求“系统抗打击性”⽽⾮“攻击零发⽣率”；构建的是⼀种具备多

层缓冲、动态调节、⾃主恢复与跨域协作能⼒的复杂系统安全结构。本⽂将系统性地论述韧性数字安全体系的理论

基础、框架设计与建设、实践与应⽤、总结与展望等内容。通过理论分析与实践探索相结合，⼒图为当代信息社会建

⽴⼀种能够应对不确定性、复杂性与极端事件的新型安全治理范式。

韧性数字安全、体系研究与建设、新型安全治理范式、信息安全

韧性数字安全体系研究与建设

⼀、韧性数字安全体系研究背景

在当代肿瘤医学中，治疗癌症的⽬标已从“彻底根除”

转向“⻓期控制”，即将其转化为⼀种可以持续管理的慢性

病。这⼀转变不仅是技术的进步，更是理念的深刻演化。从

理念来看，现代医学抗癌⾄少经历了四次⾰命：第⼀次是以

⼿术为核⼼的局部清除；第⼆次是通过放疗和化疗实现对

全⾝病灶的打击；第三次是基因检测和靶向药物带来的精

准治疗；第四次则是免疫疗法的兴起。尤为重要的是，免疫

疗法所倡导的逻辑不同于传统的“直接消灭病灶”，它通过

激活⼈体⾃⾝的免疫系统，使其具备识别与压制癌细胞的

能⼒，从⽽形成⼀种系统性、内⽣性的防御机制。

这⼀医疗逻辑的深层转变，恰可⽐拟当前⽹络安全治

理中正在发⽣的范式转型。随着数字技术在社会各个层⾯

的⼴泛渗透，⽹络攻击的复杂性、隐蔽性和破坏性不断增

强，传统的信息安全观念�如边界防御、边界模糊、静态

隔离、威胁封堵�越来越难以应对不断演化的威胁。⼤规

模勒索病毒、APT攻击、数字供应链污染攻击、物联⽹滥⽤等

新型⻛险不断突破防御系统的边界，也使得边界越其模糊，

⽽系统⼀旦崩溃，往往⾯临数据丧失、关键功能瘫痪、组织

运营中断等灾难性后果。

在此背景下，⽹络安全的战略⽬标正从“防⽌被攻破”

向“允许在被打击后仍能⽣存”发⽣根本转变，韧性数字安

全体系应运⽽⽣。该体系不再⼀味追求系统的“不可穿透

性”，⽽是强调系统在⾯对威胁和攻击时，能否快速识别、精

准定位、有效隔离，并在最短时间内恢复关键业务运⾏，保

持整体系统的稳定性与业务连续性。

韧性数字安全强调“存活能⼒”⽽⾮“绝对安全”；追求

“系统抗打击性”⽽⾮“攻击零发⽣率”；构建的是⼀种具备

多层缓冲、动态调节、⾃主恢复与跨域协作能⼒的复杂系统

安全结构。

本⽂将系统性地论述韧性数字安全体系的理论基础、

框架设计与建设、实践与应⽤、总结与展望等内容。通过理

论分析与实践探索相结合，⼒图为当代信息社会建⽴⼀种

能够应对不确定性、复杂性与极端事件的新型安全治理范

式。

⼆、韧性数字安全体系理论基础
（⼀）韧性概念的源起与演化
“韧性”最早源于物理学领域，指材料在受⼒变形后恢

复原状的能⼒。在20世纪后期，该概念被引⼊⽣态学、社会

学和⼯程系统中，逐步发展出⼀套系统性韧性的分析框架。

在⽹络和信息安全领域，“韧性”不再仅仅意味着恢复原状，

⽽是指系统在遭遇攻击、故障、异常或突发事件时，能够维

持其核⼼功能、快速适应扰动并逐步恢复能⼒的综合性能。

与传统的“信息安全”相⽐，⽹络韧性更强调的是应对

失败的能⼒，⽽⾮单纯避免失败。信息安全的核⼼在于保密

性、完整性和可⽤性，⽽韧性则将焦点转向了系统性的持续

运⾏能⼒、功能退化后的承载⼒、以及资源调度与恢复策略

的动态性。

因此，可以说，“韧性”并⾮替代“安全”，⽽是在现实威

胁环境中对安全范式的⼀种必要补充和再定义。这也构成

了韧性数字安全体系的理论根基：接受⻛险存在，重构系统

设计。

（⼆）从“防御性安全”到“⽣存性安全”
传统⽹络安全强调边界设防、防⽕墙阻断、规则匹配与

⿊⽩名单。其逻辑基础是“攻击可以被预先阻断”，前提是

“我们知道攻击来⾃哪⾥”。但随着威胁源⾼度多元化、攻击

⼿法动态演化，防御策略逐渐陷⼊被动：⼀旦攻击⼿段绕过

设定规则，系统⼏乎毫⽆抵抗能⼒。

韧性安全体系强调的是另⼀种逻辑：攻击不可避免，瘫

痪⽆法彻底防⽌，但“⽣存”能⼒可以构建、可以优化、可以

模拟测试。它反映了如下⼏种思维转向：

（1）从完美防护⾄允许受损但不崩溃；
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（2）从静态规则⾄动态适应机制；

（3）从单点边界防御⾄系统性协同韧性；

（4）从攻击阻断⾄恢复保障与重建能⼒。

以此为核⼼，韧性体系不追求“绝对安全”，⽽是追求

“相对⽣存能⼒最⼤化”，即在“已被攻击”的设定下，系统还

能维持服务、限制蔓延、重建功能。

（三）韧性体系的四⼤理论⽀柱
在⽂献和实践中，成熟的韧性体系往往由以下四⼤理

论⽀柱构成：

（1）冗余性⸺系统必须具备功能冗余与路径冗余。

（2）适应性�在不确定条件下，系统需具备根据环境

变化⾃动调整资源和⾏为的能⼒。

（3）恢复性�即使在功能崩溃或被攻击的情况下，系

统应具备以最快速度恢复核⼼服务的能⼒。它要求恢复路

径明确、指令通畅、数据完整。

（4）可感知性⸺系统必须对内部状态与外部环境有持

续、准确的感知能⼒。这包括对攻击、异常、流量变化等的实

时检测与研判。

这四⼤理论⽀柱，相互配合、共同⽀撑⼀个系统“在混

乱中仍能运⾏”的底层逻辑。本⽂提出的“分层防护”、“层层

发现”、“主动防御”、“跨⾏跨业联动”、“极限⽣存”五⼤建设

架构，正是对这四⼤原理的具体化、结构化与操作化落地。

（四）韧性安全体系构建的必要性
在现实⽹络环境中，任何⾜够复杂的系统都不可能保

持永久的“完美运⾏”。⽆论防御策略多么精密、策略规则多

么严密，总有⼀种攻击路径、操作失误或供应链缺陷能够突

破设防。这种“不可避免的失败”，并⾮偶然，⽽是由系统的

本质决定的。

从⼯程视⻆来看，现代数字基础设施正⾯临三⼤困境：

（1）系统边界不再清晰：随着云计算、物联⽹、移动终端

的⼤规模部署，⽹络系统的边界趋于模糊，防御线越来越难

以定义。

（2）攻击⼿段⽇益复杂：攻击者不再依赖单⼀⼿段，⽽

是采取“低慢隐”⽅式，绕过规则检测，穿透多个安全层⾯。

（3）组织协作链条冗⻓：安全事件往往涉及多个部⻔、

外部供应商、上下游合作单位，导致响应链条变⻓，决策滞

后。

在这种条件下，继续寄希望于“零⼊侵”“零出错”是不

现实的。安全系统不能只追求封闭式防御，⽽应像⽣命系统

⼀样具备在失败后“控制损害、限制扩散、迅速恢复”的能

⼒。这正是韧性数字安全体系建设的逻辑起点。

韧性数字安全建设不是抽象概念，⽽是对以下三个维

度的具体“⼯程组织”：

（1）结构上的容错设计；

（2）机制上的恢复路径预设；

（3）快速响应链条。

更进⼀步说，韧性数字安全体系不是对现有安全架构

的修补，⽽是对系统运⾏逻辑的整体再设计。它改变的不只

是“⽤了什么⼯具”，⽽是“如何理解系统如何⽣存”。

当我们不再把安全理解为“屏障的坚固程度”与“业务

的保驾护航”，⽽是“在攻击中系统能否站稳”的问题时，韧

性便不再是理想主义附加项，⽽是数字安全的底线逻辑与

⼯程相揉的和谐。

三、韧性数字安全体系框架设计与建设

在传统安全范式下，防护体系往往以边界设防、点状拦

截为主，假设只要“前端不破”，整体系统便可安然⽆恙。但

在现实中，复杂系统始终存在不可预测的漏洞与⼈为误差，

攻击也逐渐呈现“多点突破、链条演进、隐蔽持久”的态势。

在这⼀背景下，韧性数字安全体系必须构建⼀套多维联动、

动态协同的结构机制，其核⼼即“五重架构设计”。

（⼀）分层防护：结构解耦，避免单点失效
韧性安全的第⼀原则是分层防护。该原则要求根据资

产的关键程度、业务的耦合关系及潜在攻击⾯，对整个系统

进⾏逻辑与物理上的分层与分区。在结构上形成“内外有

别、等级分明、职责清晰”的防御纵深，在策略上制定各层独

⽴响应与联动机制。其关键特征有：

（1）构建从互联⽹⽹络、互联⽹应⽤、互联⽹⽤⼾交互、

互联⽹服务器、内⽹⽹络、内⽹应⽤、内⽹⽤⼾交互、主机、

应⽤、数据等到⾝份的多重防线；

（2）各层独⽴部署安全策略，避免“⼀处突破，全局瘫

痪”；

（3）引⼊微隔离技术，将关键服务模块细分成独⽴单

元。

此类架构设计通过“结构解耦”与“功能最⼩化”，在提

⾼攻击成本的同时，为系统提供了容错冗余基础。

（⼆）层层发现：连续感知，动态诊断
防护不能停留在封堵层⾯，更应强调实时发现与持续

感知。“层层发现”要求在各个系统层级部署可持续运⾏的

监测与检测机制，实现从外围异常⾏为感知，到核⼼数据访

问分析的全景安全可视化。其关键特征有：

（1）建⽴覆盖全域的⽇志、告警、⾏为分析机制；

（2）采⽤⼈⼯智能与威胁情报驱动的智能分析模型；

（3）⽀持对未知攻击⼿法的“⾏为态势识别”与溯源能

⼒。

系统必须像免疫系统⼀样，具备多层感知神经⽹络，不

仅能“看到”攻击，更能“理解”其结构与⾛向。

（三）主动防御：预判攻击，打断链路
相较于被动响应，韧性安全更强调前置性防御，即在攻
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击成功前实施打断与⼲预。这⼀策略不仅仅是“加强规则”，

⽽是以对攻击链的认知为基础，通过构造“对抗机制”实现

攻击链条的解构。其关键特征有：

（1）通过威胁建模与攻击图谱，识别潜在攻击路径；

（2）主动部署蜜罐、诱导系统与陷阱机制，误导攻击⾏

为；

（3）实现对攻击早期阶段（如侦察、权限提升）的精准打

击；

（4）构建主动防护运营。

主动防御的实质，是将攻击者置于不确定与受控状态，

使其在⼊侵过程中不断暴露、消耗、误判，增加其攻击成本。

（四）跨⾏跨业联动：信息共享，共建集体免疫
韧性体系的第四个核⼼在于跨界协同能⼒。⽹络攻击

往往呈现跨组织、跨⾏业的传导特性，孤⽴防守注定难以形

成有效应对。因此必须建⽴⼀套跨主体、跨领域的情报共享

与联动响应机制。其关键特征有：

（1）构建基于信任机制的信息共享平台，推动威胁情报

标准化；

（2）建⽴跨域应急响应演练机制，提⾼集体应急效率；

（3）⽀持“单点受损、群体防御”的协同联动体系；

（4）威胁情报数据流转去敏化。

只有在整体⽣态层⾯形成协同作战体系，单⼀系统的

韧性能⼒才能转化为社会级的系统性韧性。

（五）跨⾏跨业联动：信息共享，共建集体免疫
当攻击不可避免、崩溃难以阻⽌时，系统必须具备在

“最坏情境”下依然能够维持最⼩运⾏能⼒的结构设计。极

限⽣存并⾮妥协，⽽是⼀种“极端环境下的主动求⽣”。其关

键特征有：

（1）明确“最⼩运⾏单元”，设计“最⼩功能集”；

（2）建⽴应急恢复机制，如离线切换、冷备⾃动接管、可

信重建；

（3）引⼊“信任根”的快速再构能⼒，恢复系统可信基

础。

这种⽣存逻辑类似医学上的“维⽣系统”：即便⼤⾯积

组织功能丧失，仍通过核⼼机制维持⽣命体的最基本运⾏

状态。

四、韧性数字安全体系实践与应⽤

图1�韧性数字安全体系建设应⽤实例

（⼀）从结构原则迈向系统路径
韧性数字安全体系的构建，不是传统安全范式的延伸

或修补，⽽是对“安全”这⼀概念本⾝的重塑与重构。前⽂所

提出的五重架构设计�分层防护、层层发现、主动防御、

跨⾏跨业联动、极限⽣存�在本质上指向的是系统⾃⾝

组织形式、运⾏逻辑、环境适应⼒与危机承载⼒的全⾯跃

迁。这五重架构设计构成⼀个互为⽀撑的有机整体，表现出

⾼度的结构嵌合性、功能互补性与逻辑递进性。

（1）“分层防护”确⽴了韧性体系的结构性防御⻣架，通

过空间异构、职责分层与模块分区，打破了传统线性安全模

型中的“单点依赖”与“平⾯脆弱性”，为系统建⽴了⾸道缓

冲机制。这⼀原则奠定了体系韧性的“空间分布基础”。

（2）“层层发现”是“分层防护”基础上的动态感知机制

延展，通过多级监测、异常⾏为建模与分布式响应，将安全

能⼒嵌⼊系统的“神经末梢”，使系统具备持续感知、实时警

觉与⾃我认知的能⼒。此处体现的是“从被动知觉到主动感

知”的逻辑⻜跃。

（3）“主动防御”在“感知能⼒”的基础上进⼀步引⼊了

预判―⼲预―反制的动态安全逻辑，摆脱传统“事后响应”

的应激模型，转⽽构建出具备前向识别与超前决策能⼒的

攻防主动性。这⼀原则思想体现了韧性安全中“时间维度上

的前瞻性演化”。

（4）“跨⾏跨业联动”则突破了个体系统的封闭边界，倡

导构建⾯向多⽅协作、信息互通、联防共治的⽣态协同机

制。这⼀架构设计基于现实中的复杂威胁演化趋势，回应了

“没有⼀个系统是孤岛”的时代挑战，强调在数字共同体中

塑造“集体韧性”。

（5）“极限⽣存”则是韧性体系的底层哲学⽀柱。它直⾯

最极端的系统灾变场景，预设“系统不可避免会失败”，从⽽

构建出灾难条件下维持关键功能、优先恢复路径与再信任

重构机制的体系能⼒。这是从“保障不中断”向“保障不崩

溃”的范式跃迁，是韧性理念区别于传统安全观的最核⼼断

裂点。

五重架构设计，在逻辑上并⾮线性堆砌，⽽是构成⼀个

动态闭环系统：

（1）分层防护创造结构隔离基础；

（2）层层发现植⼊动态认知感知；

（3）主动防御提升系统反应智⼒；

（4）联动协作扩⼤安全协同维度；

（5）极限⽣存则锚定系统⽣存底线。

它们共同织构出⼀个具备⾃组织能⼒、⾃我调节机制

与⾮线性应对能⼒的韧性系统⽣态。这套体系不再诉诸“零

⻛险幻想”，⽽是转向对“不确定性”的正视与制度化应对，

其⽬标不是绝对防御，⽽是确保在任何攻击中“活下去”、

“恢复来”、“适应变”。

在永恒的不确定性中建构秩序，是韧性安全体系的本

质使命。“世界的本质是运动、变化和发展的”，⽽⾮静态和

70

PART�04
思考和观点



永恒不变。传统安全体系的设想本质上是⼀种“静态的确定

性控制”逻辑，它追求⼀种绝对封闭、永不出错、完全可控的

秩序幻象。然⽽现实世界的技术系统深陷复杂性、相互依赖

性与不断演化的对抗之中，任何单点的失败都可能迅速演

化为系统性的⽡解。

韧性安全体系正是在这⼀历史条件下应运⽽⽣，它并

不以消灭⻛险为⽬标，⽽是接纳不确定性、承认失败的可能

性，并在这种不确定中寻求有组织的⽣存、有节奏的恢复、

有⽅向的演化。它既是⼀种安全⼯程逻辑，更是⼀种辩证法

的实践形式�在对抗之中发现秩序，在失败之后重构信

任，在混乱内部塑造系统性稳定。

因此，韧性安全不只是“更复杂的防御”，它是数字世界

中主动⽣存哲学的技术呈现，是从“安全神话”⾛向“动态现

实”的范式⾰命。

（⼆）从理念到落地：韧性数字安全的⼯程化建设路径
如果说前述“五重架构设计”是韧性安全体系的逻辑⻣

架，那么如何将这⼀⻣架转化为具备结构稳定性与动态适

应性的现实系统，便是“⼯程化”建设必须回应的命题。尽管

“韧性”作为安全治理的新范式已在理念上逐渐获得共识，

但将这⼀理念转化为可执⾏、可验证、可持续演进的⼯程实

践，仍是当下数字安全领域⾯临的重点难题。韧性安全体系

并不等价于传统意义上的“加强防护”或“构建备份”，它要

求在系统架构、组织运维、数据策略、⻛险处置机制等多个

维度实现范式转换。这⼀转换不是简单的⼯具迭代，⽽是⼀

种对系统性认知的重构，是对复杂性与不确定性主动承认

并系统回应的⼯程建设路径。

1、⼯���设的三层结构：架构、机制与能⼒
韧性安全⼯程建设的核⼼在于从静态防御的结构逻辑

⾛向动态调节的能⼒建构，其建设落地可划分为三层：

（1）结构架构层：设计上引⼊冗余、解耦、⾃治等⼯程原

则，以构建具备“退化运⾏”与“渐进恢复”能⼒的基础架构。

（2）机制转化层：将理念层的“主动防御”“动态适应”

“威胁共存”具体转译为触发式响应、⾏为感知、策略演化等

机制流程。

（3）能⼒塑造层：通过训练、评估、演练及指标体系建

设，使组织具备识别―吸收―恢复―学习的全过程韧性闭

环能⼒。

韧性数字安全⼯程化不仅涉及“搭什么系统”，更重要

的是“如何让系统不断适应”“如何让⼈组织持续学习”。

2、��技术⽀撑的韧性转化路径
从⼯程化建设⻆度，韧性数字安全的建设落地依赖于

多种关键技术的交互融合：

（1）动态资产可视化与拓扑映射：为“精准吸收”⻛险提

供数据基础。

（2）基于⾏为的⼊侵识别与因果链重建：⽀持“过程理

解”与“⾃我解释”。

（3）数字孪⽣环境下的灾害演练与模拟恢复：增强“演

化式学习”。

（4）模块化重构与微服务弹性设计：⽀持“局部失败―

系统存活”。

（5）零信任与最⼩权限模型的动态授权框架：实现“纵

深控制”的内嵌化。

这些技术并⾮孤⽴堆砌，⽽应纳⼊系统性⼯程设计逻

辑中，形成“技术―机制―能⼒”的闭环结构。

3、韧性安全建设的实践与应⽤
（1）制度层⾯：构建韧性安全的战略共识与治理机制

顶层设计：将韧性安全纳⼊组织战略全局，明确其核⼼

地位。以制度创新推动治理逻辑转型，从“唯合规论”向“合

规、动态适应、持续改进”的三轮驱动。

动态政策机制：建⽴弹性法规与安全标准，允许根据威

胁环境和技术发展灵活调整，打破“⼀⼑切”的刚性条框。

容错激励机制：设计容错机制和失败容忍度，减少惩罚

性⽂化带来的创新障碍，激发组织内创新动⼒。

（2）组织⽂化与认知：培养韧性思维，推动理念内化

安全意识宣贯：开展系统的韧性安全培训，增强全员对

韧性理念的理解和认同，塑造积极⾯对⻛险与失败的⼼理

态度。

决策⽰范：管理者以⾝作则，推动从“零⻛险幻想”到

“动态适应现实”的思维转变。

跨部⻔协同⽂化：建⽴跨部⻔沟通机制，促进信息共享

和资源整合，打破“信息孤岛”，构建协同共治⽣态。

（3）技术与⼯程实践：打造韧性安全的技术体系和运维

机制

渐进式技术迭代：采⽤模块化、可插拔的设计理念，⽀

持系统逐步演化与升级，减少⼤规模改造的⻛险与成本。

持续监测与反馈：构建全链路、多维度的安全监测体

系，结合⼈⼯智能和⾃动化技术，实现对威胁的动态感知与

响应。

演练与实战：通过有效性验证、红蓝对抗和灾备测试等

实践活动，检验韧性措施的有效性，推动安全能⼒的闭环提

升。

（4）资源配置与激励机制：保障韧性建设的持续动⼒

⻓期主义：转变“短平快”观念，从局部收益转向全局韧

性安全的⻓期价值主义，合理安排有限的资源。

绩效考核创新：设计与韧性⽬标相匹配的绩效指标，强

调系统恢复⼒、业务连续性和⻛险管理能⼒的提升。

激励多元化：引⼊技术创新奖励、跨部⻔协作表彰等多

样化激励⼿段，提升组织整体的韧性建设积极性。

（5）制度与实践的动态协同：建⽴韧性安全的持续进化

机制

反馈闭环机制：形成制度设计―实践应⽤―效果评
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估―制度优化的循环体系，确保韧性安全理念与实践的同

步演进。

知识管理与经验积累：搭建韧性安全知识库和案例库，

实现组织经验的沉淀与共享，避免重复错误，促进创新传

承。

开放协同⽣态：推动与⾏业、学术界、监管和供应商伙

伴的多⽅协作，构建共⽣共赢的安全⽣态圈。

以上策略从理论到实践，从制度到⽂化，从技术到管

理，全⽅位破解“制度惰性”与“实践创新”之间的⽭盾，实现

韧性数字安全⼯程转化的质变。它们共同构成⼀个动态辩

证的系统⼯程，推动组织在复杂多变的数字环境中稳健前

⾏。

五、韧性数字安全体系总结与展望

（⼀）韧性数字安全体系出发点：在不确定性数字世界
中构建可能的秩序

所有关于韧性的讨论，归根结底源于对世界本体的不

确定性的承认。在这个意义上，韧性不是技术术语，⽽是存

在论问题。它并不试图消除⻛险，⽽是承认⻛险常在，从⽽

转向构建⼀个可以承受冲击、吸收扰动、并在扰动中保持连

续性的系统性存在。

这种理解与现代科学技术在⾯对“复杂性”“模糊性”

“⾮线性”时的范式转变⾼度⼀致：从确定论向演化论，从线

性控制向动态调适，从封闭系统向开放系统。正如海德格尔

的思想：“⼈并⾮主宰⾃然的主宰，⽽是驻留于存在的⻛暴

之中。”韧性正是这种“驻留”姿态在数字安全世界中的具体

实践。

（⼆）思想转译为系统建构：韧性体系的双向逻辑
思考的⼒量不在于提供⼯具，⽽在于提供思路。在将

“不确定性中的秩序”转译为⼯程系统时，韧性体系体现出

两个维度的逻辑：

（1）向下扎根：在底层架构中承认“脆弱性”是必然的，

从⽽构建结构的缓冲、模块的替代性与联动的弹性；

（2）向上⽣⻓：在治理机制中接受“未知”与“突变”，发

展出组织的⾃适应能⼒、⼈的反思能⼒、系统的学习能⼒。

这种上下互动的逻辑，构成韧性数字安全体系的“⽣成

性机制”。

（三）理论与实践的张⼒：从理想到⼯程转化的实践⽭
盾

在将思想转化为⼯程现实过程中，韧性体系不可避免

地遭遇诸多张⼒与悖论：

（1）预设与适应的⽭盾：制度设计需要预设结构，但真

正的韧性⼜要求能够脱离结构进⾏⾃由调整。

（2）稳定与变动的⽭盾：安全往往追求控制与边界，但

韧性必须承认模糊与渗透。

（3）控制与⾃治的⽭盾：传统治理逻辑依赖中⼼化管

理，⽽韧性更需要边缘智能与本地决策。

这不仅是实践困境，更是必须正⾯回答的命题。系统的

⽣⻓需要克服⾃⾝的惯性，⽽这依赖于制度性⾃省机制的

构建的能⼒。

（四）最终⽬标：系统的⾃觉、⾃省与⾃治
韧性体系的最终⽬标，不是通过外部⼯具加固系统，⽽

是形成系统⾃⾝的认知能⼒与反思能⼒。也就是说：

（1）⾃觉：系统能够认识⾃⾝状态与演化趋势；

（2）⾃省：系统能够判断⾃⾝失效或惯性来源；

（3）⾃治：系统能够在最⼩外部⼲预下完成修复与重组。

这是⼀种“具有意识的系统”韧性安全体系建设雏形。

它要求我们将安全从外部防御逻辑，转化为内部演化逻

辑�不是构筑更⾼的墙，⽽是构筑更强的⽣态。

最后，我想⽤⼀句话以此总结�韧性，是⼈类对数字

世界的敬畏，是系统对⾃⾝有限性的再认识，是在不确定性

中持续创造秩序的内在⼒量。
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钟蓉、吴佳伟、李鹏、曹杰、温志强、郑煜 兴业证券股份有限公司

摘�����要：

关键字：

随着Deepseek、Qwen等开源⼤模型的发展，AI逐渐能被⽤来赋能证券期货业的业务场景，但与此同时⼤量从模

型层到应⽤层开源⼯具的引⼊也给企业的安全防护体系带来新的挑战。兴业证券技术团队⽬前已借助⼤模型赋能

多个内部业务场景，为了防范和消解新技术带来的⻛险，安全团队开始着⼿探索⼤模型的安全治理。

⼤模型安全治理、安全开发、⻛险建模

⼤模型应⽤场景安全思考与实践

⼀、⼤模型在⾦融单位常⻅落地场景及攻击⾯分析

依据《2025年中国证券业⼤模型应⽤跟踪报告》，⼤模

型应⽤被⼴泛地使⽤在证券各个业务和技术部⻔。常⻅的

落地形态有知识问答场景类、代码助⼿类及通⽤AI智能体

类等。

（⼀）知识问答类
知识问答类应⽤主要采⽤RAG类技术。由于通⽤⼤模

型不具备企业内或相关专业领域的知识，因此需要RAG类

技术。该类应⽤⼗分常⻅，被⼴泛应⽤于财务、⽴项、开发、

测试、运维、合规等场景⽤于规范解答等。⼀个RAG应⽤常

⻅的架构如下所⽰，⾸先构造应⽤时需要先将企业内部的

知识库⽂档切分 ( C h u n k )后形成⼀系列⾼维向量

(Embedding)，并存储在向量数据库⾥，然后⽤⼾登录后将

⽤⼾的问题向量化，⼤模型优先去查询向量库⾥的回答给

⽤⼾以提升模型回复的准确性。

图1�知识问答类应⽤架构

知识问答类场景引⼊的新攻击⾯主要包含基础模型、

向量数据库、开源RAG框架等。

表1�知识问答类应⽤架构

（⼆）代码助⼿类
代码助⼿类应⽤是⽬前较为成熟的⼤模型应⽤，⼀般

⽀持编码辅助、脚本执⾏、配置MCP服务等功能。⽬前证券

公司多以外购软件为主，形态包含传统IDEA插件或单独的

IDE，⼀般为了数据安全考虑配合本地部署的模型使⽤。⼀

个代码助⼿类应⽤常⻅的架构如下所⽰，⽤⼾通过安装客

⼾端或客⼾端插件，输⼊开发需求，客⼾端调⽤⼤模型完成

编码或代码补全，客⼾端也可配置远端MCP服务，实现

CI/CD。
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图2�代码助⼿类应⽤架构

代码助⼿的攻击⾯包含编码助⼿PC端客⼾端、服务端

及MCP服务等，带来的安全⻛险包含但不限于数据泄露、客

⼾端RCE、MCP服务投毒、秘钥失窃等。⽬前我司实践为⾃

研IDEA/Vscode客⼾端插件--兴智研Copilot。该插件当前

已提供了常⽤⼯程脚⼿架、数据库访问层代码⽣成、

POJO相互转换、接⼝便捷定位等能⼒。通过集成本地部署

的开源AI编码⼤模型，可根据当前代码⽂件及跨⽂件的上

下⽂，⾃动⽣成⾏级/函数级代码、单元测试、代码注释等，

此外还具备代码解释、智能研发问答、异常报错排查等能

⼒。

表2�代码助⼿类应⽤主要新增攻击⾯

（三）业务AI智�体类
单体AI智能体类应⽤包含四个核⼼组件，推理和规划、

⼯具、记忆以及检索和知识。AI智能体被⼴泛应⽤在证券业

投顾、客服、营销、合规等场景。⼀个常⻅的单体Agent架构

如下所⽰，⽤⼾完成基础认证后输⼊问题，前台调⽤智能体

的功能进⾏理解查询、规划步骤、执⾏⼯具（如搜索）以及综

合信息⽣成最终答案。

图3�单体智能体架构

构建⼀个单体AI智能体需要引⼊多项技术，涉及到多

类开源框架。如果是复杂业务场景，可能还涉及到多

Agent协同及调度。主要涉及到的攻击⾯如下表。

表3�业务类智能体主要新增攻击⾯
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⼆、⼤模型应⽤⻛险治理

⼤模型应⽤带来了很多新增攻击⾯，对传统安全⽅向

如开发安全、安全运营和数据安全都带来巨⼤的挑战。传统

的应⽤开发流程为评估与设计、编码、测试及上线后运营四

个阶段，⼤模型应⽤的建设分为设计、模型预训练（部分应

⽤涉及）或者基模选择、应⽤开发、应⽤测试及应⽤上架等

过程。

（⼀）威胁建模与安全设计
在安全需求评估与设计环节需要重构安全设计需求问

卷，并针对AI应⽤的⻛险进⾏⻛险建模，该阶段有部分⼚商

或开源组织推出了AI应⽤的⻛险建模框架，如⾕歌发布的

针对整个⼈⼯智能开发全⽣命周期的SAIF框架（Secure� AI�

F ramework）� 、� CSA发布的针对智能体的安全框架

MAESTRO（Mult i -Agent� Environment,� Security,�

Threat,�Risk,�and�Outcome）、⽣成式AI攻击矩阵、NIST的

AI⻛险管理框架和Databricks��AI安全框架等。国内百度、腾

讯也发布了对应的针对⼤模型的安全框架。以MAESTRO框

架为例，MAESTRO框架在STRIDE、PASTA等传统⻛险建模

框架的基础上进⾏了AI扩展，⾸字⺟分别代表着Mult i -

Agent� Environmen（t 多Agent环境）,� Security（安全）,�

Threat（威胁）,� Risk（⻛险）,� and� Outcome（成果）。

MAESTRO�是围绕�Ken�Huang�描述的七层参考架构构建，

每⼀层都有各⾃的⻛险，同时也存在跨层的⻛险。使⽤该⽅

法做⻛险评估，⾸先需要依据七层架构将系统分解为各层

组件，然后依据特定层次识别⻛险并分析跨层之间的交互，

识别跨层威胁，最后依据威胁制定缓解措施。依据框架和各

层级具体攻击⾯分析完成⻛险建模后，可以参考云⼚商各

层级安全实践出具安全设计落地⽅案。MAESTRO框架要求

为以下每⼀层的特定威胁制定缓解措施，对跨层的通信进

⾏监控，构建多层安全防护架构。

表4��MAESTRO框架的分层⻛险

除了⻛险评估类框架，现⾏阶段在需求评估阶段通常

也将各类应⽤的合规需求纳⼊考量。⼤模型应⽤⽬前需要

满⾜的外规包含但不限于《互联⽹信息服务深度合成管理

规定》、《⽣成式⼈⼯智能服务管理暂⾏办法》，涉及到国标

如《GB/T� 45654-2025�⽹络安全技术�⽣成式⼈⼯智能服务

安全基本要求》等。具有舆论属性或者社会动员能⼒的，需

要依据相关法律法规进⾏备案或登记，在设计应⽤时需要

考虑合规要求的功能点在应⽤上架前要落实。

表5��合规要求
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（⼆）安全建设
在完成整体⽅案设计后，开始开展智能体的开发。建设

过程主要包含模型选择和应⽤开发过程。模型选择阶段主

要是针对场景⾃⼰训练或者选择外购或开源的基础模型。

如果选择训练甲⽅垂类模型，⼀般需要经过数据准备、预训

练和后训练过程。预训练需要基于通⽤语料训练模型学习

语⾔的结构和规律得到基础模型，后训练是基于微调

（Supervised�Fine-Tuning，SFT)或者强化学习（Reinforce

ment� Learning，RL)等技术⼿段使得预训练得到的基础模

型掌握业务场景所需要的⾏业知识和数据，该阶段⼀般会

需要数据标注。训练⾃⼰的模型需要确保语料安全、数据安

全等。如果是选择外部模型，⼀般选择⽅式有API调⽤、本地

部署开源或商业模型等⽅式，需要考虑引⼊模型的安全性。

表6�各类渠道⼤模型⻛险�

在完成基础模型构建后，进⼊智能体开发阶段。当前阶

段证券业常⽤的AI智能体开发平台为开源或商业版本的

Dify、n8n以及Coze等。该类开发平台存在漏洞⻛险和版权

⻛险。开源版本的Dify⽬前使⽤的要求为不可去标识、且不

⽀持多租⼾等，部分企业在使⽤开源版本时需要注意遵循

开源协议中声明的义务，避免发⽣侵权⾏为。在构造智能体

时，可以依据MAESTRO框架考虑各层级的⻛险，针对⻛险

选取合适的安全防护⼿段。企业级智能体开发需要综合考

虑集成�API�⽹关、操作审计、数据加密，满⾜�GDPR、等保合

规要求等。

（三）安全评测
对客类应⽤应强制引⼊模型安全测评，模型安全测评

主要包含基准评测、漏洞后⻔扫描及红队测试等。部分外规

会对基准评测的所使⽤的语料测试集数量有明确要求，⽐

如完成⼤模型备案需抽检1万条以上拦截关键词检测、⼀万

条以上内容评估测试集、五千条⺠族信仰性别测试等。各种

组织也开源了⾃⼰的测评框架可以⽤于测评，企业内部如

⾃训模型可以考虑⾃建安全评测基准库。应⽤本⾝的安全

测试可参考《AI智能体运⾏安全测试标准》，对⼤模型智能

体引⼊了的新增攻击⾯进⾏测试。安全测试需要考虑应⽤

整体的安全。

表7��测评⽅式合集

（四）安全运营
⼤模型应⽤上线前要做好内部AI物料登记，上线后需

要保障AI运⾏态安全。AI智能体的防护架构也应遵循纵深防

御的原则，并充分考虑⽣成式⼈⼯智能语⾔问答的⻛险特

性。

表8��⼤模型防护矩阵
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三、总结

⼤模型技术的使⽤即给安全防护体系带来了挑战，也

同时赋能安全各领域。⼤模型只是⼯具，如何使⽤好⼯具是

我们需要探索的问题。在⼤模型领域安全治理的思路仍然

是掌握资产，发现漏洞。各项技术仍不⼗分成熟，业务和技

术都在探索中。学术和⼯业界对于⼤模型应⽤的研究⽇新

⽉异，安全需要跟进各项最新技术的发展，建设好甲⽅⼤模

型设施台账，做好基础的隔离⼯作。
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摘�����要：

关键字：

随着⼩程序在⽇常⽣活中的⼴泛应⽤，⼩程序急剧扩张、种类繁多、开发⻔槛低、⼴泛使⽤第三⽅库和插件和跨平

台开发框架等，即使微信、⽀付宝、抖⾳等⼩程序本⾝的基础平台功能较为安全，80%以上的⼩程序都存在安全⻛

险如：数据泄露、隐私合规、接⼝仿冒、薅⽺⽑、⼭寨仿冒等，国家、政府及相关⾏业机构开始关注⼩程序的安全问

题。国家和地区已经出台了相关法律法规，对⼩程序的开发、运营和数据处理等⽅⾯进⾏规范和监管。

⼩程序安全、隐私合规、数据泄露、⼭寨仿冒

⼩程序安全解决⽅案

⼀、引⾔

⼩程序作为⼀种⽆需下载安装即可使⽤的应⽤程序，

具有便捷性、轻量化等特点，在移动互联⽹领域迅速崛起，

⼴泛应⽤于社交、电商、⾦融、⽣活服务等多个领域。然⽽，

⼩程序的快速发展也带来了诸多安全问题。⼀⽅⾯，⼩程序

开发⻔槛较低，许多开发者在安全意识和技术能⼒上存在

不⾜；另⼀⽅⾯，⼩程序开发过程中⼤量依赖第三⽅库和插

件以及跨平台开发框架，这些外部资源可能存在安全漏洞，

从⽽增加了⼩程序的安全⻛险。⼩程序安全问题不仅会导

致⽤⼾个⼈信息泄露、财产损失，还会损害企业的声誉和利

益，甚⾄影响整个⼩程序⽣态的健康发展。因此，研究⼩程

序安全的现状与防护策略具有重要的现实意义。

⼆、⼩程序安全现状

（⼀）⼩程序的发展与应⽤
⼩程序⾃诞⽣以来，凭借其⽆需下载、即开即⽤的特

性，受到了⽤⼾和企业的⼴泛⻘睐。截⽌2023年8⽉，中国移

动互联⽹⽉活⽤⼾达到12.22亿，⽤⼾⼩程序使⽤习惯持续

攀升，微信、⽀付宝、百度、抖⾳⼩程序整体⽉活规模分别达

到9.25亿、6.45亿、3.67亿、2.67亿，全⽹⽤⼾⽉⼈均使⽤⼩

程序个数达到15.9个，涵盖了电商购物、餐饮外卖、出⾏服

务、在线教育等众多领域。⽀付宝、抖⾳等平台的⼩程序也

呈现出快速发展的态势，为⽤⼾提供了丰富多样的服务。

（⼆）⼩程序安全⻛险的统计与分析
相关研究表明，80%以上的⼩程序存在安全⻛险。其

中，数据泄露问题最为突出，约占安全⻛险总数的57%。例

如，部分⼩程序在获取⽤⼾输⼊信息（如账号密码、⾝份证

号等）后，未进⾏妥善的加密处理，导致数据在传输或存储

过程中被窃取。隐私合规问题也较为常⻅，约占22%，⼀些

⼩程序过度收集⽤⼾的个⼈信息，且未明确告知⽤⼾信息

的使⽤⽬的和⽅式，违反了相关隐私保护法规。接⼝仿冒、

薅⽺⽑、⼭寨仿冒等安全⻛险也不容忽视，接⼝仿冒可能导

致⽤⼾数据被⾮法获取，薅⽺⽑⾏为会给企业带来经济损

失，⼭寨仿冒⼩程序则会误导⽤⼾，损害正版⼩程序的权

益。

（三）典型⼩程序安全事件案例分析
近年来，发⽣了多起影响较⼤的⼩程序安全事件。例

如，某电商⼩程序因存在安全漏洞，导致⼤量⽤⼾订单信息

和⽀付记录泄露，涉及⽤⼾数量超过百万，此次事件不仅给

⽤⼾带来了财产损失和隐私泄露⻛险，也对该电商平台的

声誉造成了严重损害，⽤⼾信任度⼤幅下降，平台业务受到

了明显的冲击。⼜如，某互联⽹⾦融公司的⼩程序被发现存

在接⼝仿冒问题，不法分⼦通过仿冒接⼝获取⽤⼾信息，进

⾏盗刷操作，给⽤⼾造成了巨⼤的经济损失。这些案例充分

说明了⼩程序安全问题的严重性和危害性。

三、相关法规

（⼀）国家和地区出台的相关法律法规概述
为了规范⼩程序的开发、运营和数据处理⾏为，保障⽤

⼾的合法权益，国家和地区出台了⼀系列相关法律法规。如

《中华⼈⺠共和国⽹络安全法》明确规定了⽹络运营者的安

全义务和责任，要求其采取技术措施和其他必要措施，保障

⽹络安全、稳定运⾏，有效应对⽹络安全事件，保护个⼈信

息安全。《中华⼈⺠共和国个⼈信息保护法》则对个⼈信息

的收集、存储、使⽤、加⼯、传输、提供、公开等处理活动进⾏
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了全⾯规范，强调了个⼈信息处理者应当遵循合法、正当、

必要和诚信原则，不得过度收集个⼈信息。此外，各⼩程序

平台也制定了相应的安全规范和政策，如微信⼩程序的《微

信⼩程序平台运营规范》、⽀付宝⼩程序的《⽀付宝⼩程序

隐私政策指引》等，对⼩程序开发者和运营者提出了具体的

安全要求。

（⼆）⾏业监管要求
1、金办发[99]��
国家⾦融监督管理总局办公厅关于加强银⾏业保险业

移动互联⽹应⽤程序，为指导银⾏业⾦融机构、保险业⾦融

机构和⾦融控股公司(以下统称⾦融机构)进⼀步提升服务

质量，规范移动互联⽹应⽤程序(运⾏在移动智能终端上向

内、外部⽤⼾提供服务的应⽤软件，包括但不限于移动应⽤

APP、⼩程序、公众号等，以下简称移动应⽤)管理

2、证监会
中央⽹信办秘书局中国证监会办公厅关于印发《⾮法

证券活动⽹上信息内容治理⼯作⽅案》的通知中针对仿冒

⽹站、仿冒APP、仿冒⼩程序的⾦融⾏业仿冒常态化监管，

同时证监会也对移动互联⽹应⽤颁布了相关指引和规范

如：《证券期货业移动互联⽹应⽤程序安全检测规范》、《证

券期货业移动应⽤软件备案⼯作指引（试⾏）》。

四、⼩程序安全及解决⽅案

（⼀）⼩程序隐私合规
1、⼩��隐私合规⻛险
（1）过度收集⽤⼾信息

部分⼩程序为了获取更多的数据资源，存在过度收集

⽤⼾信息的现象。例如，⼀些并不需要使⽤⽤⼾地理位置信

息的⼩程序，却在未经⽤⼾充分授权的情况下，获取⽤⼾的

位置信息；还有些⼩程序在⽤⼾注册时，要求⽤⼾提供过多

的个⼈敏感信息，如⾝份证号、银⾏卡号等，超出了正常业

务所需的范围。

（2）信息共享和第三⽅合作中的隐私问题

⼩程序在与第三⽅进⾏信息共享或合作时，如果未对

第三⽅进⾏严格的安全评估和监管，可能导致⽤⼾信息在

共享过程中泄露。例如，⼩程序将⽤⼾的部分信息共享给第

三⽅⼴告商，若第三⽅⼴告商的安全措施不到位，⽤⼾信息

就可能被泄露。此外，⼀些⼩程序在隐私政策中未明确说明

信息共享的对象和条件，⽤⼾对⾃⼰信息的流向缺乏了解，

增加了隐私⻛险。

2、⼩��隐私合规解决⽅案
基于相关法律法规、国家标准、⾏业标准，通过静态检

测和动态检测技术，结合隐私合规相关实践经验，识别⼩程

序的数据隐私合规问题。

图1�⼩程序隐私合规检测
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（1）检测技术

通过动态沙箱检测技术和DPI深度报⽂检测技术，覆盖

产品全⽣命周期的隐私合规需求，多重纬度技术检测能⼒，

得出全⾯精准地合规⻛险检测结果。

（2）检测依据

■⼯信部信管函〔2020〕164号⽂:

■⼯业和信息化部关于开展纵深推进APP侵害⽤⼾权

益专项整治⾏动的通知。

■明确“APP服务提供者，即互联⽹信息服务提供者提

供的可以下载、安装、升级的应⽤软件，包括快应⽤和⼩程

序等新应⽤形态”。

（⼆）⼩程序资产排查
1、⼩��资产排查
通过排查资产和相似度检测，梳理⼩程序资产数量、更

新情况和⻛险详情，摸清资产底数，探查⾮官⽅、僵⼫账号，

提前识别资产⻛险，为资产有效管控提供基础。

技术⽅案：对接⼩程序平台的数据库接⼝（如微信、⽀

付宝的开发者平台数据），通过爬⾍或API同步全量⼩程序

信息，建⽴资产库并实时更新。

■定期爬取或通过平台授权获取新增⼩程序的注册信

息，与品牌资产库中的正版信息⽐对，发现未备案的相似资

产。

■⽤定时任务（如每⼩时）扫描平台内⼩程序，触发关

键词预警（如含品牌商标的新增⼩程序），实现动态监测。

图2�⼩程序资产排查

2、⼩��仿冒检测
（1）⼩程序仿冒检测

通过相似度⽐对技术、关键词与商标监测、品牌标识与

技术认证等多种技术检索微信⽣态内⼩程序，⽣成相似度

评分报告，快速定位仿冒者基于名称、图标、功能描述、⻚⾯

结构等特征，通过⽂本相似度算法（如余弦相似度）、图像识

别（图标/⻚⾯截图⽐对）、代码结构分析（若能获取代码⽚

段），识别与正版⾼度相似的仿冒⼩程序。

（2）多维度特征提取与⽐对技术

技术⽅案：从⼩程序的基础信息（名称、图标、开发者）、

内容（⻚⾯结构、功能描述）、代码（若可获取）中提取关键特

征，通过算法⽐对分析差异或相似度。

■⽂本特征：⽤⾃然语⾔处理（NLP）提取名称、描述中

的关键词，通过余弦相似度、编辑距离等算法，识别仿冒⼩

程序的谐⾳、错字变体（如“微xin”仿“微信”）。

■图像特征：⽤图像识别（如SIFT算法）提取图标、⻚⾯

截图的轮廓、⾊彩特征，⽐对与正版图标的相似度，识别⾼

度模仿的图标。

■代码特征：若能获取代码⽚段，通过抽象语法树（AST）

分析代码结构、函数命名等，判断是否抄袭正版核⼼逻辑。

（3）异常⾏为分析技术

技术⽅案：通过⽤⼾⾏为数据（访问量、跳转路径）、业

务数据（交易⾦额、接⼝调⽤频率）识别异常，间接定位⻛险

资产（如仿冒⼩程序的短期流量激增）。

■分析⼩程序的访问来源，若某⼩程序突然从⾮官⽅

渠道获得⼤量跳转，且功能与正版相似，可能为仿冒品。

■监测接⼝调⽤异常，如仿冒⼩程序盗⽤正版API时，

会出现⾮授权IP的⾼频请求，通过接⼝签名校验和IP⿊名单

拦截。

（4）�⾃动化合规检测技术

技术⽅案：将政策法规（如《⽹络安全法》）、平台规则

（如微信⼩程序审核标准）转化为可量化的检测规则，通过

规则引擎⾃动校验⼩程序是否合规。

预设合规关键词库（如禁⽌使⽤的违规词汇）、功能禁

区（如未经许可的⾦融服务），对⼩程序内容进⾏⽂本匹配

和功能扫描，⽣成合规评分报告。

图3�仿冒⼩程序检测

（5）⼩程序仿冒防护

■快速投诉与下架

对接各平台（微信、⽀付宝、抖⾳等）的投诉通道，通过

技术⼿段⾃动⽣成侵权证据（如相似度报告、商标证明），提

交平台快速处理（下架、封号）。部分平台⽀持“品牌保护绿

⾊通道”，认证企业可优先处理仿冒投诉，缩短处理周期。

■平台规则与法律防护配合

利⽤平台规则：向⼩程序平台（微信、⽀付宝、抖⾳等）

提交商标注册证、著作权证明等材料，备案品牌信息，平台

会对含侵权标识的⼩程序注册进⾏拦截。

法律追责：对仿冒情节严重者，通过公证固定证据（技

术监测报告、⽤⼾证⾔），提起知识产权诉讼，要求赔偿并禁
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⽌其运营。

（三）⼩程序安全诊断
⽇常⼩程序业务场景中，存在敏感信息泄漏、业务数据

被篡改、恶意病毒植⼊、未授权或越权访问等因业务系统漏

洞引起的安全⻛险，严重影响业务的正常运⾏。⼩程序安全

诊断对⼩程序进⾏全链路的安全问题排查，并形成诊断报

告和修复建议。

图4�⼩程序安全诊断

（1）基础诊断

通过⼩程序�AppID�即可开始诊断，覆盖代码保护检测、

开发测试信息泄漏、编码规范、配置⻛险、账号安全、⽤⼾信

息安全、内部信息泄漏、其他类安全共8⼤检测类型。

（2）深度诊断

是对客⼾通过模拟⿊客攻击的形式，对⼩程序业务系

统进⾏渗透测试，覆盖范围在基础诊断的范围之上⼜包括

营销安全、交易安全、链路安全、内部资产配置泄漏、通⽤�

Web�安全、服务器系统安全、系统安全漏洞、合规安全、UGC�

安全，并在诊断报告中提供专业的修复建议，帮助企业识别

代码漏洞等安全⻛险。

（四）⼩程序⻛险监测
在⽇常⼩程序业务场景中，存在因微信� API� 调⽤不规

范⽽隐藏的安全⻛险，及业务逻辑不严谨导致的安全隐患。

同时国家对移动互联⽹的⽇益重视，不断推出安全法律法

规要求企业加强对数据的监管和保护，企业亟需具备⼀定

的安全检测能⼒。

结合⽹络安全法、等保2.0等政策要求，针对⼩程序前

端和后台�WEB�端整体提供的⾃动化⻛险检测⼯具，覆盖前

台代码安全和�API�使⽤规范，以及业务�CGI�和对�WEB�框架

的安全检测，包括对�SQL�注⼊、XSS�跨站脚本、⽬录遍历、信

息泄露等主流�Web�攻击⽅式的防范，提升⼩程序的安全防

护能⼒。

图5�⼩程序⻛险监测

（五）⼩程序安全防护
近些年来，随着移动互联⽹的井喷式发展，⼩程序、移

动应⽤已经成为互联⽹最⼤流量⼊⼝，从⽽针对⼩程序、移

动应⽤的攻击也成为攻击业务的重要突破⼝。

1、场景案例
以国家攻防演练中的常⻅攻击⼿段举例：

Step1：信息收集。红队通过互联⽹公开信息，获取⽬标

单位的域名、⼩程序等资产信息�。

Step2：脆弱性分析。红队通过测试发现，⽬标单位没有

对⼩程序做额外的防护措施，信息传输⾛公⽹链路，且未对

数据加密，是容易实施攻击的薄弱点。

Step3：渗透攻击。抓取了⽤⼾登录⼩程序时的请求包，

发现有⼀个请求包中泄露了Access� Key� Id� /� Secret�

Access� Key;� 经过查询发现这是云服务器的AK/SK，填⼊

key值后，成功接管oss云存储桶。

Step4：横向移动。下载了存储在OSS云存储桶中的所

有敏感数据，包括客⼾数据、公司机密、财务信息;�

Step5：获取权限。使⽤账号密码直接登录云主机控制

台，完全接管所有云资源。

以上可以看出，⼩程序、移动应⽤逐步也成为攻击者⼜

⼀突破企业内部安全防护体系的“纽带”，针对⼩程序攻击

场景也越来越⼴泛，例如：

（1）中间⼈攻击，攻击者截获并可能篡改通信数据。

（2）重放攻击，攻击者重复发送已被接收的数据包。

（3）前向安全性不⾜，⻓期密钥泄露可能导致之前通信

的会话密钥被破解。

（4）协议伪造，伪装�MMTLS�对业务发起请求。

（5）降级攻击，攻击者将� MMTLS� 连接降级为不安全的�

HTTP�连接，从⽽窃取⽤⼾数据。

2、对抗策略
（1）使⽤带认证的密钥协商，通过数字签名算法对公钥

进⾏签名，确保通信双⽅计算出的密钥是⼀致的，防⽌中间

⼈攻击。

（2）采⽤�0-RTT�密钥协商⽅法，在握⼿过程中安全地传

递业务数据，减少握⼿时间。由于已由�0RTT�完成初步协商，

后续密钥协商通过�1-RTT�PSK�交互密钥和数据包。

（3）�使⽤�AES-GCM�算法进⾏认证加密，确保数据的保

密性和完整性。

（4）通过�HKDF�函数进⾏密钥扩展，确保⽣成的密钥具

有⾜够的伪随机性⼀性。
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（5）0-RTT� 实施基于时间序列的防重放策略，结合客⼾

端和服务器端的时间戳来检测和防⽌重放攻击。

3、解决��
（1）安全⽹关接⼊

打通⼩程序、移动应⽤与微信⽹关接⼊链路，通过原⽣

的⾼可⽤加速服务、防数据泄露、中间⼈劫持、重放攻击、防

DDoS、防DNS劫持、防爬防刷等原⽣安全防护能⼒，全⽅位

保障业务安全、⾼效、稳定运⾏。

图6�⼩程序安全防护解决⽅案

■通过微信SDK前端加密，有效保护企业数据资产，防

⽌中间⼈攻击、重放攻击、密钥泄漏

•⼆次封装加密数据及接⼝，⽆明⽂数据

•微信⾃研私有协议加密，破解⻔槛及成本极⾼

■在⿊产「三板斧」基础上，针对⼩程序场景划分联合

打击⽅案：

•⿊账号打击：联合微信账号⻛控体系，精准控制⾮法

低质量⽺⽑党账号

•⿊设备打击：加密协议结合动态流量⻛控，精准识别

⾮法设备

•⿊⾏为打击：结合⽤⼾⾏为分析模型，判断模拟⾏为

路径，抵御群控⻛险

图7�微信安全⽹关防护⽰意图

■第⼀层防护

通过微信⽹关的微信私有链路，在请求进⼊微信⽹关

的微信私有协议时，微信⽹关可识别各种协议栈、爬⾍特

征、模拟器攻击、⿊灰产IP访问、DDoS攻击等各种异常请

求，并进⾏及时拦截；经第⼀层安全防护的初步筛选后，将

⽬前初步判定为正常的流量放⼊微信⽹关的微信服务器中

进⾏第⼆层的流量筛选与清洗。

■第⼆层防护

通过微信⽹关对经过第⼀次初步清洗后的请求进⾏第

⼆层的⻛控防护，针对伪造/篡改⽹关私有协议的请求进⾏

清洗，同时结合⽤⼾请求频率、权限校验等⻛控能⼒筛选过

滤掉⾮法请求、越权请求、⾼频请求等；经过第⼆层安全防

护的⼆次清洗，已将90%以上的异常流量拦截掉，此时再将

剩余的流量转发给业务源站。

■第三层防护

为防⽌有漏⽹之⻥，微信⽹关通过第三层⾃定义安全

防护策略的能⼒，识别漏⽹之⻥，结合请求特征、设备信息、

账号等多维的数据形成智能分析模型，对流量进⾏环境检

测、智能验证等更⾼级别的处理，⽀持业务⾃⾏决策防护形

态同时⽀持切换⾄安全性更⾼的验证码形态。

（2）账号⻛控

依托于微信万亿级超⼤规模⻛控平台，账号⻛控系统

通过多个维度进⾏⻛控的逐层进⾏⻛控分析和递增：

■⾃然⼈与实名认证识别

■⻛控识别

在⾃然⼈与实名认证识别的异常⻛险识别中，由于�

openid、unionid� 对于� ⼩程序商⼾为固定，因此可以快速

识别当前⽤⼾的相关实名⾝份，避免⼤量⼩号⼊侵当前⼩

程序。

在⻛控识别中，存在多种合法性校验，包括但不限于�

Openid、⽤⼾校验、商⼾属性校验，商⼾安全字段。安全⽹

关在访问过程中会根据实时的流中的� appid，openid�信息

聚合对应的⻛控业务数据标签。并根据对应⻛险标签提供

相关反馈⻛险登记结果。

（3）设备⻛控

在重点的⻛控场景下，基础协议层⾯对抗已经进化为

终端、⾏为、实⼈上的对抗。灰⿊产⽤⼾在进⾏对抗的场景

下，通常会在设备环境完整的下进⾏批量⼤规模⾃动化控

制，⽤来模拟真⼈的操作（点击，滑动）。

所以通过� Web� 中的常⽤的设备可信度⽤来做设备异

常判断信号容易出现设备碰撞导致误判的场景。针对这种

场景，需要依赖各类型的传感器信号以及底层设备的架构

信息来判断是否为真⼈在使⽤真实微信客⼾端，⽽不是单

纯判断微信客⼾端的有效性。

真⼈操控微信客⼾端会包含多种⽅式去判断是否在机

架、是否固定、是否虚拟化设备、是否猫池、是否连接池等。

⽽�PC�微信端由于对抗场景不⼀致，会有更进⼀步⻛控管理

策略。

同时，会通过⽤⼾的访问路径⾏为来判断⽤⼾的⾏为

是否与主流⽤⼾离群，从⽽判断是否异常。

■⽤⼾� IP，⽤⼾访问的路径（如�Path�A->B->C，缺失�B�

时提⾼⻛险评级）

■⽤⼾访问某个路径的次数（如� B->B->B...，请求次数
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过多时提⾼⻛险评级）

■⽤⼾访问某个路径的�Header,�Body�等信息

■⽤⼾访问某个路径的开始时间，结束时间，以及⼤多

数⽤⼾的访问模式

通过此类⽅式弥补了纯账号⻛控模式下，安全⻛控信

息更新不及时导致的误拦截，漏拦截。

表1�针对不同种类的设备进⾏⻛控识别

（六）⼩程序安全加固
1、⼩��常⻅⻛险问题
⼩程序前端代码和逻辑设计存在常⻅⻛险问题如：代

码易被反编译，核⼼业务逻辑被破译，算法易被⼆次打包，

病毒代码和流氓⼴告等被恶意植⼊等，此类⻛险问题严重

影响业务的正常开展，并触及安全法规的要求。

2、解决��
在不改变应⽤源代码的情况下，针对⼩程序前端代码

进⾏加密，实现字符串加密、属性加密、调⽤转换、代码混

淆、反调试、防破解等多项保护措施，防⽌代码暴露，提⾼攻

击者分析前端代码逻辑的难度，保护⼩程序安全。

图8�⼩程序安全加固

五、结论

⼩程序的安全问题已经成为制约其发展的重要因素，

数据泄露、隐私合规、接⼝仿冒、薅⽺⽑、⼭寨仿冒等安全⻛

险给⽤⼾和企业带来了严重的损失。国家和地区出台的相

关法律法规，对⼩程序的安全起到了规范和监管作⽤，但要

从根本上解决⼩程序安全问题，还需要⼩程序开发者、运营

者从技术、管理和运营等多个层⾯采取有效的防护策略。在

技术层⾯，要加强数据加密、⽤⼾认证、代码安全等⽅⾯的

措施；在管理层⾯，要建⽴健全安全管理制度，加强⼈员培

训，严格审核第三⽅资源；在运营层⾯，要实施实时监控、优

化活动规则、加强品牌保护。只有各⽅共同努⼒，才能提⾼

⼩程序的安全性，保护⽤⼾的合法权益，促进⼩程序⽣态的

健康、可持续发展。未来，随着技术的不断发展和应⽤场景

的不断拓展，⼩程序安全问题也将不断演变，需要持续关注

和研究新的安全防护技术和策略，以应对不断变化的安全

挑战。

参考⽂献

1《. 中华⼈⺠共和国⽹络安全法》

2《. 中华⼈⺠共和国个⼈信息保护法》

3《. 数据安全法》

4《. ⾦办发99号》

5《. 证券期货业移动互联⽹应⽤程序安全检测规范》

6《. 证券期货业移动应⽤软件备案⼯作指引（试⾏）》

7《. 微信⼩程序平台运营规范》
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葛锐、张绍峰、陈政、沈鑫尧 互联⽹域名系统北京市⼯程研究中⼼有限公司

摘�����要：

关键字：

本⽂围绕� IPv6�规模化部署，从政策背景出发，阐述了改造原则与策略，重点规划了� IPv6�地址管理、DNS服务器配

置及流量监测等内容，提出了分阶段的改造计划，并针对⽹络设备、DNS� 解析、地址分配和安全等常⻅问题给出解

决⽅案，为�IPv6�改造⼯作提供全⾯指导。

IPv6、地址规划、改造计划、DNS配置

⾦融⾏业IPv6规模化部署
顶层设计与落地策略

⼀、引⾔

贯彻落实习近平总书记关于⽹络强国的重要思想，为

深⼊实施《关于加快推进互联⽹协议第六版(IPv6)规模部�

署和应⽤⼯作的通知》,扎实推动IPv6规模部署和应⽤向纵

深发展，有⼒⽀撑⽹络强国、数字中国建设，中央⽹信办、国

家发改委、国家⼯信化部联合印发《2025年深⼊推进IPv6�

规模部署和应⽤⼯作要点》⽂件，明确2025年⼯作⽬标：全

⾯建成全球领先的IPv6技术、产业、设施、应⽤和安全体系，

并部署深化融合应⽤、深化单栈规模部署、提⾼终端设备连

通⽔平、强化⽹络安全保障等九个⽅⾯重点任务，2025年

5⽉⼈⾏发布《IPv6技术⾦融应⽤规范》推进IPv6技术创新

与⾦融融合应⽤、提升IPv6在⾦融⾏业的应⽤⼴度和深度，

推进⾦融⾏业IPv6规模部署和应⽤创新成果标准化。

（⼀）改造原则
鉴于IPv6� ⽹络演进是⼀个⻓期过程，IPv4⽹络仍在⼴

泛使⽤，综合业务运⾏、改造成本等因素，改造基本原则：

（�1�）双栈优先�：⽹络改造原则上采⽤IPv4/IPv6双栈⽅

式，⿎励有条件的⽤⼾采⽤IPv6单栈⽅式。

（�2�）最⼩变动�：⽹络改造应基于既有设备和⽹络�，尽可

能让⽹络架构最⼩改动及设备最少替换。

（�3�）安全平稳�：⽹络改造应统⼀规划、因地制宜�、分步

实施、安全稳妥，基础设施先⾏，终端和应⽤逐步改造，保障

业务平滑切换。

（⼆）改造策略
IPv6改造，采取基础设施先⾏、分批分阶段推进系统改

造策略。

先总后分：以⼆级单位本部为改造起点，因其是⽹络中

枢，完成后再推进分⼦机构改造，可形成⾃上⽽下的规范传

导，避免分散建设导致的标准不统⼀。�

先外后内：优先改造外⽹及相关系统，这类区域直接对

接外部IPv6环境，先⾏打通能快速实现外部通信适配；后续

再改造内⽹，可在外部稳定基础上保障内部⽹络迁移的安

全性。�

先新后旧：新建⽹络及系统本⾝⽆历史兼容负担，优先

改造能快速形成IPv6应⽤⽰范；旧有区域及系统则在新架

构经验基础上逐步推进，降低改造对现有业务的⼲扰。

⼆、IPv6地址规划

IPv6改造，核⼼在于IP地址的改造。企业在这⼀过程

中，需要具备直观的IP地址规划管理能⼒、⾼性能的IPv6地

址分配服务能⼒、⾼效的IPv6地址审计溯源能⼒，以及智能

的IPv6终端资产探测能⼒。

（⼀）地址规划管理
1、地址申请
在IPv6⽹络改造过程中，IPv6地址规划将决定⽹络与�

ISP互联的规划�、路由规划、AS规划�、NAT规划等�，IPv6地址

容量应符合企业规模需求，从运营商或CINIC申请全球可单

播IPv6地址，不具备条件的可使⽤IPv6私有地址，IPv6地址

规划对⽹络的兼容性� 、可扩展性产⽣决定性影响� ，是IPv6�

⽹络改造的第⼀步也是最重要的⼀步。
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（1）模式⼀：向CNNIC申请地址�

CNNIC（中国互联⽹络信息中⼼）是国内IPv6地址分配

的权威机构。通过该模式申请，可直接获得全球唯⼀的IPv6�

公⽹地址段，地址归属清晰且具有官⽅权威性。适⽤于对地

址⾃主性、⻓期规划有较⾼需求的单位，⽐如⼤型企业、科

研机构等，申请需遵循CNNIC的地址分配规范和流程。�

（2）模式⼆：ISP申请IP地址�

运营商拥有丰富的IPv6地址资源，向其申请可获得适

⽤于⾃⾝⽹络环境的公⽹IPv6地址。这类地址能直接接⼊

运营商的IPv6⽹络，适配性较强，申请流程相对简便，通常

与运营商的⽹络服务绑定，适合依托单运营商⽹络的单位。�

（3）模式三：向ISP申请GUA，内部ULA�

GUA（全球单播地址）是可在互联⽹上路由的公⽹地

址，向运营商申请GUA能满⾜单位外部通信需求；ULA（唯⼀

本地地址）是仅在单位内部使⽤的私有地址，⽆需向外部申

请，可由单位⾃⾏规划使⽤。该模式下，外部通信依赖运营

商提供的GUA，内部通信使⽤⾃主管理的ULA，即GUA为全

球公⽹地址，ULA为内部私有地址，GUA向运营商申请，

ULA⾃⾏规划。

2、规划原则
（1）IPv6地址划分应有层次性，便于简化路由表。IPv6�

地址分配要尽量给每个区域分配连续的IP地址空间；相同

的业务和功能尽量分配连续的IP地址空间，有利于路由聚

合以及安全控制。

（2）IPv6的地址分配需要有⾜够的灵活性和可管理性，

应考虑到现有业务� 、新型业务以及各种特殊的业务的需要，

地址使⽤兼顾到近期的需求与远期的发展以及⽹络的扩

展，预留相应的地址段。安全层⾯，尽可能实现IPv6地址的

分配记录和历史审计。

（3）⼦⽹⽹段地址要连续，便于聚合，并尽量使IPv6地

址与原来的IPv4地址有⼀定对应关系，要预留作为Loopback地

址的⽹段。

（4）每个⼦⽹中最⼩⼀个IPv6地址建议作为该⼦⽹的

⽹关地址。

（5）各安全设备带外管理⼝配置IPv6地址，统⼀接到管

理交换机上，实现带外管理。

3、分配原则
针对不同类型终端的功能特性与管理需求，建议采⽤

差异化的IPv6地址分配策略，具体如下：

（1）有状态分配（DHCPv6⾃动配置）：适⽤于普通�

PC、通⽤终端，以及需要进⾏集中IP地址管理的⼯业互联⽹

终端。这类终端通常对⽹络参数的统⼀配置、地址的动态管

控有需求，通过DHCPv6⾃动配置，可由DHCP服务器完成

地址的动态分配与回收，同时同步配置DNS、⽹关等关键参

数，满⾜集中化管理的要求。

（2）⽆状态分配（SLAAC⾃动配置）：主要针对数据采集

设备、传感器、视频摄像头等物联⽹终端。这类终端更注重

接⼊效率和轻量化运⾏，可在⽹关部署对应地址配置策略，

采⽤⽆状态SLAAC⾃动配置⽅式�终端⽆需依赖额外服

务器，能直接基于路由通告⽣成地址，减少⽹络交互带来的

延迟，适配物联⽹终端的特性。

（3）⼿动分配：适⽤于服务器、存储设备、⽹络设备等的

管理地址，以及不⽀持IPv6地址⾃动配置的设备。作为核⼼

设备，管理地址需要保持固定以保障访问稳定性，避免动态

分配可能导致的连接中断。

4、规划案例
⼀般我们获取的IPv6地址为48或者64位，将该/48或/

64位地址段划分出多个/64位地址段，⽤于提供给⽤⼾终端

及办公⽹络各类业务� ，终端通过配置⾃动获取对应IPv6地

址；单独选择某个/64⽹段继续划分，划分出多个/127的段，

⽤于提供给设备链路互联端⼝，对于设备链路互联地址，上

联设备⾤⽤较⼩号IP地址，下连设备⾤⽤较⼤号IP地址；划

分出多个/128的段，提供给设备环回接⼝，⽤于⽹管对设备

进⾏管理。

假如运营商分配给企业分配的 I Pv6业务地址段为

240E:250:2814::/48，实际使⽤时需要进⼀步将该整个⼤

段划分成各个⼩段的地址分配给企业内的有线、⽆线终端

⽤⼾�，以及⼀些其他的IPv6业务终端。

有线和⽆线⽤⼾的IPv4和IPv6⽹关都部署于核⼼交换

机上，� 由核⼼交换机统⼀进⾏IPv4和IPv6地址的分配� ；� 在�

IPv6地址分配上�，可使⽤DHCPv6地址分配的⽅式。

（1）主要遵从四个原则：�唯⼀性�、可扩展性�、连续性�、实�

⽤性；

（2）设备管理及互联地址：使⽤240E:250:2814:1::0/64

⽹段；

（3）Loopback地址规划，使⽤整段连续IP地址，也使⽤

240E:250:2814:1::0/64⽹段；

（4）IPv6业务⽹关统⼀设定为⽹段的第⼀位,�即::1；

（5）在完成IP地址规划之后，既可以配置静态IP地址，�
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5、地址规划
针对从运营商或上级获取IPv6地址段后，企业在规划

管理中存在的缺乏统⼀规范、全流程监测⼿段，进⽽导致IP�

地址管理效能不⾜、难以规模化部署的问题，可通过构建系

统化的IPv6地址规划管理⽅案解决。�

⽅案应具备这些关键功能：需要能通过图形化操作或

⼿动输⼊来划IPv6地址空间，可给不同地址空间添加标识

并进⾏语义化说明，让地址空间更易理解和粒度更细；同时

规划完成后能⾃动形成直观的IPv6规划图⽰，简化维护⽅

式和加强⼆次规划能⼒；另外规划结果可在地址管理环节

直接调⽤和补充；需要能贯穿地址管理全流程，形成规范的

管理模式，实现对地址相关情况的有效掌握。

6、地址�配
在办公⽹启⽤IPv6地址⾃动分发功能，使⽤DHCPv6服

务器中配置⾃动分配规则，⽀持终端设备通过⽆状态⾃动

配置获取地址。配置中需定义分发地址段、⽹关及DNS信息，

确保终端获取的地址与办公⽹络规划⼀致。通过实际测试

验证⾃动分发效果，检查终端是否能够快速连接内外

IPv6资源，并优化分发规则以提⾼效率。

7、地址�理
在IPv4与IPv6共存的双栈环境中，通过IP地址管理机

制，以适配双栈的扫描⽅式实现两类地址全覆盖，收集包括

基础状态及终端设备、所属部⻔等关联信息并多维度展⽰，

形成区分地址类别、记录⽣命周期及关联信息的IP资产台

账，可实现地址全量⾼效管控。

8、��审计
在IPv6环境中⾯对安全问题的事后溯源需求可依托

IP地址管理相关机制实现。通过对IPv4/IPv6地址⽣命周期

的回溯，需呈现历史事件信息像配置变更、地址冲突、地址

状态等内容都能清晰展⽰。以地址为核⼼的回溯⽅式能帮

助提升故障处理效率为故障诊断、三⽅鉴责提供有⼒⽀持

还能精准追溯故障⾄具体⽤⼾从⽽达成⼀站式的IP溯源⽬

标。

（⼆）DNS服务器配置
为了⽀持IPv6境下的域名解析功能，需要IPv6地址到

相在DNS服务器上增加对AAAA记录的解析能⼒，确保能够

解析应的域名。同时，启⽤提供的IPv6� DNS服务地址，并调

整⽹络中的终端配置，使其优先使⽤IPv6�DNS服务。验证⼯

作需覆盖内部和外部域名解析，确保在IPv6环境下的业务

和应⽤均能顺利解析域名。

尤其需要注意的是，在IPv6改造过程中，对于应⽤间互

访或应⽤调⽤数据库时，若原始采⽤IP地址硬编码的⽅式，

后续必须改造为域名访问⽅式。这⼀改造是保障业务从�

IPv4平稳过渡到双栈模式，再到IPv6单栈模式时，最⼤限度

降低业务影响⾯的关键举措。

（三）IPv6流量监测
改造后，需要建⽴IPv6流量监测平台，实时监测统计单

位互联⽹出⼝IPv6流量使⽤情况，通过对⽐分析和占⽐趋

势，评估IPv6的推⼴效果，推动⽹络从IPv4向IPv6的平滑过

渡，确保IPv6流量占⽐达到要求，并逐步提升未来IPv6流量。

三、改造计划建议

也可以使⽤DHCP服务器动态分配IP地址，根据实际需求考

虑。
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四、常⻅问题和解决⽅案

（⼀）⽹络设备问题
（1）出⼝设备IPv6流表不⾜导致卡顿丢包，⼤部分出⼝

设备（例如防⽕墙）在转发IP流量时，IPv4和IPv6采⽤不同

的表项，对应的性能容量也不同，常规⽹络设备的性能优化

偏向于⽀撑IPv4的⾼并发流量，对于IPv6可能存在表项和

容量较少。

解决⽅案：� 改流表设备容量，调⾼线卡IPv6流表容量�

或�更换⾼性能出⼝⽹络设备。

（2）互联⽹出⼝设备使⽤ADSL拨号链路，可能出现因

设备不⽀持ADSL拨号后获取的IPv6地址，导致IPv6⽆法开

通。

解决⽅案：ADSL先通过光猫进⾏拨号，在拨号获取

IPv6地址后，再通过动态地址分配给内⽹设备。

（3）终端设备软件版本⽼旧�，例如Android系统8.0�、鸿

蒙OS系统3.0�、IOS�9及之前的版本是不⽀持IPv6的。

解决⽅案：通过各类终端设备⾃带的软件更新功能，将

系统更新⾄最新版本。

（⼆）DNS���问题
（1）DNS服务器不回应IPv6的AAAA解析请求，终端等

待AAAA回应超时，导致IPv4和IPv6双栈访问慢问题。

解决⽅案：更换⽀持AAAA请求响应的DNS服务器，⽐

如61.128.128.68�、114.114.114.114等。

（2）终端配置IPv6双栈后，访问互联⽹的流量优先⾛�

IPv6，出⼝负载均衡失效造成链路拥塞。

解决⽅案：通过DNS设置出⼝链路调度，配合策略路

由、⽤⼾路由以及应⽤路由等⽅式进⾏IPv4/6流量调度实

现负载均衡。

（三）地址分配问题
（1）部分安卓系统⼿机不⽀持DHCPv6，导致部分⽤⼾

⽆法获取IPv6地址。

解决⽅案：对⽤⼾端开启⽆状态IPv6地址获取。

（2）IPv6路由选路问题，若企业存在多家运营商出⼝链

路，可能出现流量负载不均问题，即⼤部分流量⾛向⽀持

IPv6的出⼝专线。

解决⽅案：配置出⼝设备NAT66或者IPv6策略路由，结

合DNS智能调度实现多链路的负载均衡效果。

（四）安全问题
（1）IPv4与IPv6均存在共性的安全问题，且由于IPv6协

议头部包含⼀些特有的标签及扩展头部，因此IPv6还有⼀

些特有的威胁攻击⽅式（如：RH0攻击、洪⽔攻击），在此基

础上，需要⼀并考虑IPv6安全。

解决⽅案：部署IPv6后，需要及时对安全设备进⾏防护

策略调整，避免出现安全事件。

（2）IPv6部署后，内⽹主机都直接暴露在互联⽹上，没

有NAT保护，需要注意⽹络的安全防护。

解决⽅案：配置出⼝设备NAT66，增加IPv6安全防⽕墙

设备和策略。

参考⽂献

1.RFC�3633⸺DHCPv6中的IPv6前缀选项

2.RFC� 4192⸺不设定割接⽇期，为⼀个IPv6⽹络重新分

配地址的步骤

3.RFC� 6879⸺IPv6企业⽹地址重新分配的场景、注意

事项和⽅法�

4.RFC�6177⸺终端站点IPv6地址分配

5.RFC�4241⸺⼀种IPv6/IPv4双栈互联⽹接⼊层模型
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施勇、张涵 上海霞安信息科技有限公司

摘�����要：

关键字：

勒索病毒已成为全球最严重的⽹络安全威胁之⼀，尤其对⾦融⾏业这种⾼数据价值、⾼合规要求的领域影响尤甚。

本⽂梳理了勒索软件的发展趋势与典型攻击流程，结合⾦融⾏业实际案例分析其攻击特征与业务影响，提出适⽤

于⾦融机构的多维度勒索防御评估框架，涵盖特权账⼾、攻击⾯管理、⽹络与终端防护、数据加密备份、⽇志监控、

供应链及云安全等关键领域，旨在帮助⾦融机构识别防御薄弱环节并提升整体安全韧性。

勒索病毒、监管要求、防御评估

⾦融⾏业勒索病毒防御评估研究

⼀、背景

近年来，勒索病毒已发展为全球⽹络安全的核⼼威胁。
1据权威报告显⽰ ，2024年全球⽹络攻击量同⽐激增

44%，攻击模式呈现技术升级与产业化趋势：攻击者利⽤⽣

成式AI实现加密算法动态优化和攻击链智能⽣成，传统防

御体系⾯临失效⻛险；攻击模式从单纯加密转向“数据泄露

+勒索”双重勒索，医疗、教育等⾏业成为重灾区；勒索软件

即服务的普及使攻击⻔槛⼤幅降低，⽽抗量⼦计算勒索技

术的预测更凸显未来防御的严峻性。在中国，勒索攻击呈现

⾼度本⼟化特征，2025年Weaxor勒索家族利⽤OA系统漏
2洞⼊侵⼗余家企业 ，“银狐”⽊⻢伪装成税务⽂件定向攻击

3财税⼈员 ，国内捕获的勒索病毒中30%已采⽤AI技术提升

攻击效率，加之内部⼈员作案⻛险（如某医疗机构前⼯程师
4植⼊⽊⻢事件），形成内外交织的复杂威胁⽣态 。

⾦融⾏业因其数据⾼价值性与业务强连续性，成为勒

索病毒的核⼼⽬标。⼀⽅⾯，⾦融机构承载着客⼾账⼾、交
5易记录等敏感数据，⼀旦泄露可能引发系统性⻛险 ；另⼀⽅

⾯，⾏业需满⾜《银⾏保险机构数据安全管理办法》中“零数

据丢失”（RPO≈0）和“30分钟快速恢复”（RTO<30分钟）的

严苛要求。

⾯对勒索攻击的智能化、定向化演进，传统防⽕墙、终

端检测等防护⼿段已显不⾜。研究显⽰，⼤部分勒索攻击利

⽤已知未修复漏洞，暴露出补丁管理机制的缺失；⾦融机构

备份系统常被⼆次攻击渗透，亟需验证“真隔离、可验证”的

数据保护能⼒。在此背景下，构建体系化勒索病毒防御评估

框架成为刚需。

⼆、勒索攻击介绍

（⼀）常⻅攻击过程
勒索攻击通常遵循⼀个⾼度组织化的多阶段流程，旨

在实现对⽬标系统的全⾯控制并最⼤化勒索价值。攻击者

常通过钓⻥邮件、账⼾盗⽤或利⽤已知与零⽇漏洞进⼊⽬

标环境，通常结合⻥叉式钓⻥与社会⼯程以提升初始渗透

成功率。在获得初步访问权限后，攻击者会维持⻓期控制，

例如通过植⼊后⻔、使⽤远程管理⼯具及隐蔽通信通道，以

避免被检测。接着，他们会进⾏权限提升，利⽤系统漏洞、凭

证转储或滥⽤域管理策略以获得更⾼权限，并进⼀步扩⼤

其对环境的掌控。随后，通过横向移动技术（如Pass-the-

Hash、利⽤远程桌⾯协议及漏洞横向渗透），攻击者会探索
6和控制更多系统，建⽴对⽹络的全局视图 。

在全⾯渗透的过程中，攻击者往往伴随数据侦察和窃

取⾏为，提取有价值的商业数据、敏感信息及凭证，以便后

续勒索或在暗⽹出售。数据外泄往往先于勒索⾏为，使攻击

者即便在加密操作前已获得⾜够的筹码。接下来，勒索软件

开始在⽹络内部进⾏⾃传播，常利⽤Windows组策略、批处

理脚本或内⽹共享，实现⼤范围快速感染。最终，攻击者对

关键数据进⾏加密，并在部分场景下重复窃取敏感信息，双

重勒索成为近年来的主要⼿段，即威胁公开数据与恢复数

据解密双重施压。整个流程⾼度模块化，攻击者可根据⽬标

防御强度与业务价值灵活调整策略，以提⾼成功率和勒索
7⾦额 。

图1�常⻅勒索攻击流程
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（⼆）国内外⾦融机构勒索攻击事件
1、国内某⾦融机构双重勒索攻击
2023年11⽉8⽇，某⾦融机构全资⼦公司遭遇LockBit�

3.0勒索软件攻击。攻击者通过未修复的Citrix� Bleed漏洞

（CVE - 2 0 2 3 - 4 9 6 6）侵⼊系统，该漏洞存在于C i t r i x�

NetScaler⽹关设备中，允许攻击者绕过所有⾝份验证机制

直接获取系统控制权。由于未及时修补漏洞，攻击导致部分

系统中断，美国国债结算业务受阻。为维持交易连续性，被

迫采⽤物理媒介传递结算数据，这⼀应急措施虽避免了交

易全⾯停滞，但仍扰乱了美国国债市场流动性，引发证券业

与⾦融市场协会的监管审查。事件发⽣后，LockBit在加密

通讯平台Tox上公开宣称对攻击负责。

2024年9⽉，勒索组织Hunters对该⾦融机构伦敦分部

发起新⼀轮攻击，宣称窃取6.6TB敏感数据，包括客⼾交易

记录及内部通信⽂件。与2023年攻击不同，此次该⾦融机构

伦敦分部通过实时威胁监测系统发现异常活动，⽴即启动

应急隔离机制，有效限制了攻击横向扩散，未造成业务中

断。在声明中强调“已采取强化安全措施并启动彻底调查”，

但未披露是否涉及数据泄露实质性证据或赎⾦谈判。

2、国际⾦融机构遭遇的勒索事件
2025年6⽉初，美国两⼤保险巨头�伊利保险（Erie�

Insurance）和费城保险（PHLY）在72⼩时内接连遭勒索组

织�Scattered� Spider�的协同攻击。攻击者利⽤未公开的漏

洞侵⼊系统，导致客服、理赔及内部系统全⾯瘫痪，超

15TB敏感数据（含客⼾信息、财务记录及商业⽂件）被窃取

并在暗⽹公开叫卖。伊利保险作为财富500强企业，持有

600万份保单，事件直接致其股价下跌4.56%；费城保险系

统瘫痪超96⼩时，核⼼业务崩溃，客⼾服务完全失效，紧急
8救援服务中断，员⼯⽆法办公，运营⼏近停摆 。

图2�伊利保险公司向美国证券交易委员会报告⽹络安全事件

三、勒索防御评估

（⼀）评估⽬标
通过对关键资产及合作环节开展系统性安全评估，优

化现有技术架构与防护⼯具，确保各项勒索防御措施能够

有效阻断勒索软件攻击，并在安全事件发⽣时实现快速响

应与影响最⼩化。在评估实施过程中，确保对现有业务运营

零⼲扰，避免业务中断或额外负担。通过本次评估，能够全

⾯验证企业现有勒索防御体系的有效性，评估应急响应机

制在真实情境下的可⽤性与效率，强化漏洞管理、数据备份

与恢复等关键能⼒，进⼀步提升整体防御⽔平，确保在遭遇

勒索事件时能够⾼效处置、快速恢复并最⼤程度降低潜在

损失。

（⼆）评估范围
勒索防御评估覆盖数据中⼼、集团总部及其下属分⼦

公司，以及与业务紧密相关的供应商体系，旨在对不同类型

场景的安全防御现状开展系统化分析，识别关键⻛险点并

提出针对性改进策略。根据对象特性，评估范围划分为数据

中⼼、办公区域和供应商三⼤类别，通过⽂档审计、⼈员访

谈、技术验证等⽅式，以确保评估结果的全⾯性与可操作

性。

在数据中⼼层⾯，重点对数据防护、物理安全、⽹络防

御与灾备能⼒进⾏技术性验证。通过评估核⼼数据加密机

制与多层级备份策略，验证其在⾯对勒索软件加密与破坏

时的抵御能⼒；通过检查物理访问控制、⼊侵报警及监控机

制，评估物理安全防护的完整性与有效性；通过验证防⽕

墙、⼊侵检测与防御系统等关键安全设备的部署及策略配

置，分析其对外部威胁的防护能⼒；同时结合容灾演练与恢

复策略，评估数据恢复的可⾏性与恢复效率，以确保在极端

场景下的业务连续性。

在集团办公区域与供应商管理层⾯，评估重点聚焦终

端防护、账⼾与邮件安全、⽹络隔离及供应链安全管理。针

对办公区域，检查终端设备防病毒、补丁更新及安全配置策

略，验证特权账⼾分配与访问控制机制的有效性，并评估邮

件安全⽹关及反钓⻥策略在防御恶意附件与钓⻥攻击⽅⾯

的实际防护⽔平；同时检验办公⽹络与核⼼⽣产系统之间

的隔离策略，确保潜在威胁⽆法横向扩散。针对供应商，重

点审查其安全管理体系及合规性，验证合同中安全责任与

事件响应条款的完备性，评估远程访问权限的授权与控制

机制，并核查⽇志留存与溯源能⼒，以防⽌通过供应链成为

攻击⼊侵的⼊⼝。通过上述多维度、差异化的综合评估，可

全⾯识别企业在勒索软件防御能⼒建设中的不⾜，为后续

防御体系优化与技术改进提供科学依据和实践参考。

（三）评估维度
依据评估覆盖范围及国际通⽤的勒索防御最佳实践，

勒索防御评估将聚焦于多个核⼼安全维度，以验证企业防

范勒索软件攻击的能⼒，并确保在突发安全事件发⽣时能

够快速响应和恢复业务。这些维度包括特权账⼾管理、攻击

⾯管理、⽹络安全架构、终端防护、数据加密与备份、监控与

⽇志管理、供应链与第三⽅安全、邮件安全、威胁情报能⼒、
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云安全和安全管理制度体系建设等。每⼀维度均从配置有

效性、策略落实和运⾏状态等⽅⾯进⾏深⼊检查，以形成系

统化的防御能⼒评估。

1、在特权账⼾管理⽅⾯
重点检查账⼾权限分配是否遵循“最⼩权限原则”，包

括特权账⼾是否与普通账⼾分离、是否定期进⾏权限审查、

是否启⽤多因素认证、是否存在共享账⼾或默认账⼾未禁

⽤的情况。如果企业未能有效控制特权账⼾，攻击者在初步

⼊侵后可通过凭据窃取与权限提升，快速获得域控制权限，

从⽽全⾯控制⽹络环境并在短时间内部署勒索软件，导致

防御体系形同虚设。

2、在攻击⾯管理⽅⾯
重点评估企业是否定期进⾏外部资产扫描，全⾯识别

互联⽹暴露的端⼝、服务和应⽤，验证是否及时修补⾼危漏

洞、关闭不必要的端⼝和服务，并对暴露系统进⾏强化配

置。如果此维度管理不到位，勒索软件可利⽤未修复的漏洞

或弱⼝令服务（如RDP、VPN设备）作为突破⼝进⼊内部⽹

络，成为整个攻击链的起点。

3、在⽹络安全架构⽅⾯
重点检查⽹络分区与内外⽹隔离策略是否合理，验证

防⽕墙策略的有效性，评估⼊侵检测/防御系统与⽹络流量

监控系统的部署与告警响应能⼒。如果企业的⽹络隔离和

监测薄弱，攻击者可在获得初步访问后快速横向移动，感染

更多主机并接触到核⼼系统与数据资源，极⼤增加勒索软

件攻击的破坏范围。

4、在终端防护⽅⾯
评估内容包括终端设备的安全配置基线是否符合要

求，操作系统与软件是否及时更新，防病毒与终端检测响应

系统是否部署和启⽤，是否存在未授权设备接⼊。如果该维

度存在缺陷，终端将成为勒索软件的⾸选⼊侵⼊⼝，攻击者

可通过钓⻥邮件或恶意附件在终端设备落地，进⽽突破企

业的外围防线。

5、在数据加密与备份⽅⾯
重点验证企业是否对敏感数据进⾏访问控制和存储加

密，备份策略是否覆盖关键系统和数据，备份存储是否与⽣

产环境隔离（离线/异地备份），以及灾难恢复计划是否经过

验证性演练。如果缺乏有效的数据加密和独⽴备份机制，即

便攻击者⼊侵后被发现，企业也难以通过备份快速恢复业

务，只能被迫⽀付赎⾦，造成更严重的经济与声誉损失。

6、在监控与⽇志管理⽅⾯
重点检查企业是否建⽴了覆盖全域的⽇志采集、集中

存储与分析机制，包括⾝份认证⽇志、⽂件访问与修改记

录、⽹络流量⽇志及关键系统安全事件⽇志等，并验证⽇志

留存周期、完整性保护及实时分析能⼒。如果缺乏有效的监

控与⽇志管理，攻击者在⼊侵和实施勒索操作过程中可能

⻓期处于隐匿状态，导致异常⾏为未被及时发现，企业难以

及早阻断攻击链条，增加勒索攻击成功率与加密范围。

7、在供应链与第三⽅安全管理⽅⾯
重点检查与供应商、外包⽅及合作伙伴的安全协作机

制，评估第三⽅接⼊企业系统的⾝份认证与访问控制策略，

验证合同或协议中是否明确安全责任与事件响应要求，检

查数据交换和接⼝调⽤的加密传输及⽇志审计。如果该维

度管理薄弱，攻击者可通过供应链渗透或利⽤第三⽅系统

漏洞获得企业内部访问权限，从⽽绕过外围防御直接接触

核⼼数据和系统，成为勒索软件⼊侵的重要突破⼝。

8、在邮件安全防护⽅⾯
重点检查企业邮件系统是否部署反钓⻥⽹关、反垃圾

邮件引擎、邮件附件沙箱及URL实时检测与阻断等多重防

护措施，验证员⼯邮件收发安全策略及邮件访问控制。如果

防护不到位，钓⻥邮件和恶意附件可能轻易绕过检测，在终

端落地并触发勒索程序，成为攻击链条最常⻅的初始⼊⼝。

9、在威胁情报能⼒建设⽅⾯
重点评估企业是否具备主动收集、分析及利⽤威胁情

报的能⼒，是否与⾏业联盟、安全⼚商或政府安全机构开展

情报共享，是否通过⾃动化情报集成与安全设备联动实现

快速响应。如果缺乏有效的威胁情报机制，企业难以及时了

解新兴勒索软件攻击⼿法与攻击指⽰器，导致防御策略滞

后，增加被新型变种攻击成功的概率。

10、在云环境安全⽅⾯
重点检查云平台的⾝份与访问控制策略（如最⼩权限、

多因素认证）、⼯作负载防护（如云主机防病毒、WAF与运⾏

时防护）和数据存储加密与安全审计机制。如果云环境安全

防护缺失，攻击者可通过云账⼾劫持、云服务漏洞利⽤或配

置错误实现勒索程序的部署与云端数据的加密或窃取，扩

⼤勒索攻击影响范围。

11、在安全管理制度建设⽅⾯
重点评估企业是否建⽴了完善的⽹络安全管理体系，

包括定期的⻛险评估、勒索防御专项策略、员⼯安全培训及

应急响应预案设计和演练。如果管理制度缺失或执⾏不到

位，整体防御⼯作将缺乏系统性与持续性，使技术防护措施

难以落地，企业在应对勒索攻击时可能反应迟缓、协调不

⼒，导致事件损害扩⼤。
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12、在实际评估过程中
将综合运⽤⽂档审计、⼈员访谈及技术验证等多种⽅

法对不同维度进⾏深⼊检查，以确保评估结论的全⾯性与

可操作性。例如，在特权账⼾管理维度，通过⽂档审计核查

账⼾管理制度、权限审批流程及多因素认证策略是否符合

合规要求，并在技术验证中抽样检查域控制器与核⼼系统

的账⼾配置；在攻击⾯管理与⽹络安全架构维度，结合渗透

测试与漏洞扫描，对外部暴露端⼝、VPN服务及⽹络隔离策

略进⾏验证，并与⽹络管理⼈员访谈，了解防⽕墙策略更新

及应急响应执⾏情况；在终端防护和邮件安全⽅⾯，通过现

场访谈�IT�运维⼈员掌握补丁管理及邮件安全⽹关的部署现

状，并在技术层⾯抽测终端安全基线与钓⻥邮件拦截效果；

在数据加密与备份维度，结合⽂档审计查阅备份策略、加密

规范及演练记录，并通过技术验证核实备份存储的隔离性

及恢复可⾏性；在供应链和云安全⽅⾯，通过访谈供应商管

理部⻔与云运维⼈员了解第三⽅安全管理与云平台访问控

制措施，并抽查合同中安全条款及云资源配置合规性。通过

上述多层次、交叉验证的⽅法，可有效识别企业在制度、⼈

员执⾏与技术防御等⽅⾯的薄弱环节，形成对各维度防御

能⼒的系统性评估。

通过对上述维度的系统化评估，可有效揭⽰企业在监

测响应、外部协作、邮件防护、情报利⽤、云资源管理及制度

建设等⽅⾯的薄弱环节，为勒索防御体系的全⾯提升提供

有⼒的技术依据与管理⽀撑。

（四）安全加固建议
结合⾦融⾏业⾼数据价值、⾼合规要求及强业务连续

性的特点，针对勒索防御评估各个维度可提出如下安全加

固与改进建议：在特权账⼾管理⽅⾯，应全⾯落实最⼩权限

原则，启⽤多因素认证并对⾼⻛险账⼾实施集中管控和动

态审计，防⽌凭据被盗导致的横向渗透；在攻击⾯管理上，

需定期开展外部资产扫描和渗透测试，及时关闭不必要端

⼝、修补⾼危漏洞，尤其关注互联⽹暴露的⾦融服务系统；

在⽹络与终端防护⽅⾯，建议优化分区隔离策略，部署⾏为

分析型⼊侵防御系统和终端检测响应，确保对内部横向移

动及异常⾏为的实时阻断；在数据加密与备份环节，应对敏

感⾦融数据实⾏分级加密存储，建⽴异地、离线与不可变备

份机制，并通过定期演练验证恢复可⾏性；在监控与⽇志管

理上，构建统⼀的安全信息与事件管理平台，实现对核⼼交

易系统、客⼾数据访问及⽹络流量的全量监控与智能分析；

在供应链与云环境安全⽅⾯，强化第三⽅安全准⼊审查和

合同约束，确保外部合作⽅符合⾦融⾏业安全标准，并对云

资源实施精细化⾝份与访问管理及配置合规性检测；此外，

应建⽴威胁情报联动机制，借助⾏业联盟和监管机构的情

报共享提前防范新型勒索威胁，并通过制度化安全管理与

四、总结

勒索软件正向数据窃取与信息公开等复合型勒索演

进，⾦融⾏业因其⾼价值数据与关键业务连续性需求成为

主要攻击⽬标。本⽂通过分析⾦融⾏业案例，总结了⾦融机

构勒索防御的监管要求与实践重点，并提出多维度的防御

评估框架。研究表明，⾦融机构需在技术防护、威胁情报、合

规管理及应急响应等⽅⾯协同提升，构建覆盖预防、检测与

快速响应的全链条防御体系。
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索防御韧性，降低因攻击导致的业务中断、数据泄露及合规

⻛险。
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江爱军、王伟涛、盛浩⽉ 奇安信科技集团股份有限公司

摘�����要：

关键字：

2025年4⽉，全球最具影响⼒的⽹络安全盛会�RSAC（RSAConference）如

期举办。这场汇聚了42,500名与会者和700家参展商的⾏业巅峰盛会，以

“ManyVoices,OneCommunity（众声汇聚，同⼼共筑）”为主题，聚焦AI技术

⻜速发展带来的安全挑战，通过多元化的交流与协作，为全球⽹络安全领域指

明了新的⽅向。本⽂将解析2025年RSAC⼤会的核⼼内容，从⼤会概况、创新成

果到技术趋势，呈现全球⽹络安全⾏业的最新动态。

RSAC2025、Agentic�Ai、零信任架构、后量⼦密码、供应链安全、数据安全

2025RSAC⼤�解��
众声汇聚，共探全球⽹络安全新趋势

⼀、⼤会概览：从“多元”到“共识”的安全协作之路

图1�RSAC⼤会现场照⽚

本届RSAC⼤会的主题“ManyVoices,OneCommunity”，

直指当下⽹络安全领域的核⼼挑战：在技术快速迭代，尤其

是AI的“跳脱式发展”、威胁⽇益复杂的背景下，单⼀主体的

⼒量已难以应对全局⻛险。主题强调“多元”与“协作”�

⽆论是技术路线的差异、⾏业需求的不同，还是地域法规的

区别，都需要通过开放的交流寻求共识，最终构建⼀个能够

共同抵御⻛险的“安全社区”。

这⼀主题并⾮偶然，⽽是RSAC⼤会历年主题演变的必

然结果。回顾历年核⼼主题，可清晰看到⾏业重⼼的迁移：

图2�RSAC⼤�历年主题演变

⼆、创新沙盒⼤赛：安全新势⼒的崛起与资本的聚焦

作为RSAC⼤会的“创新⻛向标”，2025年创新沙盒⼤赛

迎来了第20个年头。这场专为⽹络安全初创企业设⽴的赛

事，今年吸引了超过200家公司参赛，较2024年增⻓40%以

上，竞争激烈程度创下历史新⾼。更值得关注的是，主办⽅

⾸次推出“投资激励计划”�所有进⼊决赛的⼗强企业每

家获得500万美元投资，这⼀举措不仅彰显了资本市场对安

全创新的⾼度认可，更预⽰着⼀批突破性技术即将加速落

地。

（⼀）冠军亮点：ProjectDiscovery的⾃动化攻击⾯监
测

2025年创新沙盒⼤赛的冠军由初创公司ProjectDiscovery

摘得，其被评为“2025年度最具创新初创企业”。该公司出⾝

开源社区，核⼼产品基于开源⼯具“Nuclei”，能够实现企业

攻击⾯的⾃动化监测与漏洞的快速修复。

Nuclei的“模板驱动”理念极具创新性，⽤⼾⽆需学习

复杂语⾔，通过编写或引⽤YAML模板，即可灵活覆盖

Web、API与多云环境中的最新威胁。社区版每⽉执⾏扫描

超5000万次，免费向公众开放；企业版则在此基础上提供云

端可视化管理平台，可⾃动同步资产、调度扫描，并⽣成直

接⽤于修复的报告。更重要的是，其与Jira、Slack等协作⼯

具的⽆缝对接，实现了“扫描―告警―跟进”的全流程闭环，

⼤幅提升了安全运营效率，尤其契合DevSecOps团队的需

求。

（⼆）⼗强企业：AI与��的�度��成主流
除冠军外，其余企业同样展现了前沿的技术视野，其中

7家的核⼼产品与AI相关，印证了AI在安全领域的核⼼地位。
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图3�2025年创新沙盒⼤赛⼗强概况
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三、展商规模与分布：新兴领域的崛起与热点迁移

2025年RSAC⼤会的展商规模保持稳定增⻓，共有约

700家⽹络安全⼚商参展，数量与2024年基本持平但略有

提升。值得注意的是，⼤会专⻔设⽴的“EarlyStageExpo”

初创企业展区汇聚了76家新创公司，较往年显著增加，反映

出⽹络安全领域的创业活⼒持续⾼涨。

从技术焦点来看，⾏业呈现出明显的“新旧交替”特征，

过去⼏年的热⻔领域如零信任架构，虽仍为核⼼议题，但热

度较⾼峰时期有所回落。这并⾮因为其重要性下降，⽽是随

着技术的成熟，企业已从“理念探讨”转向“规模化落地”，市

场进⼊平稳发展阶段。

新兴领域如供应链安全、SaaS安全则获得了更多⼚商

的关注。随着数字化进程的深⼊，企业对第三⽅⼯具、云服

务的依赖度持续提升，供应链与SaaS⽣态的安全⻛险⽇益

凸显，成为⾏业新的增⻓点。

四、前沿技术趋势分析：AI驱动下的安全⽣态重构

2025年RSAC⼤会的技术讨论围绕五⼤核⼼领域展开，

⽽AI作为贯穿其中的主线，正在深刻重构⽹络安全的技术

⽣态。

（⼀）AI�����辅助”到“⾃主”的范式跃迁
AI毫⽆疑问是本届⼤会的“绝对主⻆”。根据主办⽅统

计，2025年提交的演讲主题中，A I相关内容占⽐⾼达

40%，上⽂提到创新沙盒⼗强中也有7家聚焦AI安全，⾜以

⻅其重要性。

1、AgenticAI：⾃主�的��变⾰
AI正从“建议者”升级为“执⾏者”，即“AgenticA（I ⾃主

AI代理）”。这类系统具备多智能体协作能⼒（如Torq的

Multi-AgentRAG架构）和实时推理能⼒，可在威胁检测、漏

洞修复、事件响应全流程实现闭环⾃动化。例如，多个专⻔

的AIAgent可协作执⾏半⾃主或完全⾃主的安全运营⼯作

流（即“AgenticSOC”），⼤幅提升威胁响应的速度与准确

性。

2025年以来，Agentic� AI被Gartner列为年度⼗⼤技术

趋势之⾸，同时，市场研究机构Markets�and�Markets预测，

Agentic� AI市场将在2025年达到138.1亿美元，并在2032年

年底跃升⾄1408亿美元，期间复合年增⻓率达到39.3%。

在此背景下，全球科技巨头都在投⼊巨资推动Agentic�

AI技术演进。⽇前，亚⻢逊全球副总裁、亚⻢逊云科技⼤中

华区总裁储瑞松在亚⻢逊云科技中国峰会期间表⽰，AI的

发展已经来到拐点，如今我们正处在Agentic� AI爆发的前

夜。他表⽰，过去两年⾥，⼤模型与智能体的结合已经从实

验室正在⾛⼊产业现实。驱动这股Agentic� AI浪潮的背后，

有三⼤驱动⼒。⼀是⼤模型能⼒的快速提升，⼆是MCP（模

型上下⽂协议）和A2A（Agent-to-Agent）协同协议的出现，

三是基础设施成本的⼤幅降低。

2、应⽤安全的AI赋能
Checkmarx、Semgrep等公司推出的AgenticAI应⽤

程序安全态势管理产品，通过⾃主分析代码漏洞、优化检测

规则，显著减少了误报率，为开发⼈员和安全⼯程师节省了

⼤量时间。AI在应⽤安全中的⻆⾊，已从“被动扫描”转向

“主动防御”。

（⼆）零信任架构：从“理念”到“规模化落地”
零信任架构已不再是理论探讨，⽽是成为企业安全架

构的核⼼组成部分。⼤会强调，零信任的部署已从“试点”转

向“规模化应⽤”，尤其在远程办公、混合云环境和多设备接

⼊场景中，零信任成为默认安全模型。

1、零�任与AI的�度��
⼀⽅⾯，AI赋能零信任：通过机器学习分析⽤⼾⾏为模

式，可实时识别异常访问请求，并⾃动调整访问权限，让动

态访问控制更精准、⾼效。

另⼀⽅⾯，零信任守护AI安全：随着AI系统的⼴泛应⽤，

零信任架构被⽤于保护AI模型和数据，例如对AI训练数据的

访问进⾏细粒度控制，防⽌模型被篡改或数据泄露。

2、�份安全的扩展：⾮⼈类⾝份（NHI）�理
零信任的核⼼是“永不信任，始终验证”，⽽⾝份验证是

第⼀步。如今，⾝份的范围已从⽤⼾扩展到设备、应⽤和服

务（即“⾮⼈类⾝份”）。通过多因素认证（MFA）、持续认证和

基于⻛险的访问控制，企业可确保只有合法⾝份才能访问

资源。例如，当⽤⼾从陌⽣⽹络登录时，系统会⾃动触发额

外的认证步骤，实现“动态授权”。

（三）后量⼦密码：应对量⼦计算的“提前布局”
据公开资料显⽰，2024年8⽉，美国国家标准与技术研

究院（NIST）正式发布了⾸批3项后量⼦加密标准，以保障互

联⽹通信免受量⼦计算机攻击。另据报道，2024年9⽉，⽇本

东芝数字解决⽅案公司To sh i ba、量⼦通信技术公司

SpeQtral与新加坡科技⼯程公司签订协议，合作推进包含

后量⼦密码技术在内的量⼦安全通信和量⼦安全数据存储

的发展。

随着IBM、⾕歌、中国“九章”等量⼦计算机的快速发展，

传统⾮对称加密算法（如RSA、ECC）⾯临被Shor算法快速

破解的⻛险。更严峻的是，“先存储后解密”攻击（即攻击者

现在收集加密数据，待量⼦计算机成熟后破解）已对⻓期数

据安全构成现实威胁。
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图4�后量⼦密码技术：重构数字世界的安全边界

1、�����过渡期的主流策略
由于后量⼦密码算法（如基于格、哈希、编码的算法）在

性能和兼容性上仍有改进空间，RSAC2025提出“混合加密

⽅案”（如RSA+Kyber）将成为过渡期的核⼼策略�通过

传统算法与后量⼦算法的结合，平衡安全性与可⽤性。

2、与隐私计算的融合
后量⼦密码与同态加密、多⽅安全计算（MPC）等隐私

计算技术的结合成为趋势。在医疗、⾦融领域，基于后量⼦

同态加密的⽅案已实现数据“可⽤不可⻅”，既满⾜了隐私

保护需求，⼜抵御了量⼦计算的潜在威胁。

3、金�⾏业的迫切需求
⾦融⾏业因⼤量依赖传统密码算法（涉及加密传输、数

字签名、敏感数据加密等场景），受量⼦计算的影响范围极

⼴。⼤会指出，⾦融机构需逐步将现有密码体系迁移⾄抗量

⼦攻击的安全体系，这⼀过程虽复杂，但已刻不容缓。

美国Gartner公司发布的《2025年⼗⼤战略技术趋势》

预测，到2029年，⼤多数传统的⾮对称加密技术将不再安

全，量⼦计算对现有传统加密技术或将造成颠覆性的威胁。

从实验室到战场，从虚拟世界到现实⽣活，后量⼦密码作为

⼀种⽅兴未艾的前沿技术正在重构数字世界的安全边界。

（四）供应链安全：从“企业防御”到“⽣态防护”
供应链安全是本届⼤会的另⼀重点议题。随着攻击者

从“打企业”转向“打依赖”�通过突破上游⼚商影响下游

数百万⽤⼾，供应链攻击因隐蔽性强、影响范围⼴、回溯难

度⼤，成为企业⾯临的重⼤挑战。

1、�SBOM�AI-BOM：�单化的安全治理
软件物料清单（SBOM）已成为⾏业标准，但随着AI的普

及，“AI-BOM（AI物料清单）”开始出现。AIBOM⽤于追踪模

型 权 重 、训 练 数 据 来 源 、插 件 依 赖 等 信 息 ，⽽

“ModelProvenance（模型溯源）”则聚焦模型版本迭代历

史与审计信息。SBOM与AIBOM不仅是技术⼯具，更成为合

规要求�美国⾏政令和欧盟CRA法案已推动其强制落地。

2、开源依赖攻击的加剧与应对
多个演讲指出，开源包注⼊恶意代码已成为常⻅攻击

战术，“拼写欺骗（Typo - s qua t t i n g）”和“依赖混淆

（Dependencyconfusion）”再次成为案例焦点。对此，⾏业

建议采⽤“软件仓库扫描+安全CI/CD插件+开源组件实时监

控”的组合策略，构建全流程的开源供应链防护体系。

（五）数据安全：AI时代的全⽣命周期治理
当前，多家⾦融启动AI战略，探索⼤模型在⾦融领域的

⼴泛应⽤随着技术的不断演进，尤其是⾃然语⾔处理、机器

学习和数据挖掘技术的进步，证券公司通过⼤模型能够显

著提升业务效率、优化服务质量、减少⼈为⻛险，并在⽇益

复杂的⾦融市场中保持竞争⼒。然⽽，随着⼤模型应⽤的深

⼊，数据隐私保护、合规性问题以及模型本⾝的安全性等挑

战也成为⾏业亟待解决的难题。

⽬前已经有多起因AI⼤模型的不当使⽤导致的数据安

全事件发⽣，三星的⼀名员⼯将机密源代码粘贴到

ChatGPT中以检查错误、另⼀名员⼯与ChatGPT和“请求的

代码优化”共享代码、第三个⼈分享了⼀份会议记录，并将

其转换为演讲笔记，这些信息曾⼀度公开在�ChatGPT�上使

⽤。2024年8⽉，国安部通报，部分涉密⼈员为节省时间，违

规将涉密材料内容输⼊AI写作⼩程序，导致国家秘密泄露。

通报指出，AI⼩程序⾃动采集输⼊信息⽤于学习，数据极易

被境外情报机构窃取，严重危害国家安全利益。

所以在本届RSAC⼤会上，数据安全与AI安全、⾝份安全

并列成为⼤会核⼼议题，其范围已从传统的加密与访问控

制，扩展到⽣成式AI时代的数据治理、模型保护、数据主权

与“AI时代的数据⽣命周期管理”。

1、�据��重�性上升的三⼤��
（1）AI驱动的数据依赖增强：AI模型依赖海量⾼质量训

练数据，数据的隐私、完整性、可溯源成为AI可信的基础。

（2）法规压⼒陡增：欧美数据保护法、AI法案、数字主权
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法规频出，企业合规已成为“先决条件”。

（3）攻击⽅式变化：攻击者从“攻击系统”转向“攻击数

据”，如数据投毒、脱敏逆推、隐私窃取等新型攻击⼿段层出

不穷。

2、DSPM：�据��的���式�理�
多家⼚商推出的数据安全态势管理（DSPM）产品，成为

企业应对数据安全挑战的核⼼⼯具。这类产品可实现：⾃动

发现企业内所有数据资产（结构化/⾮结构化/SaaS数据）、

对数据进⾏分类分级（如个⼈信息、财务数据、源码、AI训练

集等）、动态⻛险评估与访问控制建议。Wiz、Sentra、BiglD、

Cyera等⼚商展⽰的新⼀代DSPM模型，已成为云原⽣安全

的标配能⼒。

五、RSAC2025的⼋⼤关键词

2025年RSAC⼤会的核⼼内容可浓缩为⼋⼤关键词，它

们共同勾勒出全球⽹络安全的发展蓝图：

图5�RSAC�2025⼋�关键词

2025年RSAC⼤会以“众声汇聚，同⼼共筑”为指引，清

晰地展现了⽹络安全⾏业在AI时代的挑战与机遇。从⾃主

AI代理的崛起，到后量⼦密码的布局，从供应链安全的强化

到数据治理的深化，每⼀个趋势都指向同⼀个核⼼：只有通

过多元化协作，才能构建起抵御复杂威胁的安全⽣态。未来

的⽹络安全将不再是单⼀技术的⽐拼，⽽是整个⾏业在技

术、治理、合规等多维度协同的综合实⼒较量。

六、总结：多⽅视⻆下对RSAC2025技术趋势的学习与借鉴

本届RSAC⼤会揭⽰的AI安全、零信任规模化等趋势，为

⽹络安全领域多⽅参与者指明了⽅向。

企业作为安全需求的主体，需将技术趋势转化为可执

⾏的安全策略，重点关注“实⽤性”与“适配性”，以落地适配

为核⼼，构建动态防御体系。分阶段引进新兴技术，强化供

应链与数据治理，布局后量⼦密码过渡⽅案，加强企业内部

跨团队协作，并结合法律法规及时调整安全策略，避免合规

⻛险的发⽣。

⼚商作为技术供给⽅，需紧跟趋势突破产品边界，同时

强化与产业链的协同能⼒，以“技术创新+⽣态协同“为导

向，响应市场需求。深化AI安全技术的研发，推动零信任与

新兴场景融合，布局后量⼦密码与供应链安全⼯具，以适应

新的市场需求。

监管机构要以标准引导与⻛险共治为核⼼，完善技术

标准与法规体系，建⽴跨⾏业⻛险共享机制，引导关键⾏业

应对量⼦威胁。可以通过政策激励初创企业技术落地，同时

规范�AI�模型的伦理审查（如要求模型决策可追溯、隐私保护

合规），避免技术滥⽤。

RSAC2025的核⼼启⽰在于“协作”，多⽅协同才能将

“众声汇聚”的理念转化为抵御复杂威胁的实际能⼒，共同

构建更具韧性的⽹络安全⽣态。

参考⽂献

[1]中经科技前沿：Agentic� AI爆发落地前夜� 业界聚焦

模型和成本挑战；

[2]中国军⽹-解放军报：后量⼦密码技术�重构数字世界

的安全边界。
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刘嵩、胡⼴跃、王磊 光⼤证券股份有限公司

摘�����要：

关键字：

随着漏洞数量的快速增⻓和新型攻击⼿段的不断涌现，传统防御⼿段存在滞后性和局限性，难以应对⽹络空间安

全挑战。基于可信内存指令序列检测技术的⽹络安全防护能⼒能够直接从内存指令层检测漏洞攻击代码的执⾏，

不依赖已知漏洞特征和攻击代码，能够有效防护未知漏洞利⽤，通过不断的策略优化可以实现精准识别异常指令，

降低误报率和运营成本，为增强防御能⼒、保护终端安全提供有⼒⽀持。

可信内存指令序列检测技术、未知漏洞、漏洞防护能⼒、异常指令、终端安全、⽆⽂件攻击、攻击溯源、攻击载荷

基于可信内存指令序列检测技术的漏洞
（包含未知漏洞）攻击防护能⼒

刘磊、刘志明 奇安信科技集团股份有限公司

⼀、概述

近年来，漏洞数量持续⾼速增⻓，漏洞利⽤造成的安全

事件频繁发⽣，给国家⽹络空间安全、企业数字化转型以及

个⼈信息安全带来了严重的威胁，⽽⾯对层出不穷的新型

漏洞攻击，传统防御⼿段已⼒不从⼼，亟需更先进的安全技

术来应对挑战。

本篇⽂章是基于可信内存指令序列检测技术，来发现

和防范代码异常执⾏类的漏洞利⽤，包括操作系统漏洞、浏

览器漏洞和⽂档漏洞，并从实战⻆度考量该技术在增强防

守⽅防御能⼒，通过内存指令调⽤检测技术，关注证券⾏业

常⽤系统、⽂件活动在内存指令级的调⽤情况，⼀旦发现指

令序列的异常调⽤，即时向终端报出异常，保护券商业务的

终端安全。通过基于内存指令调⽤序列检测技术，在攻击发

⽣时，能够在内存指令层进⾏安全检测，从⽽有效抵御

0day漏洞攻击。从纵深防御⻆度看，终端位于防护体系的最

后⼀环，实现攻击链末端防护。当攻击者突破了边界防护，

绕过⾝份认证/访问控制、终端杀毒软件等终端安全机制

后，利⽤可信程序执⾏恶意指令时，系统将发挥防御作⽤，

阻断程序进程并发出告警。同时，通过不断的策略优化，实

现了对异常指令的精准识别，减少了误判，从⽽极⼤降低了

对⼈⼯的依赖，运营成本⼤幅下降。

⼆、基于可信内存指令序列检测技术的
�������⽹络安全防护能⼒的设计

（⼀）总体能⼒框架
在系统架构上，分为客⼾端软件和控制中⼼两个部分，

在终端或服务端计算机上，安装集成了客⼾端组件，在服务

端上安装控制中⼼软件，即⼀个服务端控制中⼼管理多台

终端计算机。

服务端：服务端承担控制中⼼⻆⾊，部署在独⽴服务器

上，通过局域⽹IP连接每台终端，对终端进⾏管理。管理员

可通过浏览器访问控制中⼼，配置并下发终端安全策略，提

供终端状态监控、防护事件感知与处置、⻛险事件分析溯源

等功能。

客⼾端：客⼾端是部署在被保护的终端上提供安全防

护的程序（Agent），可根据不同系统类型下载对应安装包进

⾏快速部署，接收控制中⼼下发的策略并监控终端操作⾏

为。客⼾端⽀持Windows全系列、主流Linux系统内核、国产

麒麟\统信等主流操作系统，适配Intel�x86/64、ARM、MIPS

等不同系列的硬件架构体系。

系统架构图如图1所⽰：

图1�系统架构图
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漏洞攻击的实质，是控制“可信程序”来执⾏恶意指令，

其继承了漏洞所在程序的⼀切特权，传统的安全技术是对

外防护的，并未考虑到系统本⾝、可信的第三⽅程序作恶或

被利⽤作恶的问题。基于可信内存指令序列检测技术的⽹

络安全防护能⼒的设计主要针对操作系统、浏览器、⽂档进

⾏可信指令的学习并构建可信指令库，来发现和防范代码

异常执⾏类的漏洞利⽤，实现漏洞防护效果。系统能⼒架构

图如图2所⽰：

图2�能⼒架构图

（⼆）应⽤场景
1、有���0day漏洞利⽤攻击
操作系统⼚商⼀直是与漏洞攻击进⾏对抗的主要⼒

量，先发现漏洞被利⽤，再针对已知系统漏洞开发补丁包，

当系统停服不再更新或者系统存在未知漏洞时将给企业或

组织带来很⼤的安全隐患。⽽在⽇常办公中必定会安装浏

览器、⽂档编辑软件等常⽤办公⼯具，正版开发软件可能存

在未知漏洞或后⻔，⽽⾮正版软件由于被破解篡改过，安全

威胁更是堪忧。

基于内存指令控制流检测技术，从更底层监测漏洞攻

击代码的执⾏，完全不依赖已知漏洞特征和已知攻击代码

的特征，可第⼀时间发现并阻⽌未知漏洞利⽤的攻击。能够

有效解决上述隐患，针对RCE远程代码执⾏漏洞利⽤攻击、

浏览器漏洞攻击、办公⽂档程序漏洞攻击等常⻅的漏洞利

⽤领域提供了全⽅位的漏洞攻击防护解决⽅案。

2、��件攻击
⾼级威胁的攻击⽅式更加复杂⽽隐蔽（如主流的⽆⽂

件攻击、内存攻击、内存⻢、ROP攻击等），导致基于⽂件静

态检测的传统终端安全软件⽆法应对。采⽤指令序列检测

的技术能够从容应对。

3、攻击溯源能⼒
攻击者潜⼊内⽹终端后，不会⽴即发起攻击，⽽是在傀

儡机下载攻击⽊⻢或脚本，并横向扩散⼊侵更多的终端，⽽

传统的终端安全软件⽆法全⾯识别威胁⾏为（如病毒操作、

⽬的、影响⾯等），导致⽆法定位终端威胁的来源。针对不同

的漏洞攻击领域，本次系统设计了不同的防护模块，从根源

通道处解决各类漏洞攻击问题。

4、极端场景兼容
隔离⽹、机器性能差、软件冲突等各种场景均可兼容，

不影响产品能⼒的发挥，摆脱了传统安全技术对⽂件、流

量、数据、⾏为等特征的依赖，实时监测不滞后。

三、技术创新

漏洞攻击的实质，是控制“可信程序”来执⾏恶意指令，

其继承了漏洞所在程序的⼀切特权，传统的安全技术是对

外防护的，并未考虑到系统本⾝、可信的第三⽅程序恶意⾏

为或被利⽤进⾏攻击的问题。

⽐如：操作系统本⾝的服务拥有系统的完全控制权限，

如果攻击者通过漏洞控制了系统服务，通过系统进程对⽤

⼾数据⽂件进⾏窃取、修改、删除等恶意操作，安全软件是

难以防护的。

因此，漏洞攻击防护的核⼼是对可信的程序、设备的防

护。

通过权限控制可以有效地遏制利⽤可信程序的漏洞发

起攻击所带来的危险，但存在明显的缺陷，因为⽆论怎么限

制权限，都不能杜绝当⼀个本应该有权限的主体存在漏洞

⽽被利⽤的问题。

例如：允许Office� Word程序打开和编辑Office� doc⽂

件是必然的，如果⿊客通过漏洞控制了Word程序时，⽆论

是传统安全技术的⽂件特征检测、⾏为检测，还是权限控制

技术都⽆法有效地进⾏识别，这需要更底层的安全技术来

⽀撑，即不依赖⽂件特征、⾏为特征的内存指令控制流检测

技术。

图3�内存指令控制流检测技术

通过对指令控制流的检测来发现漏洞攻击，⼀直是漏

洞攻击发现与防护领域较前沿的安全理念，各硬件芯⽚⼚

商、操作系统⼚商、安全⼚商都在此领域进⾏着持续的技术

研究与探索，其中最⼤的问题是指令是⼀个计算机系统的

最⼩执⾏单元，动辄以每秒亿计的频率执⾏，对指令进⾏检

测不可避免地带来性能的严重损耗，⽽如何在更有效地发
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现攻击的同时，把对性能的影响降低到⼀个可接受的程度，

是⼤家的努⼒⽅向。

通过该技术的研究，在低性能损耗的情况下，实现了有

效的漏洞攻击发现能⼒。通过不断的策略优化，实现了对异

常指令的精准识别，减少了误判，从⽽极⼤地降低了对⼈⼯

的依赖，使得检测引擎的误报率⼤幅降低，运营成本⼤幅下

降。

（⼀）内存指令采集技术
可信内存指令序列的检测技术主要⽤于漏洞利⽤攻击

的防护，学习和采集系统中需要被保护的程序，或存在所有

可能被利⽤⻛险的程序的⼆进制⽂件，通过反汇编引擎把

⼆进制⽂件内容转换成机器指令的中间数据，再根据本系

统的技术防护点及特定的算法得到指令间的调⽤关系，并

按特定结构组织构造指令序列的⽩名单，形成“指令序列⽩

名单库”；当实际在内存中执⾏的任意⼀条指令序列不在⽩

名单中时，即认为是⾮原⽣的额外出现的异常攻击指令。

基于可信内存指令序列检测技术的⽹络安全防护能⼒

研究的内存指令采集技术，从更底层来关注系统、⽂件活动

在内存指令级的调⽤情况，摒弃了以往的可信程序、⽩名单

的机制，对需要被保护的程序每⼀次的内存调⽤指令进⾏

学习和采集。⼀旦发现指令序列的异常调⽤，即时向终端报

出异常，让所有的基于漏洞的攻击⾏为⽆所遁形，从⽽打破

了以往只能基于已知漏洞的防御⼿段，在⾯对未知漏洞、零

⽇漏洞攻击时也能做到主动防御，确保系统的安全。

（⼆）内存指令攻击载荷的追踪技术
以往的病毒、⽊⻢查杀技术，或者漏洞补丁的修复⽅

式，对⽤⼾始终是个⿊匣⼦，漏洞在哪⾥，⽊⻢植⼊到了什

么地⽅，漏洞的攻击⽅式、路径是怎样的，都是不可⻅的。漏

洞利⽤攻击发⽣后，⽬前的安全技术若能发现，也都只能上

报攻击事件⾏为数据，⽆法还原攻击通道，对进⼀步溯源和

后续处置缺乏必要信息。

本系统将监测能⼒下探到内存指令级，具备了发现漏

洞触发点的能⼒，因此在漏洞攻击发⽣后，不仅能够收缩和

聚焦到漏洞发⽣的位置，还能捕获到攻击时的Shellcode攻

击载荷，具备还原攻击通道的能⼒。本系统创新性推出的攻

击溯源的展⽰技术，通过对指令序列调⽤的跟踪，还原出整

个漏洞攻击路径，漏洞所在位置，将指令调⽤异常点进⾏可

视化呈现，让运维、安全管理⼈员，能⼀⽬了然的看到漏洞

是从哪⾥发起攻击，所借⽤的主客体是谁，整个攻击路径是

怎样的，为事后补救和加固提供必要的⽀撑。这项攻击溯源

展⽰技术的推出，不仅仅让漏洞防得住，更主要的是，让运

维和安全⼈员看得懂、⽤得会漏洞防护产品，有效地增加了

使⽤者的漏洞防护知识和安全防护意识。

（三）“基于内存指令执⾏序列”进⾏安全检测的技术

当应⽤程序中的“某⼀指令序列”存在⼀个漏洞，在被

攻击者利⽤后，正常的指令执⾏序列发⽣改变，转⽽去执⾏

攻击者的攻击指令，从⽽导致危害发⽣。

本系统通过可信内存指令序列检测技术，还原系统中

被保护程序的指令调⽤序列，构造成“指令序列⽩名单库”

⽣成程序的合法权限控制策略，当内存中执⾏的指令序列

不在⽩名单中时，即认为是异常攻击的指令。完全不依赖已

知漏洞特征和已知攻击代码的特征，可以发现绝⼤多数利

⽤未知漏洞发起的攻击；解决未知漏洞攻击问题。

图4�基于“内存指令执⾏序列”进⾏安全检测的技术原理图

四、系统测试情况分析

（⼀）测试⽬标
本系统开发完成后，对部署了不同安全能⼒的终端/服

务器使⽤相同的POC⽤例进⾏对⽐测试，以达到以下⽬标：

（1）验证在没有使⽤补丁以及漏洞缓解技术的前提下

（模拟未知漏洞攻击），内存指令序列检测技术对漏洞利⽤

的防护能⼒；

（2）通过对防护结果的数据⽐对与分析，体现内存指令

序列检测技术与传统安全检测技术之间的差异；

（3）通过防护结果的数据⽐对与分析，判断内存指令序

列检测技术是否可替代传统安全检测技术。

（⼆）测试环境和拓扑
1、环境说明
本次测试共部署三套靶机和⼀台攻击机，在三套靶机

内分别部署，杀毒软件、EDR和本系统开发的防护软件，进

⾏防护效果对⽐。由于测试需要利⽤特定漏洞，因此靶机系

统版本及所安装的应⽤版本有特定要求。本次测试靶机环

境具体如下：

测试环境1：准备Windows� 10操作系统⼀台，安装

WPS10700.12012.2019和浏览器chrome89.0.4389.114、

准备Windows� server2016操作系统⼀台启⽤DNS服务器，

并在两台系统中分别部署杀毒软件进⾏防护。
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测试环境2：准备Windows� 10操作系统⼀台，安装

WPS10700.12012.2019和浏览器chrome89.0.4389.114、

准备Windows� server2016操作系统⼀台启⽤DNS服务器，

并在两台系统中分别部署内存指令序列检测技术进⾏防

护。

测试环境3：准备Windows� 10操作系统⼀台，安装

WPS10700.12012.2019和浏览器chrome89.0.4389.114、

准备Windows� server2016操作系统⼀台启⽤DNS服务器，

并在两台系统中分别部署EDR进⾏防护。

攻击机：准备1台kail。

2、测试拓扑

图5�测试拓扑图

（三）测试⽤例
1、CVE-2020-1350
漏洞类型：整型溢出

漏洞危害：远程代码执⾏

漏洞介绍：2020年7⽉14⽇，微软修复了⼀个Window�

DNS� Ser ver中的严重远程代码执⾏漏洞，该漏洞由于

Windows�DNS�Server未能正确处理特定畸形数据交互，从

⽽导致远程⽆需验证的攻击者通过利⽤在本地系统账⼾下

执⾏任意代码。该漏洞在微软的通告中被定级为可蠕⾍化

级别，此类型的漏洞在被利⽤后，往往会导致严重的安全威

胁，类似之前被利⽤来传播WannaCry蠕⾍的永恒之蓝漏

洞。

预期效果：模拟攻击者利⽤该漏洞进⾏远程攻击，最终

拿到⽬标靶机的SYSTEM权限。

图6�CVE-2020-1350漏洞测试图

2、CVE-2021-30551
漏洞类型：类型混淆

漏洞危害：远程代码执⾏

漏洞介绍：2020年6⽉9⽇，⾕歌修复了⼀个Chrome�浏

览器中的严重远程代码执⾏漏洞，在91.0.4472.101�之前的�

Google� Chrome�浏览器的� V8�中存在类型混淆，远程攻击

者可通过制作的恶意HTML�⻚⾯利⽤此漏洞实现RCE。

预期效果：模拟攻击者利⽤该漏洞制作恶意⻚⾯，诱使

⽤⼾访问该⻚⾯，当⽤⼾访问⻚⾯时，会触发漏洞利⽤，实

现对⽤⼾电脑上的⽂档类⽂件进⾏加密勒索，被加密的⽂

件的后缀为encrypt。

图7�CVE-2021-30551漏洞测试图

3、WPS�远程代码执⾏漏洞
漏洞类型：逻辑漏洞

漏洞危害：远程代码执⾏

漏洞介绍：2021年，⾦⼭软件修复了⼀个WPS中的远程

代码执⾏漏洞。WPS� Office的内置浏览器存在漏洞，攻击者

可以利⽤该漏洞专⻔构造出恶意⽂档，受害者打开该⽂档

并点击⽂档中的� URL� 链接或包含了超级链接的图⽚时，存

在漏洞版本的�WPS�office�会通过浏览器加载该链接从⽽执

⾏恶意代码导致RCE。

预期效果：模拟攻击者利⽤漏洞制作恶意⽂档，进⾏传

播。当⽤⼾收到恶意⽂档后，使⽤WPS打开⽂档，在⽂档中

单击⼀次，即可触发漏洞利⽤，实现在⽤⼾电脑上创建任意

进程，本次攻击时创建了⼀个计算器进程。

图8�WPS远程代码执⾏漏洞测试图
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（四）测试结论
1、测试结果
（1）对测试环境1，安装了杀毒软件的测试结果如下：

依次执⾏完三个测试⽤例，在测试终端并⽆弹窗提⽰，

到杀毒软件的控制平台分别搜索Windows10和Windows�

server2016的IP地址192.168.163.129和192.168.163.135，

也⽆告警信息。

（2）对测试环境2，安装了内存指令序列检测技术软件

的测试结果如下：

1）启动微软Windows�DNS�Server�中的远程代码执⾏

漏洞（CVE-2020-1350）的⽤例，被成功拦截，界⾯中除了显

⽰了引发告警的主体对象、客体对象和命令参数外，还展⽰

了栈信息和异常指令信息。

2）启动Chrome浏览器中的远程代码执⾏漏洞（CVE-

2021-30551）的⽤例，被成功拦截，界⾯中除了显⽰了引发

告警的主体对象、客体对象和命令参数外，还展⽰了栈信

息、Shellcode和异常指令信息。

3）启动WPS远程代码执⾏漏洞的⽤例，被成功拦截，界

⾯中除了显⽰了引发告警的主体对象、客体对象和命令参

数外，还展⽰了栈信息、Shellcode和异常指令信息。

（3）对测试环境3，安装了EDR的测试结果如下：

依次执⾏完三个测试⽤例，在测试终端并⽆弹窗提⽰，

到EDR的控制平台分别搜索Windows10和Windows�

server2016的IP地址192.168.163.130和192.168.163.136，

也⽆告警信息。

2、测试结论
（1）杀毒软件和EDR对于本次系统使⽤的漏洞利⽤样

本⽆法检出，该结果表明基于知识和基于⾏为的防护⽅式

对于漏洞利⽤的攻击，存在防护⽆效情况。这种情况，导致

了防护软件出现漏报现象，即存在漏洞利⽤⼿段会绕过安

全检测的可能。该情况在真实场景下必然存在。在安全防护

⼿段⽆法检测、或没有安全告警记录的时候，安全⼈员难以

通过现有⼿段知晓是否存在漏报，会导致对当前安全状况

产⽣误判，影响安全运营的结果；

（2）杀毒软件和EDR作为终端安全重要的防护能⼒，当

出现漏报时，会让安全⼈员将原本“控制失效的”状况误认

为是“安全可控的”。结合三个⽤例可以看到，攻击者⽆论是

获取系统SYSTEM权限、还是创建任意进程、亦或是对系统

内的⽂件进⾏加密，都是控制失效结果，⽽安全⼈员对于这

些结果难以在第⼀时间知晓，这便给了攻击者扩⼤战果的

机会，同时也给安全运营增加了难度与挑战。

（3）可信内存指令检测技术在不依赖知识库与⾏为特

征的前提下对未知漏洞攻击拥有防护能⼒，在没有使⽤补

丁以及漏洞缓解技术的前提下，可信内存指令序列检测技

术对于本系统使⽤的漏洞利⽤的样本百分百检出，并拥有

拦截能⼒。该技术在不依赖知识库与⾏为特征的前提下，不

仅 检 出 了 攻 击，还 提 供 了 指 令 异 常 信 息 、栈 信 息 、

Shellcode信息等，为定位漏洞所在位置提供价值数据。由

此表明可信内存指令检测技术对未知漏洞攻击同样有防护

能⼒。

（4）与杀毒软件和EDR的告警⽅式不同，可信内存指令

检测技术提供了⼀种全新的告警⽅式，不仅仅是简单的以

主客体信息作为告警中的数据，还提供了更精细的内存数

据（指令异常信息、栈信息和Shellcode信息）供安全⼈员进

⾏分析。例如：通过对指令异常信息和栈信息的查看，可以

知晓内存指令跳转发⽣异常时的具体节点；通过查看

Shellcode信息可以知晓攻击者申请内存空间的过程。这些

信息都有助于安全⼈员了解攻击过程的全貌，即便不使⽤

可信内存指令检测技术的拦截能⼒，也可以从中提取知识

与⾏为特征，⽤于其他安全能⼒的预防和检测规则，从⽽提

升整体的安全运营能⼒。

（5）可信内存指令检测技术，通过检测识别被保护主体

的⾮可信指令，判断其⻛险，不仅能够防护漏洞（包含未知

漏洞）攻击，更能避免漏报产⽣；

（6）基于知识（如杀毒软件）和基于⾏为（如EDR）的防

护⽅式，因其特性必然存在漏报的情况的，⽽基于可信内存

指令检测技术的防护⽅式，其本质是采⽤⽩名单理念，将需

要被保护的主体对象的指令进⾏采集，形成可信指令序列

⽩名单。任何对被保护的主体发起的漏洞攻击，想要攻击成

功，必然会出现与⽩名单不符的指令。⽽通过与⽩名单⽐

对，可以发现任何不在⽩名单内的指令以及不符合⽩名单

序列的指令调⽤顺序。因此使⽤基于可信内存指令检测技

术的防护⽅式可以避免漏报，也能防护未知漏洞攻击。

（7）可信内存指令检测技术的原理及实现⽅式和当前

使⽤的安全能⼒（基于知识、基于⾏为）截然不同，可以组成

异构体系，实现对纵深防护能⼒的提升；

基于知识（如杀毒软件）和基于⾏为（如EDR）的防护⽅

式虽然是两种检测⽅式，但实质并没有脱离历史经验，即需

要先掌握/发现已有的知识和⾏为，才能进⾏检测。将这两

种⽅式同时使⽤组成纵深防护时，并未形成真正的异构，仅

是采⽤了不同的检测⼿段。⽽基于可信内存指令序列检测

技术并不依赖于历史经验，其依赖的是被保护主体本⾝的

可信指令序列。因此可信内存指令序列检测技术能够与当

前安全防护⽅式组成真正的异构体系，将检测能⼒下沉到

内存指令层，弥补当前防护领域的空缺，实现对纵深防护能

⼒的提升。
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五、总结

本课题主要研究“基于内存指令执⾏序列”的检测技

术，旨在探索证券⾏业常⽤系统、⽂件活动基于可信内存指

令序列检测技术的⽹络安全防护，通过实战的⻆度发现和

防范代码异常执⾏类的漏洞利⽤，从⽽增强防守⽅防御能

⼒，保护券商业务的终端安全。

本课题在实践中通过在办公区、营业部终端上安装系

统客⼾端组件，在服务端上安装控制中⼼软件，实现了⼀个

服务端控制中⼼统⼀管理多台终端的功能。通过内存指令

调⽤检测技术，采集证券⾏业常⽤系统、⽂件活动在内存指

令级的调⽤情况，⼀旦发现指令序列的异常调⽤，即时向终

端报出异常，确保系统的安全。通过本次研究实践，解决了

⾏业未知漏洞防护问题，能够为证券⾏业其他单位完善企

业⽹络安全防护体系，加强未知漏洞安全防护能⼒建设提

供案例参考，同时，也可以促进⾏业内安全领域的交流和合

作，推动整个⾏业漏洞安全防护的发展。我们相信通过后续

系统的不断优化，将进⼀步实现各类终端安全可信的⽬标。
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华仁杰、沈嗣贤、徐俊超、鞠叶、任思豫 东吴证券股份有限公司

摘�����要：

关键字：

随着证券⾏业数字化、⽹络化的不断深⼊，⽹络攻击⼿段也⽇益多元化，从数据泄露、系统⼊侵到恶意软件的传播，

⾏业传统安全运营体系⾯临着前所未有的安全挑战。挂图作战能⼒体系从⽹络安全业务场景的实际需求出发，依

托平台基础设施，通过⾯向分类业务的图层映射、要素提取与场景绘图，以丰富的图形展现⽹络安全保护平台信息

数据，赋予作战“指挥官”判断、决策、指挥能⼒。本次课题完成“资产安全知识图谱构建”“资产全⽣命周期安全管

理”“安全⻛险级别标准化”三⼤核⼼能⼒以及“资产⻛险监测”与“攻击路径”两⼤可视化挂图建设，夯实挂图作战

体系基础。

挂图作战体系、安全业务场景、资产安全图谱、资产全⽣命周期安全管理、安全⻛险级别标准化

挂图作战在证券⾏业应⽤实践研究

⼀、研究背景

张海⻰、⾦亮成、杨云云 ⾦证⾦融科技（北京）有限公司

⾦融⾏业作为国家经济的核⼼，近年来却成为⽹络安

全事件的⾼发区。随着数字化、⽹络化的不断深⼊，⽹络攻

击⼿段也⽇益多元化。从数据泄露、系统⼊侵到恶意软件的

传播，⾦融机构⾯临着前所未有的安全挑战。

随着⾦融科技快速发展，公司近⼏年也逐步加⼤信息

化建设的投⼊，与此同时，安全运营也⾯临着更⼤的挑战。

基于实践⻆度，主要存在以下问题：

1、难以有效应对新型安全威胁
证券公司因业务类型多、应⽤系统数量多、业务场景复

杂等问题，即使获取到供应链/应⽤组件漏洞情报，也很难

⾼效、准确地判断是否涉及、影响范围，从⽽难以⾼效展开

事前防御⼯作。

2、�����标不治本
攻击者在进⾏单点突破后，往往会进⾏横向突破以尽

可能获取更多权限。因此需要快速、准确地确定横向范围和

影响范围，避免遗漏，从根本上遏制此次事件。

3、应急响应优先级缺乏数据⽀撑
当前安全告警更多是以⻛险级别作为主要依据，如漏

洞级别等作为依据，缺乏从业务、资产、⻛险可利⽤性视⻆

进⾏整体的考量。存在应急响应计划优先级制定不合理、与

业务诉求脱节等问题。

4、���理任务繁重
当前安全运营体系尚未完全打通组织架构、IT资产、业

务流程等要素，很多安全管理的流程类事务仍依赖于OA⼯

单、线下联系等⽅式进⾏，难以进⾏统⼀的指挥协同。

5、难以直观掌握攻防过程
作为安全运营⼈员，希望可以结合⽹络拓扑、IT资产、

安全覆盖度等防守者视⻆，更直观掌握攻击者的攻击路径

信息，以便开展监测与响应⼯作。

挂图作战本质是⼀套完整的安全运营体系理念。挂图

就是⽹络空间可视化表达，⽬标在于以⽹络空间地图形式

全⾯展⽰⽹络信息，实现⽹络空间的具体化和数字化，从⽽

为决策者提供直观、有价值的信息，以降低决策的不确定

性。

东吴证券为进⼀步落实⽹络安全保障责任，⽀撑公司

数字化转型战略，有效应对⽹络安全严峻威胁、挑战和⽹络

安全管理⼯作需求的扩展，通过⽹络安全挂图作战体系建

设与落地，夯实IT资产管理基础、重塑安全事件定级标准、

规范安全管理⼯作流程，以达到如下安全运营⼯作成效：

（1）平时�常态化、体系化、有数据⽀撑的安全运营

⼯作；

（2）战时�实战化、智慧化、⼀体化的指挥协同安全

运营⼯作。

图1�挂图作战体系建设的⽬标
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⼆、挂图作战实践⽅法理论

（⼀）挂图作战体系设计
实施⽹络安全挂图作战，必须从⽹络安全业务场景的

实际需求出发，依托平台基础设施，通过⾯向分类业务的图

层映射、要素提取与场景绘图，以丰富的图形展现⽹络安全

保护平台信息数据，赋予作战“指挥官”判断、决策、指挥能

⼒。

具体在挂图作战体系设计中，我们⾸先结合当前安全

现状进⾏需求分析，完成对挂图作战场景的需求梳理，详细

了解不同场景下的业务运作流程、业务关注要素，得出“挂

图作战场景列表”及对应需求⽂档。接着分析挂图作战不同

场景下的表达维度、配套模型、图层要素和图层要素之间的

关联关系，进⽽确定挂图作战总体架构和图层要素间关联

关系。最后围绕图层要素，基于公司现有⽹络安全、内部组

织架构、基础设施等相关数据资源，抽取必要数据，进⾏清

洗、处理和映射等处理⼯作。

⾄此，东吴证券完成“数据资源−图层要素设计提取−

挂图作战场景构建”三步⾛的挂图作战体系设计思路。

图2�场景驱动的⽹络安全挂图作战体系设计思路

（⼆）东吴挂图作战实践架构

图3�东吴证券挂图作战实践架构

依据挂图作战体系设计思路，结合当前安全现状、安全

业务需求、业内最佳实践，提出⼀套东吴证券挂图作战体系

实践架构，实践架构主要分为：

1、�络安全挂图作战三⼤基础库
以安全能⼒库、资产关联库和⻛险情报库作为挂图作

战的基础底座，建⽴三⼤基础库运⾏体系，确保资产可知、

⻛险可控、安全能⼒可⽤。

2、���中运营中⼼SOC平�
基于现有SOC平台作为挂图作战的⽀撑，当前SOC可

⽀撑⾮场景化的⽹络安全管理和运营⼯作，也已对接了⼤

量安全数据，这为挂图作战平台提供基础可信的安全源数

据。

3、���⼒三���
(1)以业务线为视⻆串联公司IT资产，并将“安全”视作

资产的⼀种属性形成资产关联图谱，完善全维全域监测，实

现精准研判预测和智能分析能⼒。

(2)重构安全⻛险级别，不再仅依赖漏洞评分等基础安

全维度，⽽是综合资产重要性、影响范围、部署区域、漏洞可

利⽤性、漏洞评分等维度对安全事件告警级别进⾏重构，提

⾼应急响应效率。

(3)围绕资产管理、终端安全、应⽤安全、开发安全、⽹络

安全、安全建设、安全运维、⻛险管理等19个能⼒域，结合攻

击者视⻆出发的杀伤链2.0模型框架，形成东吴证券⽹络安

全运营指标体系，为挂图作战提供数据⽀撑。

4、����挂图作战平台
数字安全挂图作战平台是挂图作战的呈现形式，也是

挂图作战的场景。以实际安全业务需求场景出发，依托于三

⼤基础库的能⼒、SOC平台的源数据，基于资产图谱、安全

⻛险级别标准化、安全运营指标进⾏挂图作战场景图层设

计，以更直观的⽅式实现安全业务场景化。

（三）东吴挂图作战实践路径
为切实保障挂图作战体系的建设成效，计划分三期开

展实践应⽤⼯作：

1、第⼀期重点实践内容
⼀期重点⼯作⽬标是夯实挂图作战体系基础，对当前

安全能⼒进⾏优化升级。基于此⽬的，⼀期重点打造3项能

⼒+2项场景。

核⼼能⼒建设部分：主要围绕“资产安全知识图谱构

建”“资产全⽣命周期安全管理”“安全⻛险级别标准化”三

项内容开展研究应⽤。

安全场景设计部分：构建“资产⻛险监测”与“攻击路

径”两张可视化挂图。

2、第⼆期重点实践内容
⼆期⼯作是在⼀期基础⼯作上重点对⼀期内容进⾏有

效性验证，并以降低安全运营成本、提⾼安全运营效率为⽬
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标展开。

核⼼能⼒建设部分：主要围绕“安全⻛险情报体系建

设”“安全运营指标构建”“安全能⼒迭代”三项内容开展研

究。

安全场景设计部分：构建“供应链安全⻛险监测”“实战

能⼒与效果监测”“通报预警管理”三张⽹络安全场景地图。

3、第三期重点实践内容
通过⼀期、⼆期的建设，挂图作战体系的核⼼能⼒已构

建完毕，第三期内容更多围绕安全管理、围绕常⻅的安全业

务场景开展，构建“应急处置管理”“追踪溯源管理”“等级保

护管理”“红蓝对抗管理”“指挥调度”等场景地图，真正将⽹

络安全从“量”实现到“质”的⻜跃。

三、挂图作战⼀期内容实践

（⼀）资产全⽣命周期安全管理实践
挂图作战⼀期的核⼼能⼒建设围绕“资产安全知识图

谱构建”“资产全⽣命周期安全管理”“安全⻛险级别标准

化”三项内容开展研究应⽤，以及“资产⻛险监测”与“攻击

路径”两项安全场景。资产管理作为挂图作战⼀期的核⼼能

⼒建设的⼀部分，既完成资产全⽣命周期安全管理，同时也

为知识图谱的构建提供数据⽀撑。

资产的全⽣命周期管理覆盖资产上线、资产运⾏、资产

下线，在这过程中要对资产进⾏分类分级、对资产进⾏⻛险

评估、对资产的台账进⾏维护。资产管理存在很多维度，资

产的安全管理则在常规资产管理的基础上叠加安全维度，

从安全运营管理⻆度看待资产，通过对资产属性进⾏安全

管理，消除资产管理中的安全隐患，保障IT资产的安全性。

1、资产全⽣命周期管理实践
IT资产的复杂性，决定了很难依靠单⼀的⽅式将其管

理起来，需要创建⼀条“⼈+⼯具+流程”的资产安全运营体

系，从运营团队、制度流程、技术⼯具的全盘考虑，整合团

队、技术、规范、流程、平台等全要素，打通资产管理全流程，

才能形成完善的资产安全管理体系。

资产安全全⽣命周期管理涵盖资产上线、资产运⾏以

及资产下线全过程。

图4�资产安全全⽣命周期管理

2、资产安全分类分级体系
资产分类是企业资产保护⼯作的重要前提，是建⽴统

⼀、标准化资产管理体系的基本条件，是资产安全管理的基

础。东吴证券参照《证券期货业证券业务标准规划（2022-

2025）》《证券期货业信息系统分类与代码（征求意⻅稿）》

《证券期货业⽹络安全等级保护基本要求》，结合⾃⾝业务

系统建设情况，建⽴资产分类分级指南。

通过对东吴证券业务的梳理，将业务系统划分为经纪

业务、资产管理、信⽤业务等⼀级、⼆级业务系统。按照业务

系统重要性分为办公系统、⼀般业务系统、核⼼业务系统。

根据资产安全属性（保密性、完整性、可⽤性）遭到破坏

后的影响程度⼤⼩，直接资⾦损失等，进⾏资产级别的分

类。

（⼆）资产安全图谱实践
从公司⻆度来看，⽹络安全建设主要是保障公司各业

务活动能够安全、有序地开展；从IT⻆度来看，⽹络安全保

护对象主要包括⽹络系统软/硬件、基础⽹络、业务应⽤及

应⽤中的数据。

基于以上两点，本次研究应⽤了“以业务线为视⻆，以

IT基础资产为对象”的资产安全图谱，基于图谱实现三项⽬

的：

（1）资产安全图谱中任意“节点”监测到安全告警，可快

速定位到所属业务线，将安全告警转化为业务⻛险告警，提

⾼应急响应效率。

（2）资产图谱中任意“节点”监测到安全⻛险，通过图谱

能直观反映⻛险影响范围、影响程度，提前进⾏布防⼯作，

避免事态进⼀步扩⼤。

（3）资产安全图谱作为挂图作战体系的基础能⼒之⼀，

通过构建图谱，进⼀步夯实安全基本功，将安全运营体系从

“以事件为中⼼”到“以资产为中⼼”转变，提升安全运营效

率。

1、资产安全图谱实体节点

图5�资产安全知识图谱关键要素
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基于业务视⻆、安全视⻆出发梳理IT资产间逻辑关系，

⾃上⽽下得出“业务条线依赖于业务应⽤、业务应⽤使⽤应

⽤程序接⼝（API）进⾏交互、业务应⽤通过软件包集成、软

件包安装依赖于操作系统环境、操作系统需部署于硬件服

务器，服务器之间通信依赖于⽹络区域划分”的逻辑链路，

每⼀个模块都是安全知识图谱中的⼀个实体节点。

2、知识图谱构建流程
在确定了知识图谱的关键实体节点后，通过资产测绘、

知识收集、知识抽取、知识融合、知识计算推理、知识图谱可

视化完成资产安全图谱实践。

图6�知识图谱构建流程

3、应⽤成效
通过资产测绘、流量监听⼿段，结合现有CMDB数据库

与⼿⼯填报的⽅式，将资产从业务视⻆进⾏逻辑串联，形成

了层层递进的资产逻辑链条，赋能整个IT基础设施团队。从

安全⻆度看，图谱中任意节点出现安全告警，可以快捷、⾼

效地串联出⻛险链、横向连接区域等要素，为后续安全分

析、应急处置夯实基础。

图7�资产知识图谱

在此基础上，结合并结合威胁情报、流量监测、漏扫、

HIDS等现有安全能⼒进⾏知识融合，将安全视为资产的⼀

类属性，形成完整的资产安全图谱。真正落地“安全作为业

务属性”这⼀概念，可以直观了解到业务线及所属资产的安

全防护现状、安全⻛险、安全事件。

图8�资产安全管理列表

（三）��⻛险级别标准化实践
挂图作战是带有⼀种军事⾊彩的⽹络安全综合运营体

系。从军事⻆度看，不同的对象具有不同军事价值，⾼价值

对象往往⾯临着被更饱攻击的⻛险，当多个对象被攻击后，

⾼价值对象⼀定需抢险修复。同理，站在安全运营⻆度来

看，⼀⽅⾯⾼价值的业务线更易成为⿊灰产团伙的⽬标，需

要提⾼防范与监测能⼒；另⼀⽅⾯，在资源有限的情况下，

应急响应时也应当遵循“抓⼤放⼩”原则，按照影响对象、影

响范围、影响程度进⾏综合考量。

1、漏洞标准归⼀化实践
当前公司内使⽤的漏洞标准包括CVE、CNVD、CNNVD、

AVD（阿⾥云漏洞标准）五种类型。结合内部使⽤率、易⽤

性、可维护性等因素综合考量，以CVE作为东吴主漏洞标准，

建设和维护东吴证券漏洞库。

图9�数据归⼀化处理逻辑

数据解析：对异构的漏洞数据进⾏数据解析，得到统⼀

的数据字段、数据格式，作为后续归⼀化处理的基础数据输

⼊。

数据归⼀化处理：对基础数据输⼊进⾏漏洞标准字段

提取。如CVE编号、漏洞特征、影响对象等。

CVE标准漏洞库：即MITRE公司运营的CVE公开漏洞

库，通过CVE漏洞编号作为唯⼀标识符进⾏关联匹配；

关联规则库：⽤来存储异构漏洞标准编号与CVE标准漏

洞数据的关联关系，⽤于不具备CVE标准编号的漏洞数据进
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⾏归⼀化处理。

东吴漏洞数据库：归⼀化后形成的漏洞知识库，作为公

司整体安全的“漏洞数据底座”赋能其他产品和安全⼯作。

图10�关联规则库数据⽰例

2、��⻛险级别标准化研究
常态化安全运营中，每天⾯对海量告警，⼈员资源⼀定

是不够的，难免顾此失彼。⼀⽅⾯需提⾼“降噪”能⼒，减少

误报；另⼀⽅⾯⾯对海量告警，需能制定合理的关注优先

级。当前安全运营平台针对安全事件提供“优先级”级别标

签，但更多只是基于单点事件的⻛险级别给出该标签，缺乏

整体视⻆考量。

通过资产安全图谱的实践应⽤，可通过IP、MAC等信息

快速串联出资产所属业务线、应⽤系统、硬件设备甚⾄⽹络

可达区域，但仍是碎⽚化的。故开展安全⻛险级别标准化研

究⼯作，提出⼀套⽅法论指导开展安全事件定级策略优化

⼯作。

图11�安全事件定级关键要素

安全事件的告警级别主要依赖五个关键要素：

资产价值：需要给资产赋予价值属性得到资产权值，通

过资产安全图谱可以获得资产完整链条信息。

可利⽤性：通过资产安全图谱可以知悉资产当前的安

全防护情况，若处于阻断类设备的“安全保护区”中，则可利

⽤性较低；其次漏洞类⻛险，触发条件较为苛刻的漏洞相应

可利⽤性较低。

⻛险程度：依据安全设备的告警⽇志，安全设备均具备

该能⼒。

攻击结论：依赖安全设备的告警⽇志，安全设备均具备

该能⼒。

告警数据源：由于安全设备检测原理不同、部署位置不

同等客观因素，对于其告警的信任度也各不相同，因此针对

告警数据源也进⾏“⾼可信−可信−⼀般信任”的区分。

图12�安全事件告警等级调整实践

图13�安全事件告警等级调整规则⽰例

（四）资产⻛险监测挂图实践
在本期课题实践中，以资产安全图谱为资产数据底座、

以安全事件定级标准为指标，结合安全运营平台和外部攻

击⾯管理平台重构了⻛险监测数字化视图，将以安全事件

为导向的⻛险监测升级为以资产（链）为导向的资产⻛险监

测视图，提升可视化视图在安全运营中的应⽤价值。

图14�外部资产⻛险预警挂图

外部资产类型包括互联⽹资产、数字资产与数据资产，

对这三类外部资产从漏洞、安全基线、攻击⾏为、诈骗仿冒、

数据泄漏这五个安全⻆度进⾏监测预警从⽽可以快速了解

当前外部资产整体安全⻛险，获取概览信息。基于资产安全

图谱的实践，每个外部资产也有完整的资产链条，⽀持层层
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下钻开展分析⼯作。

图15�内部资产安全态势

在内部资产⻛险监测挂图实践时，以⽹络拓扑为核⼼

重构的专属内部资产安全态势，将⽹络拓扑关系映射到⽹

络空间，实现⽹络关系、资产关系全⽅位可视化；借助资产

安全图谱，可以直观看到该资产⻛险潜在的影响范围、影响

路径，更有利于开展资产安全告警分析与处置⼯作。

（五）攻击路径监测挂图实践
安全的本质在于对抗，常说“未知攻，焉知防”，⼀⽅⾯

对攻击⼿法有深⼊了解，另⼀⽅⾯也希望能直观、实时地掌

握攻击者的攻击路径。基于这个诉求，开展了攻击路径监测

挂图实践。

基于⽹络安全资产图谱的资产链条信息、⽹络拓扑信

息，结合⽹络安全杀伤链2.0模型进⾏挂图设计，将攻击者

视⻆与防御者视⻆叠加，形成⼀张完整的攻击路径地图。

通过外部⼊侵路径图可以直观、清晰地知悉攻击者在

互联⽹侧的攻击⾏为，包含所使⽤的攻击、攻击流程、攻击

所涉及的外部资产等信息。

通过内部横向路径图可以直观、清晰地获知攻击者在

内⽹的攻击⾏为、攻击对象、攻击流程、攻击所处阶段和影

响的内⽹资产范围。

结合资产安全图谱，可以更细颗粒度筛选出影响的资

产范围，如API资产、业务应⽤资产；结合外部⼊侵路径图，

可以更快研判出攻击⾏为是否奏效，如外部⼊侵路径图显

⽰有攻击事件，但内部横向路径图没有该事件，该攻击事件

很⼤可能在边界已被阻断，攻击未奏效。

图16�外部⼊侵路径图⽰例

图17�内部横向路径图⽰例

四、总结与展望

通过本期课题，东吴证券进⾏了资产安全图谱实践、安

全实践级别标准化实践、资产全⽣命安全管理实践、资产⻛

险监测挂图实践、攻击路径监测挂图实践五项内容，将公司

⽹络安全从“量”实现到“质”的提升，有效提升了安全运营

⼯作效率，为⽹络安全决策提供数据⽀撑，真正实现了挂图

作战的落地，⽽不仅仅是⼀张图。

未来，东吴证券也将在现有的基础上进⼀步强化挂图

作战能⼒，以安全保障业务为⽬标，从切实场景需求着⼿，

倒逼技术创新，引导优势技术与资源整合，不断提⾼⾃⾝⽹

络安全综合运营⽔平，为⾏业总体安全能⼒建设作出贡献。

110

PART�06
2023年度实验室优秀课题摘录



王洪涛、刘宏、⻢晓鹏、⻩施宇 国⾦证券股份有限公司

摘�����要：

关键字：

本⽂聚焦于构建零信任数据安全访问体系，旨在为证券⾏业提供更安全可控的敏感数据保护⽅案。核⼼包括建⽴

基于业务⾝份的敏感数据识别和资产分级分类机制，实施最⼩化权限管理，以及全⾯监控和审计数据访问。

零信任策略要求每次访问都经过严格的⾝份验证和授权，通过应⽤层代理实现安全访问。这种⽅法不仅能确保敏

感数据的可知性、可察性和可控性，还能有效应对内外部威胁。通过整合⾝份认证、访问控制、数据分类、⻛险评估

等技术，本课题旨在建⽴⼀个全⾯的数据保护体系，在确保合规的同时，平衡数据安全与业务需求，为证券⾏业的

数字化转型提供坚实的安全基础。

零信任、数据安全、动态访问控制、敏感数据

零信任架构下的
业务系统敏感数据保护实践

⼀、概述

何艺 北京持安科技有限公司

近年来，互联⽹、⼤数据、云计算、⼈⼯智能和区块链等

技术的创新融⼊经济社会各领域，⾦融服务业⼴泛利⽤这

些技术进⾏决策和服务。随着证券业务数字化的快速推进，

业务场景愈加复杂，科技架构更加智能化和隐蔽化，数据共

享和交互成为⾼频应⽤。

《2018-2019年度⾦融科技安全分析报告》指出，⼤数

据发展背景下，数据治理⾯临多重安全威胁和挑战。2023年

《证券期货业信息安全运营管理指南》提出了严格的数据安

全要求，包括⾝份认证、访问控制和审计等。

传统数据安全防护模式存在诸多不⾜，如部署成本⾼、

影响⽤⼾体验、缺乏全⾯审计等。证券机构⾯临客⼾隐私和

重要交易数据泄露的⻛险，尤其是员⼯可能受利益引诱售

卖数据或不当分享。在此背景下，基于业务视⻆融合零信任

理念的数据保护⽅案为证券⾏业带来了新的解决思路。

随着科技与⾦融的深度融合，数字化彻底改变了证券

业务的运作模式，⽹络安全⻛险与业务⻛险同等重要。业务

间的频繁交互和数据快速流动虽带来便利，但也加剧了数

据安全问题的复杂性。

⾦融业数字化转型加速，新技术和业务模式不断涌现，

带来了新的安全挑战：

1、业务敏捷发展下的安全⻛险：

■新业务可能引⼊数据安全漏洞

■需确保旧系统兼容性

■监管、审计和溯源难度增加

■可能导致数据丢失、隐私泄露和资⾦安全问题

2、传统数据安全⽅案不⾜：

■边界防御不⾜

■访问控制缺乏灵活性

■缺乏实时监控和响应能⼒

3、应⽤系统⾃⾝防护⾯临挑战：

■开放环境增加攻击⻛险

■业务系统漏洞可能导致数据泄露

■应对0day漏洞的能⼒亟需提升

本项⽬旨在通过零信任理念构建更安全可控的数据访

问模式。零信任策略要求每次访问都经过严格的⾝份验证

和授权，并通过应⽤层代理实现安全访问。在证券⾏业，零

信任架构的数据保护具有以下意义：

1.保障业务发展与⻛险防护：增强⾝份认证和访问控

制，确保系统安全稳定，细粒度控制敏感数据，预防泄露。

2.基于⻛险实施安全管控：根据业务需求和⻛险评估，

实施精细化数据访问控制，降低泄露和误操作⻛险。

3.提供免开发的数据安全能⼒：标准化安全策略和控制

措施满⾜合规要求，统⼀访问控制和审计确保遵守⾏业标

准。

4.创新提升⾏业安全⽔平：零信任架构作为新型安全理

念和技术，促进⾦融证券⾏业数据安全创新，增强抵御内外

部威胁能⼒。

⼆、零信任体系下数据治理⽬标

（⼀）�立零�任�据��访问体系
为实现敏感数据的全⾯掌控，建⽴零信任数据安全访
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问体系⾄关重要。该体系包括以下关键内容：

1.识别和分类敏感数据

2.监控和审计数据访问

3.实施最⼩化权限管理

通过这些措施，可确保敏感数据的可知性、可察性和可

控性，有效应对内外部威胁。

基于业务⾝份的敏感数据识别和资产分级分类是整个

体系的基础，通常包含以下步骤：

1.全⾯审查组织内部数据，识别敏感信息

2.将敏感数据与具体业务相关联

3.根据业务⾝份和数据关联性进⾏分类分级

4.根据分类分级结果，制定并实施相应的安全控制措施

这种⽅法可以更有效地保护敏感数据，确保数据安全

与业务需求的平衡。

（⼆）实现应⽤可信访问具备0day�护
基于零信任架构，建⽴完善的可信访问机制。采⽤多因

素认证验证⽤⼾⾝份，并检测终端设备安全性，确保只有合

法可信的⽤⼾和设备能访问应⽤。利⽤零信任⽹关实现细

粒度资源访问控制，严格管理可能受0day漏洞影响的应⽤

资源。对含0day漏洞的资源或接⼝进⾏精准阻断和隔离，同

时保证⽆漏洞资源的正常访问，实现有效的0day防护。

（三）����访问控制、脱敏和溯源
零信任动态策略是⼀种基于最⼩化特权原则，在访问

请求时动态评估⽤⼾⾝份、设备信息和⾏为情况，从⽽决定

是否授予访问权限的安全策略。通过零信任动态策略可以

有效实现敏感信息访问控制、脱敏和溯源，从⽽提⾼数据安

全性和保护隐私。

以下是如何使⽤零信任动态策略来实现这些⽬标的步

骤：

1.动态访问控制：利⽤零信任动态策略，在每次访问请

求时对⽤⼾⾝份、设备信息和⾏为进⾏综合评估，根据评估

结果动态决定是否授予访问权限。

2.敏感信息脱敏：访问敏感信息时根据动态策略对敏感

数据进⾏脱敏或掩码处理，只有授权的⽤⼾才能查看完整

的敏感信息，以减少敏感信息泄露⻛险。

3.访问溯源：记录审计⽤⼾访问敏感数据，即可⼀键溯

源。

三、零�任体�下�据�理实践

（⼀）零信任数据安全管控平台

图1�零信任数据安全管控平台

1、可�代理应⽤研究与实践
可信应⽤代理如图1所⽰是企业⽹络中⽤于保护和控

制应⽤程序访问的安全技术，为内外部⽤⼾提供安全可控

的访问通道，同时保护企业敏感数据和资源。通常部署在业

务区域边界，作为应⽤与⽤⼾间的中间层，主要功能包括：

⾝份认证和授权，业务隐⾝，加密传输，细粒度访问控制，威

胁防护，应⽤访问可视化。

2、零�任实时动态决策引擎研究与实践
在零信任安全架构中，动态决策引擎是安全控制中⼼

的核⼼，负责评估和授权访问请求。它持续收集并分析多⽅

⾯信息，如账号状态、设备安全状态、⽹络环境、应⽤安全信

息、应⽤敏感数据等。

引擎根据预定义策略实时评估请求，动态调整权限。发

现异常或⻛险时，可采取拒绝访问、要求额外认证或限制权

限等措施。动态决策引擎在零信任架构中起关键作⽤，通过

实时信息和预设策略做出智能决策，帮助企业建⽴更安全、

灵活的应⽤访问控制体系。

（⼆）基于可信访问的信任链机制

图2�基于可信访问的信任链机制

基于信任链的可信访问机制如图2所⽰，通过多维度实

时动态信任评估来分析⽤⼾访问请求。评估考虑⽤⼾历史

⾏为、地理位置、设备特征和上下⽂信息等因素，构建动态

信任模型。每次访问都会重新计算信任值，并根据⽤⼾⻛险
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等级决定是否允许、限制或拒绝访问。该机制确保多⽅⾯的

可信性，如⽤⼾可信、设备可信、环境可信、传输可信、⾏为

可信、权限可信等。

信任链机制不仅提⾼系统安全性，还能灵活应对不断

演变的安全威胁。通过持续监控和实时反馈，系统能快速识

别⻛险并作出响应。同时，这种⽅法在安全性和便利性之间

取得平衡，避免过度验证影响⽤⼾体验。

（三）零信任动态决策引擎控制敏感数据访问和数据处
置

图3�零信任动态决策引擎

零信任决策引擎如图3所⽰是零信任⽹络安全框架的

核⼼，实时评估⽤⼾、设备和应⽤程序的可信度，动态调整

访问权限和控制策略。它实现了敏感数据访问和处置的精

细化控制，帮助组织建⽴智能灵活的数据安全管理体系，有

效应对内外威胁。

利⽤零信任决策引擎控制敏感数据访问和处置的主要

步骤包括：

1.实时评估⽤⼾⾝份和⾏为：对⽤⼾⾝份、设备状况和

⽹络环境进⾏评估，确定可信度⽔平，动态调整访问权限。

2.动态控制访问权限：根据⽤⼾⾝份、⻆⾊和设备健康

状况设置差异化访问权限，监控访问⾏为，发现异常时⾃动

触发警报或阻⽌访问。

3.数据处置和监管：通过设定访问和操作规则，执⾏数

据审计、脱敏处理等操作，确保敏感数据不被泄露或滥⽤，

提⾼数据安全性和隐私保护。

（四）创新点
1.业务系统⽆缝融合：将零信任策略与证券业务系统整

合，⽆需改造即可实现动态访问控制、数据可⻅性和追踪，

满⾜⾦融⾏业特殊安全需求。

2.动态可信访问控制：通过应⽤层零信任策略，实现可

信验证和细粒度访问控制，最⼩化攻击⾯，提⾼数据安全

性。

3.敏感数据可⻅性：从⼈员⻆度分析数据访问关系，精

四、零�任体�下的�据�理应⽤成果

国⾦零信任平台数据访问控制技术基于最⼩权限原则

和持续授权的思想，实现了对数据访问权限的细粒度控制

和动态调整。通过访问控制策略、安全策略引擎和审计机制

等组件，对⽤⼾和设备的访问请求进⾏实时监控和决策，并

根据实际访问情况和⻛险评估动态更新授权策略，从⽽确

保敏感数据的安全访问。

⽬前两地三中⼼架构实施搭建两套零信任平台、使⽤

15台服务器，8台⽹关。数据安全防控，业务场景覆盖等⽅⾯

已初⻅成效，覆盖了400名⽤⼾、上线403个应⽤系统以及各

种业务请求数据。涵盖了终端信息检索、攻击检测、⽂件外

发、合规检测、应急响应、敏感数据防护等七种数据检测类

型。同时，我们还内置了⾦融证券⾏业模板和通⽤模板，共

有162条敏感信息条例和154条敏感规则，以及275条敏感

词库。此外，我们还实现了数据安全API接⼝分析、数据识

别、附件⽔印识别等三种管控审计策略模型，业务覆盖率已

经达到了90%。鉴于在复杂业务场景下卓越的零信任数据

安全能⼒、⾯对未知威胁的安全防护能⼒、显著提升企业业

务效率等优势。

（⼀）平��设情况说明
1、�统部署架构

图4�平台分层架构图

确定位访问时间、⼈员、系统和数据类型，突破传统IP分析

局限，形成完整访问上下⽂。

4.敏感数据动态处置：基于实时⻛险策略，在数据返回

过程中进⾏动态处理，包括访问控制、下载限制、脱敏、⽔印

和追踪，提供创新的数据保护解决⽅案。

如图4所⽰零信任平台由接⼊层、控制层和存储层组

成，每层均具备负载均衡和⾼可⽤能⼒，确保服务持续可
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图5�部署架构图

如图5所⽰，⽹络层⾼可⽤设计采⽤分布式+⾼可⽤模

式。零信任⽹关在各数据中⼼采⽤双主设计，确保转发链路

可⽤性。决策中⼼采⽤分布式集群部署，保证故障时的快速

切换。

应⽤层⾼可⽤采⽤独⽴组件设计，避免⽹络层异常影

响应⽤层⽹关。

数据层⾼可⽤涉及平台配置、⾝份信息和数据⽇志存

储。配置信息采⽤分布式⾼可⽤架构，每个数据中⼼部署两

个数据库节点，实现实时同步和故障接管。

业务层⾼可⽤强化了应⽤层Bypass设计，包括三个维

度：单应⽤Bypass、全⽹关Bypass和⽹关节点快速摘除。这

确保了业务连续性和灵活的故障处理。

基于国⾦证券的需求和实际业务场景，本⽅案以零信

任框架为基础，完善现有防御体系，构建以业务为核⼼的动

态访问控制能⼒，在⽤⼾和业务间建⽴持续的安全访问信

任链，实现精细化访问控制。

2、���据�类分级
如图6所⽰系统⾃动识别敏感数据信息，并将企业内部

敏感数据分级和分类，⾃定义/导⼊敏感数据识别规则，敏

感数据访问审计。满⾜数据分类分级的合规要求，实现办公

⽤。采⽤双数据中⼼分布式+⾼可⽤部署架构，两个数据中

⼼部署相同组件，本地采⽤⾼可⽤架构，异地采⽤分布式模

式。整个系统在各层级均有⾼可⽤设计，最⼤程度满⾜国⾦

证券业务连续性要求。

平台采⽤�两地三中⼼�部署架构，15台服务器分布在

上海和成都，包括8台⽹关、4台控制中⼼和3台⽇志中⼼。⽹

关分为4个区域（⼀办公三交易），区域内两两互为主备；控

制中⼼在两地各两台互为主备。此架构实现了⽹关和控制

中⼼在区域内外的多重⾼可⽤性。结合实际业务需求、突发

状况切换和主动灾备演练，该架构符合设计预期，具有极⾼

的可⽤性价值。

⽹敏感数据可视可知可溯源。⽀持⾦融⾏业的敏感数据分

类分级，例如对个⼈敏信息分类分级：姓名、银⾏卡号、密

码、住址、联系⽅式、⾝份证号、交易信息等信息。

图6�敏感数据分类

3、���据识别与管控
如图7所⽰，系统通过基于应⽤层数据分析，可以准确

还原业务系统数据，利⽤敏感数据标签，可以帮助安全团队

及时发现系统中存在的客⼾敏感信息，并对访问⾏为实现

可视化跟踪审计和数据管控。

图7�敏感数据识别流程

4、�据��动态策略模型
数据安全动态策略模型是⼀种基于实时分析和智能决

策的⽅法，⽤于动态调整数据安全策略，以应对不断变化的

威胁和⻛险。该模型整合了实时监测、数据挖掘和机器学习

等技术，有助于组织及时发现并应对安全事件，提⾼数据保

护效果。

如图8所⽰模型的主要特点包括：

1.实时监测与分析：采集和监测数据访问⾏为、安全事

件和上下⽂信息，实时评估数据使⽤情况。通过监控关键指

标，及时识别潜在⻛险。

2.动态策略调整：根据实时分析结果，灵活调整安全策

略和控制措施。针对不同场景和⻛险等级，修改访问权限、

审计设置和加密策略等。

3.⾃适应安全控制：建⽴⾃动响应机制，根据实时监测

结果和安全策略调整，采取相应的控制措施。如⾃动阻⽌异

常访问、禁⽌⾮法操作和通知相关⼈员等应急响应。
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图8�数据安全动态决策

5、应⽤漏洞热补丁防护
零信任应⽤⽹关采⽤�先认证，再访问�的⽅式，可有效

防御未知漏洞的匿名攻击。对于已知漏洞（如log4j漏洞和办

公应⽤系统在攻防演练中发现的0DAY漏洞），由于原系统⼚

商修复周期较⻓，如图9所⽰，零信任应⽤⽹关能迅速实施

URI级别的精准防护策略。此外，⽹关的⾝份识别能⼒可对

特定⽤⼾授权访问或下发安全策略，既保证业务正常运⾏，

⼜能提升安全防护效果。

图9�应⽤漏洞防护

6、应⽤动态⽔印防护
如图10、11所⽰，⽆需改造业务即可实现动态⽔印配

置。⽀持明⽔印、暗⽔印及⾃定义内容，便于信息泄露时快

速定位源头。鉴于敏感数据常通过⾮正规API接⼝泄露，企

业应识别和监控关键应⽤系统的API接⼝，发现异常和滥⽤

情况。同时⽀持对指定应⽤附件实施访问和下载管控。⽔印

功能适⽤于PDF、DOCX、XLSX、PPTX等⽂件格式。

图10�应⽤⽔印防护--明⽔印

图11�应⽤⽔印防护--暗⽔印还原

（⼆）、成果应⽤
零信任敏感数据安全在多种场景中得到成功应⽤，包

括内⽹办公、业务处理、远程办公、开发测试、外包运维和数

据治理。通过实施零信任模型，企业可有效防范内外部威
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并采取相应的安全措施来保护数据安全。

3、�改�下的���据�规管控能⼒
在保持现有系统架构不变的情况下，提升敏感数据的

合规管控能⼒可通过以下⽅式实现：

（1）数据分类标记，实施差异化管理

（2）加密敏感数据，确保传输和存储安全

（3）严格访问控制，限制⽤⼾权限

（4）数据脱敏和匿名化处理

（5）定期备份，确保数据可快速恢复

（6）实时监控和审计数据访问

（7）定期进⾏⻛险评估和漏洞修复

（8）遵循并更新相关法规和⾏业标准

综合应⽤这些⽅法可有效提⾼敏感数据的合规管控能

⼒，保障数据安全，降低泄露⻛险，同时符合合规要求。

4、基于场景的动态⻛险控制能⼒
基于场景的动态⻛险控制是⼀种实时监测、评估和应

对不同环境下潜在⻛险的⽅法。实现这⼀能⼒的关键措施

包括：

场景化动态⻛险控制是⼀种实时监测、评估和应对多

样环境⻛险的⽅法。其关键措施包括：

（1）实时数据监测分析，为决策提供⽀持

（2）运⽤智能算法构建⻛险评估模型

（3）根据情况灵活调整控制策略

（4）建⽴可视化决策⽀持系统

（5）加强跨部⻔协作和应急响应

（6）持续总结经验，优化控制策略

通过综合实施这些措施，组织可有效应对复杂多变的

⻛险，确保业务安全稳定发展。

5、业务敏捷发展能⼒
⽆需业务改造，如图13所⽰通过内置脱敏算法与动态

脱敏配置，对⾼敏数据⾃定义选择脱敏类型，如：⾝份证号、

银⾏卡号、⼿机号、邮箱等；脱敏效果如图14所⽰。

图13�动态脱敏策略

图14�脱敏效果

胁，提升整体安全⽔平。

1.内⽹办公：防⽌内部⼈员跨权限访问，减少内部威胁

和数据泄露⻛险。

2.业务处理：保护客⼾数据和业务信息，实现全链路审

计防护，确保敏感数据安全和可溯源。

3.远程办公：通过多因素⾝份验证和终端设备检测，安

全管理远程员⼯对敏感数据的访问。

4.开发测试：限制开发⼈员和测试团队仅能访问特定测

试数据，监控活动防⽌不当操作和数据泄露。

5.外包运维：确保外包⽅仅在临时授权下访问必要数

据，监控活动保障数据安全。

（三）�⼒提升
1、应⽤安全和数据安全⼀体化防护，未知⻛险防护能

⼒

图12�⼀体化防护

如图12所⽰，零信任⽹关⽆需改造应⽤即可实现HTTPS

全⾯覆盖，提升应⽤访问安全性并将业务暴露⾯集中到⽹

关。通过严格控制⽤⼾⾝份和访问权限，阻⽌未经授权⽤⼾

访问，防⽌应⽤暴露，并实现应⽤访问流量的⾝份化，追踪

⽤⼾⾏为，精准定位安全问题。同时，⾃动防御未知⻛险，减

少漏洞修复次数，并提供⽆需特征升级的保护能⼒。

此外，零信任⽹关的数据安全功能可监控敏感⽂件，⽀

持灵活的数据脱敏规则配置，并提供数据流转地图，帮助管

理员全⾯掌握企业敏感数据访问情况，有效防⽌数据滥⽤、

泄露和合规⻛险。�通过整合应⽤安全和数据安全，零信任⽹

关形成了全⽅位、多层次的安全防护体系，这种⼀体化⽅法

有效应对复杂安全威胁，提升整体安全防护能⼒，降低安全

管理复杂性，提⾼安全防护效率和效果。

2、�⾯提升基于精�业务⾝份的数据访问可⻅性
通过识别敏感数据并根据其重要性和敏感程度对其进

⾏分类，将敏感数据与具体的业务相关联；并严格遵守零信

任最⼩权限授权管控理念，同时确保数据访问的可⻅性，帮

助企业可以更好地监控和管理员⼯、合作伙伴、供应商等各

⽅对敏感数据的访问⾏为，及时发现异常操作和潜在威胁，
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邬晓磊、甄明达 东⽅证券股份有限公司

摘�����要：

关键字：

当前，数据已成为全球产业升级和数字化转型的核⼼要素，为经济发展提供强⼤动⼒。然⽽，数据安全作为这⼀过

程的基⽯，⾯临着数据流通量激增带来的挑战，尤其在⾦融机构数字化转型中更为凸显。国内外政策环境对此积极

响应，我国通过《⼗四五数字经济发展规划》等多部法律法规，构建数据安全治理体系。全球范围内，数据安全与个

⼈信息保护也受到⾼度重视，相关法规不断完善。东⽅证券在此新形式下，通过研究和实践，采⽤零信任沙箱、⽂件

流转⽹关等技术强化数据安全，实现数据的分级分类管理和全⽣命周期保护。

零信任沙箱、⾮结构化数据分类分级、流转控制、⽂件溯源

东⽅证券企业终端数据安全解决⽅案探索

⼀、课题背景和研究内容

焦健、汤华晟 数篷科技（深圳）有限公司

（⼀）课题背景
当前数据正成为全球产业升级，数字化转型的“⾎液”，

为经济发展带来源源不断的“养分”，助⼒产业发展。⽽数据

安全正是这个过程的基⽯，数据流通环节和数据量的显著

增加，正在推动数据安全需求的⼤幅增⻓。同时，⾦融机构

数字化转型是当下⾦融发展的重要趋势，伴随着⼤数据、⼈

⼯智能、云计算等技术的⼴泛运⽤，⼤量⾦融数据快速频繁

地交互流转，数据属主和管理边界愈发模糊，数据泄露、滥

⽤、窃取等安全威胁⽇益加⼤。

在此背景下，国内外政策环境相继做出响应，我国《⼗

四五数字经济发展规划》中重点提出了建设数据安全治理

体系，完善⾏业数据安全管理政策的要求。2017年颁布的

《⽹络安全法》已经对数据安全做出了相关的基础规定，

2021年9⽉《数据安全法》正式颁布实施，同年11⽉我国《个

⼈信息保护法》也正式实施，⽴⾜于数据产业发展实践和个

⼈信息保护的迫切需求，更全⾯的保护了个⼈权利。

在⾦融领域，2018年5⽉银保监会发布《银⾏业⾦融机

构数据治理指引》引导银⾏⾦融机构加强数据治理，提⾼数

据质量，充分发挥数据价值。2020年9⽉中国⼈⺠银⾏正式

发布《⾦融数据安全� 数据安全分级指南》，给出了⾦融数据

安全分级的⽬标、原则和范围，明确了数据安全定级的要

素、规则和定级过程。2021年4⽉⼈⾏进⼀步发布《⾦融数据

安全� 数据⽣命周期安全规范》，在数据安全分级基础上，结

合⾦融数据特点，梳理数据安全保护要求，形成覆盖数据⽣

命周期全过程的、差异化的⾦融数据安全保护要求，并以此

为核⼼构建⾦融数据安全管理框架。

随着信创设备、移动办公逐渐成为东⽅证券办公场景

中的常态，传统的安全系统⽆法覆盖信创终端以及员⼯个

⼈设备，如何在信创环境中应⽤⼀套适配信创操作系统、传

统windows、MacOS等多种操作系统终端的数据安全解决

⽅案是⼀项挑战。因此东⽅证券正在探索⼀条可⾏的信创

数据安全能⼒建设之路。

（⼆）研�内�
本课题计划通过零信任接⼊、终端内核级数据隔离、⽂

件控制⽹关等新型理念、技术的整合打造新⼀代企业终端

数据安全平台实现员⼯企业终端数据安全隔离、权限可控。

本课题研究内容包括：

1.零信任沙箱—在各型终端建⽴可信计算区域，可信区

域将从零信任隧道获取的企业数据进⾏隔离保护；

2.⽂件流转⽹关―在同⼀员⼯的各类终端上进⾏数据

安全同步，对于虚拟云桌⾯终端提供专⽤客⼾端，⾮虚拟云

桌⾯终端环境⽂件流转⽹关和零信任沙箱进⾏强耦合；

3.零信任安全隧道—⽤以控制⾮内⽹终端访问企业应

⽤，零信任隧道和零信任沙箱强耦合使⽤；

4.⾮结构化数据分级分类―对流转⽹关管理的数据进

⾏分级分类处理赋能东⽅证券审批⼈员在数据流转审批时

快速处理。

（三）研��义
本次课题研究探索在东⽅证券⽬前“⾃有设备和配发

设备混合”、“实体终端和虚拟云桌⾯混合”、“传统和信创混

合”等多类型终端混合办公场景下，通过终端零信任沙箱、

⽂件流转⽹关、零信任安全隧道、⾮结构化数据分级分类等

新技术的整合、探索构建东⽅证券办公终端数据使⽤过程

中的安全保障能⼒。通过本课题的研究和推⼴，未来东⽅证

券员⼯可使⽤各种类型终端安全获取、安全存储、安全流转

企业⽂档类数据，实现精确分级分类和访问控制。
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⼆、�业终端安全基础设施

（⼀）零�任�箱
零信任沙箱技术主要是通过可信终端沙箱容器、软件

定义⽹络、软件定义边界、后端⽂件存储、零信任安全引擎

等关键技术构建的。

1、可信终端沙箱容器
该模块提供终端数据安全隔离环节，构筑安全⼯作空

间。

加密与隔离�在安全空间内数据存储⾼强度加密，

密钥由零信任安全⼤脑统⼀管控；数据可在安全空间内灵

活使⽤，还原操作系统原⽣使⽤体验，流畅兼容；安全空间

提供深度隔离环境，安全空间内数据不能通过任意途径⾮

法提取到安全空间之外。

数据转储�安全空间内的重要数据可选择同步⾄后

端⽂件存储，特别是针对外发导出或共享给其他⼈员的数

据⽂件则必须同步⾄后端⽂件存储。这⾥⼀⽅⾯提升了重

要⽂件的可⽤性，即使设备丢失或损坏，数据依然可⽤；另

⼀⽅⾯，后端存储上的数据可依托后端服务器强⼤算⼒进

⾏进⼀步的细粒度处理。

为了保障数据在任何环境下、任何终端上灵活使⽤，该

系统在终端设备上构筑软件定义的安全计算环境。安全计

算环境有以下特点：第⼀，数据可在环境内灵活存储和计

算；第⼆，安全计算环境内所有计算过程被全程监控等。

2、软件定义边界
在当前的数据应⽤场景中，数据的流动性、分布的⼴泛

性⼤⼤增强。基于对整个⽹络环境的不信任前提，平台在安

全计算环境之间建⽴安全的数据流通通道，保障数据的流

转安全。

图1�零信任沙箱能⼒

通过零信任沙箱的建设完成后，员⼯配发设备、个⼈设

备只能通过零信任沙箱访问企业应⽤获取企业数据，对于

原分布于配发设备、个⼈设备上的企业数据进⾏第⼀次归

集。

3、后端⽂件存储

该模块基于分布式⽂件存储系统，具有⾼可⽤、⾼性

能、⾼扩展架构，可充分保证承载数据的可靠性和访问体

验，也⽀持使⽤量的灵活弹性伸缩。

数据转储�后端⽂件存储承载来⾃终端侧安全空间

内的重要数据⽂件的转储，通过多副本的⽅式保证数据可

靠性，也同时增强了数据的访问性能。

后端⽂件存储上的⽂件⽣命周期可配置，可根据需要

配置不同⽂件存储的有效期限，以达到资源⾼效利⽤的效

果。

4、零信任安全引擎
该模块是整个平台的中枢，具有统⼀协调管控，流程⽀

撑，智能分析，运营运维的复合能⼒。

策略与配置管理�零信任安全引擎提供整个系统平

台各种安全策略与流程的配置与管理。管理各类主体包括：

⼈员、设备、数据、应⽤，以及主体间的关系；以及各类变更

和配置过程的流程以及审批流的⽀持。⽀持策略配置、策略

审批、策略审计的三权分⽴管理。

全流程⾏为审计�本系统平台上发⽣的事件和⾏为

会全量被零信任安全引擎记录，并结构化组织和关联；⽀持

⾏为⽇志和事件的查询搜索，以及关联信息的快速定位。

智能⽂件溯源�零信任安全引擎将根据两类技术进

⾏⽂件溯源。⾸先，上述全流程⾏为审计流⽔经过关联分

析，可有效恢复安全空间内部数据流转路径；第⼆，通过基

于⼈⼯智能的暗⽔印技术可针对离开安全空间，外发导出

的数据甚⾄数据⽚段进⾏跟踪溯源。

异常检测与持续验证�零信任安全引擎能够基于上

述全流程⾏为结合时间、空间、环境等状态信息进⾏异常事

件检测，并基于异常事件序列进⾏⾏为意图分析，达到持续

验证的效果；即会对系统平台上发⽣的所有⾏为进⾏持续

的判断，对不合规或⾮法的⾏为进⾏告警以及响应处理。

运营与运维�零信任安全引擎全⾯⽀持该系统平台

的运营运维功能，包括：运营数据的统计分析与报表展⽰，

基于三权分⽴的系统权限管理，系统后台与客⼾端平滑升

级，客⼾端热补丁管理，系统容量管理，可⽤性监控与告警

等功能。

（⼆）�件流转⽹关
⽂件流转⽹关设计和零信任沙箱强耦合⽤以对沙箱归

集的企业数据进⾏统⼀上传⾄存储并且开发了VDI专⽤客

⼾端⽤以归集VDI上的企业数据。

⽹关对于不同员⼯零信任沙箱内数据交换以及同⼀员

⼯间不同终端设备上的数据流转进⾏权限控制、安全策略

执⾏、⾃动同步⾄服务端保存，⽂件流转⽹关的建设后续为

⽂件级分级分类提供数据底座。

⽂件流转⽹关能⼒如下：
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图2�⽂件⽹关运作机制⽰意图

2、�件��漫�
为了解决员⼯远程办公时利⽤各种智能设备安全、⾼

效访问员⼯个⼈数据，采⽤新⼀代⽂件流转技技术打造安

全⽂件共享⽹关―Data+。Data+和安全⼯作空间客⼾端整

合后分别为VDI、PC和智能移动设备提供专⽤客⼾端⼤⼤提

⾼员⼯使⽤体验。

虚拟云桌⾯所有计算和数据均位于内⽹区域，安全⽂

件流转⽹关客⼾端在云桌⾯⾃动登陆后客⼾端⾃动在

VDI桌⾯挂载对应盘符的同时接管VDI常⽤的⽂件存储⽬

录，例如Windows桌⾯的⽂档、下载、桌⾯；员⼯⽇常使⽤中

对于⽂件的保存均通过⽂件⽹关同步⾄公司存储中，实现

了类似Apple�iCloud和微软OneDrive的效果。

信创设备、存量PC设备以及个⼈设备使⽤的安全⼯作

空间客⼾端均整合Data+客⼾端保障员⼯从任意设备上登

录均可以按需获取个⼈办公数据实现员⼯办公数据全终端

安全漫游。

图3�⽂件流转⽹关运⾏⽰意图

3、�件�级分类
随着⾃然语⾔处理、图像识别、模式识别和视频处理等

技术的成熟，在数据安全领域深度应⽤这些技术，可将数据

的识别能⼒提升到新的⾼度。另⼀⽅⾯，结合⾼性能⽹络技

术，可以将终端⽂件发送⾄服务端利⽤服务端更丰富的计

算资源完成更加精准的识别。

东⽅证券采⽤⽂件⽹关的分类分级组件对归集的数据

全盘扫描后进⾏标签化分类，分类后的结果服务于整个平

台⽂件流转控制、外发审批辅助等⽂件流通⾏为。

针对⽇益增⻓办公终端数据应⽤多样性需求，我司与

可信沙箱供应商联合构建⾯向数据流动的零信任安全解决

⽅案，引⼊安全即基础设施理念，⼀体化解决了企业内部数

据的静态访问控制，与数据流动的动态安全问题；具有技术

领先，应⽤创新，安全⾼效，使⽤便利，体验⾃然，适应性、鲁

棒性、可扩展性好等特点。

（三）零�任����
零信任概念的提出，推动企业安全从单纯的⽹络安全，

转向资源访问安全，从⽽实现零信任⽆边界安全。《中国⽹

络安全产业⽩⽪书》中也指出在国内零信任正从“概念”⾛

向落地。⼯信部在《关于促进⽹络安全产业发展的指导意⻅

（征求意⻅稿）》中也将可信计算、零信任安全定义为“⽹络

安全关键技术”。将零信任理念与相关技术应⽤于⾮结构化

数据的访问控制保护，可以在保障数据安全性的同时释放

数据的流动性，持续的精准的控制数据的访问过程，从⽽适

应⾏业发展中⽇趋灵活多样的数据应⽤场景。

该模块部署于企业内⽹⼊⼝处，负责与终端⽹络边界

管理模块对接，提供企业内⽹对终端安全计算环境的接⼊

功能，是端到端的加密链路进⼊企业内⽹的⼊⼝。同时，基

于链路对端的终端安全计算环境的上下⽂信息，该模块可

依据安全策略决策结果，对该链路限制可达⽹络范围，保障

数据安全计算域边界的落地管控，实现零信任⽹关功能。

三、课题亮点

（⼀）�立终端安全⼯作空间
为了解决企业数据在终端上存储的问题，采⽤操作系

统内核级隔离技术打造了企业安全⼯作空间（可信沙箱容

器）⽤来在终端上安全存储企业数据。操作系统提供了⼤量

的驱动、服务、注册表（Windows）供应⽤系统使⽤，通过内

核级沙箱对于这些启动、服务进⾏统⼀的虚拟、加固、隔离

从⽽在终端上打造安全的数据隔离区和可信计算环境配合

⾼性能SDP隧道，从⽽实现企业数据通过安全隧道传输⾄

终端后存储于安全⼯作空间的加密虚拟磁盘内和本地⽂件

系统完全隔离。

通过内核级隔离，存储于可信沙箱容器中的数据⽆法

被容器外的app读取到、可信沙箱容器内部的应⽤如对磁盘

进⾏写操作也会被可信沙箱容器重定向⾄可信沙箱容器专

⽤的加密虚拟磁盘内进⾏保存通过整体的安全隔离保证企

1、�件统⼀汇聚
⽂件流转⽹关作为⾮结构化数据分级分类的数据底座

将原先分散在VDI实例、公司配发设备以及个⼈设备上的企

业数据进⾏统⼀归集/汇聚以便后续分类分级。
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表1-分类分级⽤⼾表

通过对上表⽤⼾⽬录的扫描，共计2855614个⽂件其

中可被正常解析的占39 .29%，不可被正常解析的占⽐

60.71%。经过对不可被解析数据的审查其中87.2%为图⽚、

⾳频、视频等暂时不⽀持解析的内容，该类不可被解析的内

容均通过⽂件后缀识别的⽅式被证券归⼊“图⽚”、“⾳频”、

“视频”标签，其他可备正常解析的⽂件根据《⾦融数据安

全�数据安全分级指南》的标准进⾏标签化处理；剩余的

12.8%不可被解析的⾮结构化数据经过⼈⼯审查均为系统

⽂件、脚本及开发⼯具⾃动⽣成的资源类⽂件，该类不可被

分类的数据采⽤⼈⼯审核、⼿动标签的形式进⾏补⾜。

（三）�立零�任�性��⼊��
为了应对传统VPN权限与账号强关联⽆法判断根据终

端、⽹络、应⽤等环境状态控制访问权限的现状，基于软件

定义边界的模型打造⾼性能接⼊隧道，实现了对远程接⼊

时安全隧道的双向认证以及基于⽤⼾⾝份、设备⻛险情况、

⽹络环境等多种客观环境构建⾃适应安全体系，对接⼊员

⼯设备、⽹络⻛险进⾏持续性评估适时调整⽤⼾可访问的

系统资源保证应⽤的访问安全。

通过⾼性能隧道的建设在⽹络接⼊层保障企业应⽤的

安全访问，结合终端层企业安全⼯作空间、原数据中⼼安全

业数据在任意终端上不可被可信沙箱外的⾮授权应⽤读取

到。通过在终端上严格的数据隔离，传统的复制/黏贴、截屏/

录屏、蓝⽛以及较新型的NFC近场通信、进程间通信、共享

内存等⼿段均⽆法获取到可信沙箱容器内的企业数据保证

企业数据在终端上的存储安全。

通过企业安全空间的打造在终端数据层保障了员⼯在

配发的信创设备、个⼈设备上均可以安全存储企业数据，通

过和SDP⾼性能安全隧道的融合，东⽅证券打造了⽀持远

程办公的安全基础设施平台，⽀持员⼯在任意⽹络、任意终

端、任意时间安全远程办公。

（⼆）�过AI�立��件-标签”映射关系
通过对东⽅证券归集的结构化数据进⾏扫描后进⾏标

签化处理后服务于数据流转管控。根据规划，⾸期对下表⽤

⼾进⾏分类分级扫描:

基础设施构建了完整的“云-管-端”⼀体化远程安全办公平

台在符合ZTNA（Zero�Trust�Network�Access）标准的前提

下额外构建了终端企业数据保护能⼒，保障员⼯远程办公

场景下的企业数据安全。

安全⼯作空间集成双向认证的零信任⽹络隧道实现⽤

⼾终端的⽹络隔离，只有安全⼯作空间内程序具有隧道使

⽤权限结合安全⼯作空间的隔离能⼒保障访问企业数据安

全。每个安全⼯作空间单独配置⽹络访问权限（ACL）能⼒，

保障员⼯⽹络资源最⼩化访问权限。

（四）�立员⼯数据多终端安全漫游能⼒
为了解决员⼯远程办公时利⽤各种智能设备安全、⾼

效访问员⼯个⼈数据，采⽤新⼀代⽂件流转技技术打造安

全⽂件共享⽹关―Data+。Data+和安全⼯作空间客⼾端整

合后分别为VDI、PC和智能移动设备提供专⽤客⼾端⼤⼤提

⾼员⼯使⽤体验。

虚拟云桌⾯所有计算和数据均位于内⽹区域，安全⽂

件流转⽹关客⼾端在云桌⾯⾃动登陆后客⼾端⾃动在

VDI桌⾯挂载对应盘符的同时接管VDI常⽤的⽂件存储⽬

录，例如Windows桌⾯的⽂档、下载、桌⾯；员⼯⽇常使⽤中

对于⽂件的保存均通过⽂件⽹关同步⾄公司存储中，实现

了类似Apple�iCloud和微软OneDrive的效果。

信创设备、存量PC设备以及个⼈设备使⽤的安全⼯作

空间客⼾端均整合Data+客⼾端保障员⼯从任意设备上登

录均可以按需获取个⼈办公数据实现员⼯办公数据全终端

安全漫游。

（五）�立员⼯企业数据数据流转管控能⼒
员⼯通过管理存储于Data+的企业⽂件/数据的读写权

限、分发范围、⽣存周期等权限；⽂件所有⼈配置分发范围

后⽂件的接收⼈也不可超范围共享该⽂件。通过对源⽂件

分发范围的管理，保障公司内的数据均可进⾏源头控制，保

障数据不可被超范围使⽤。

通过Data+⽂件流转⽹关的建设，建⽴了完全私有化的

“OneDrive”保障员⼯在任意时间任意地点安全、便捷地获

取、使⽤、存储办公数据。

四、课题收益

（⼀）�立�业数据边界
终端安全⼯作空间旨在建⽴柔性的数据安全边界，其

由终端侧的安全⼯作空间和零信任⽹络接⼊体系构成。终

端侧的安全⼯作空间为企业数据在终端设备上开辟隔离出

⼀块安全可信的数据存储与使⽤环境，企业数据在其中可

以被受控使⽤。既控制了数据泄露⻛险，⼜实现了“数据可

⽤，不可拿”的效果，在数据安全性、可⽤性⽅⾯给出了更好

的技术实现⽅案。
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⽽另⼀⽅⾯，数据孤⽴在单个安全⼯作空间内是⽆法

充分发挥其价值的。为了让数据安全地流动起来，东⽅证券

将终端安全⼯作空间与零信任接⼊⽹络有机融合起来，让

数据通过零信任⽹关，可以在基于⾝份、持续验证的零信任

访问控制监管下，与后端的企业内部应⽤系统进⾏交换，也

可以实现不同设备上安全⼯作空间之间的数据安全流转。

随着终端安全⼯作空间的应⽤推⼴，在这⼀层数据安

全基础设施上逐渐承载了企业绝⼤多数的敏感数据，这为

建⽴标准化的⾮结构化数据处理过程形成了天然的感知和

控制抓⼿。

依托安全⼯作空间的数据安全基础设施，东⽅证券将

⾯向数据业务与场景构建数据安全流转中间件，向下连接

各种形式的存储设施，向上连接各种异构终端、应⽤服务、

跨地域组织机构，将企业所有数据都集中于分布式的数据

安全流转中间件中，进⽽构建起⼀个综合性数据安全治理

平台。在此平台上，融合多项数据安全关键技术，如：基于

AI的分类分级技术、基于ABAC的访问控制技术、基于⽔印

的数据流转追踪技术等，并利⽤云端的强⼤算⼒，实现对⾮

结构化数据的规范化、统⼀的综合治理。

类似云计算对资源的虚拟化，数据安全流转⽹关可以

实现数据的虚拟化。数据虚拟化技术将数据实体存储于中

间件平台上，⽽与其对应的虚拟体则可以以任何⽅式进⾏

流转，即符合⽤⼾习惯的任何⽅式，如：IM⼯具、邮件、蓝⽛、

短信、U盘等等；⽽流转中的数据虚拟体被打开时则必须回

到底层的终端安全⼯作空间之内。这样⼀来，数据实体仅会

存在于中间件平台和安全⼯作空间这两者之内，⽽流转则

可以通过任意⽅式进⾏。这样就形成了“数据有界，流转⽆

界”的数据安全流转能⼒，安全与⾼效兼得。

（⼆）�级分类辅助外发审批
通过对⽤⼾⾮结构化数据的归集、标签化处理后，该⽤

⼾在零信任沙箱内的企业数据在进⾏数据流转审批时审批

管理员审批界⾯提供该⽂件的标签、属性，审批管理员可以

通过对标签的识别快速获取需要流转的⽂件属性帮助审批

管理员判断该员⼯的数据跨域流转⾏为是否存在⻛险，如

遇⻛险⽂件流转⾏为可以及时阻断。

通过对员⼯⾮结构化数据的深⼊建模，我司计划在现

有标签分类的基础上增加“分级”标签；分级采⽤《东⽅证券

有限公司数据分类分级管理指引》中定义的4级体系。在员

⼯⽂件流转的过程中，平台识别到需要流转的⽂件是“1级”

密级时采⽤⾃动审批、服务端归档审计模式减轻管理员审

批负担。流转⽂件级别⼤于“1级”时，审批⾃动提醒决策⼈

含有对应等级的敏感信息为审批决策⼈提供判断依据，判

断该⽂件外发时需要添加“明⽔印”、“暗⽔印”或是该⽂件

外发后仅有只读权限。

（三）�设⽂件跟踪溯源能⼒

本系统⽀持两种⽂件跟踪溯源⽅式，即基于⽂件流转

⽇志关联分析的⽂件跟踪溯源和基于⽂档内容的⽂档跟踪

溯源两种⽅式。两种⽅式同时作⽤，叠加⽣效，保障跟踪溯

源效果。

1、基于�件流转⽇志关联分析的⽂件跟踪溯源
这种⽅式将安全空间内⽂件全⽣命周期流转过程中的

重点使⽤⾏为上报⼊库，如⽂件来源（导⼊、业务系统下载、

新建、共享接收）、⽂件定级与级别变更、⽂件重命名、⽂件

路径移动、设备移动、⽂件共享事件触发的等流⽔信息。之

后对这些信息进⾏关联分析，流转链路复原，最终可形成沿

时间（事件）线索关联的⽂件变换流转信息链，⽤以跟踪溯

源。

整合上述⽂件编号流转信息链，可进⾏进⼀步统计分

析，对系统平台内数据流转情况⽣成运营报表，展现数据流

转情况。可⽀持报表有：各安全级别⽂件分布状况，各安全

级别数据流转活跃度，热点数据⽂件，明⽂使⽤⾏为分析，

⼈员组织⽂件流动关系等。

2、基于�档内�的�件����
这种⽅式基于⽂档外发和流转过程中对⽂档进⾏⽔印

植⼊操作，⽔印伴随⽂档全⽣命周期，依附于⽂档本体，不

易被去除和篡改。⽔印信息与安全空间内原始⽂档⼀对⼀

唯⼀关联。当获取到泄露的数据⽚段后即可对数据⽚段中

的⽔印进⾏提取并匹配到对应的原⽂件。亦或者对数据⽚

段进⾏特征提取，包括sha1/MD5，关键字，⾃然语⾔特征

等，进⽽与原始⽂件进⾏匹配，以进⼀步补充追踪溯源效

果。

综上所述，零信任数据安全平台将新⼀代⽹络与沙盒

技术相结合，形成了企业从⽹络到终端的新⼀代软件定义

安全架构。同时解决了企业内部数据的静态访问控制，与数

据流动的动态安全问题。具体讲，这两种技术的结合，可以

在⽹络和终端上划分出软件定义的企业边界，数据可以在

边界以内的⽹络和终端上的可信沙盒内⾃由流动，但仅能

在企业边界内流转。从⽽能够达到“数据给得出，收得回”、

“阅后即焚”的效果。

五、课题展望

通过课题的研究，东⽅证券联合数篷科技旨在打造新

⼀代办公终端企业数据安全控制体系，服务于东⽅证券各

类业务、办公场景。

（⼀）�⼾经理现场办理业务
证券公司客⼾经理常常⾯临⼀种困境，⼀⽅⾯如股权

质押等业务通常需要质押⼈亲⾃办理，⽽此类客⼾⼤部分
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是⽇理万机的公司领导，通常要求业务办理⼈员到客⼾现

场办理；另⼀⽅⾯根据《⽹络安全审查办法》和《证券法》的

规定，证券公司在办理业务过程中要保护好客⼾隐私，防⽌

客⼾信息泄露。这种情况下就可以利⽤零信任⽹络的特点，

在客⼾现场启动安全域，将办理过程在可信任的计算环境

中完成，通过加密存储和加密传输机制确保客⼾信息不泄

露。另外由于安全域使⽤本地资源进⾏计算，办理业务在进

⾏⾳视频录制的过程中也能保证流畅度和清晰的效果。

（⼆）��远程办公
2020年疫情前期，各⼤公司都实⾏了AB岗办公制度，

这就导致在家远程办公的需求剧增。传统的解决⽅案可以

通过开通企业⽹访问控制、申请外⽹虚拟桌⾯等进⾏远程

办公。在实际的操作中遇到很多问题，⽐如某些系统开通到

公⽹的访问控制前要进⾏漏洞扫描、防⽹络攻击检测等；使

⽤虚拟桌⾯技术就算不考虑⼤量的虚拟机资源扩容，在进

⾏⾳视频审核等业务时也会时常出现跳帧、卡顿情况，影响

⼯作效率。

零信任企业⽹络解决⽅案可以较好的适应该应⽤场

景。⾸先，该⽅案有本地安全计算的特点，利⽤员⼯终端设

备的计算资源，不需要服务器资源的⼤量扩容。其次，安全

域严格的⽹络权限控制、安全传输和软件定义边界的特点

可以有效屏蔽⽹络攻击和数据窃取，许多业务和办公系统

在安全域中访问本质上并没有改变其内⽹访问的属性，可

以迅速部署并提供服务。另外，由于安全域可以直接使⽤本

地外设资源的特点，对于处理⾳频和视频的办公场景可以

提供⾼品质的⽤⼾体验。

（三）证券研究团队的安全⾼效数据协同
以对证券研究团队的服务为例，证券研究团队作为券

商核⼼团队，负责对⽬标企业进⾏调研分析、出具企业分析

报告等业务。研究团队出具的企业调研报告在很⼤程度上

会对标的企业的股价构成影响，具有极⾼的机密性和重要

性。

研究团队在⼯作保密的基础上需要进⾏⼤量的协同⼯

作，其产出的报告、材料等成果均需多⼈协同⼯作，对于⼯

作数据在各个相关员⼯⼯作终端上的⾼效安全流转有着极

⾼要求。同时，研究团队经过多部⻔协同⼯作⽣成的调研报

告、指导意⻅即使对于客⼾也属于保密程度极⾼的重要⽂

件，同样存在接收⼈指定、内部分发控制、读写权限控制等

要求。

应⽤平台后，⼀⽅⾯研究团队员⼯个⼈可以实现多个

设备间的数据同步与协同，⽆论使⽤企业的标装设备，虚拟

桌⾯设备，还是个⼈设备，甚⾄移动设备均可对指定数据进

⾏合规的处理。数据始终在平台构建出的软件定义的柔性

边界之内，在⽹络上始终处于零信任⽹络边界以内，在终端

设备上始终处于终端安全⼯作空间内。保障核⼼数据安全
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的同时，达成了个⼈办公协同效率的⼤幅提升，做到了随时

随地放⼼使⽤数据。

另⼀⽅⾯，对于研究团队的项⽬组，办公安全平台可以

构建围绕项⽬组的数据协同群组，可实现多⼈多设备对同

⼀组数据的实时协同。项⽬组每个成员均在各⾃的终端安

全⼯作空间内进⾏数据操作，原数据通过数据虚拟化技术

统⼀汇聚归并⾄中间件平台上。协同过程安全灵活，数据可

⽤性⾼，整个协同过程可追溯，可回滚。从⽽实现了多⼈统

⼀的⾼效安全协同。

（四）�作伙伴安全数据流转
通过本课题研究、实践东⽅证券打造了新⼀代的终端

企业数据安全治理体系实现了数据“给得出”、“收的回”，终

端⽤⼾“可⻅”、“可⽤”、“不可泄”的数据边界。通过相关安

全能⼒的建设，东⽅证券规划向合作伙伴、供应商赋能实现

东⽅证券企业数据在多类型⽤⼾、多种类终端上的安全存

储、有序使⽤、合规流转。
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邢骁、蔡⼦豪 西部证券股份有限公司

摘�����要：

关键字：

⽬前国内⽹络安全防护⼿段多采⽤被动防护措施，在主动防御⽅⾯还处于不断探索中；在国外，拟态防护作为⼀种

新兴的⽹络安全主动防御措施，已经得到了⼴泛的关注与应⽤；在国内，多所⾼校和科研机构也在拟态技术领域取

得了初步的成果，但实际应⽤于⽣产防护体系中较少。本次研究以伪装欺骗技术与拟态防护为理论基础，结合漏洞

情报，以场景实验研究为重点，对Web拟态防护、主机拟态防护效果做了深⼊的实验测试研究，总结了⼀些适合应

⽤于⽣产防护体系的主动防御拟态防护⼿段，通过这些拟态防护措施，可以打破⽹络空间“易攻难守”的被动防护

状态，改变⽹络安全游戏规则，从⽽提升⽹络安全建设中的主动防御能⼒。

被动防护、主动防御、伪装欺骗、Web拟态防护、主机拟态防护

基于漏洞情报的拟态防御技术实践

⼀、概述

薛⾟ 北京⻓亭科技有限公司

当下⽹络安全防护多处于被动模式，主动防御虽引⼊

伪装欺骗技术，但应⽤效果⽋佳。⾼校与科研机构对拟态技

术领域研究初有成果，然⽽实际落地于⽣产防护体系的案

例较少。⽹络安全局势⽇益严峻，攻击⼿段复杂多样，传统

静态防御策略亟需提升。⼀⽅⾯，被动防护易陷⼊被动挨打

局⾯；另⼀⽅⾯，主动防御中的伪装欺骗技术在⾼效仿真、

持久吸引牵制攻击者等⽅⾯⾯临挑战，需要创新突破。拟态

防御技术作为⼀种新兴的⽹络安全防护理念，为突破传统

静态防御的瓶颈提供了新思路。其核⼼思想源于⾃然界的

拟态现象，通过构建具有动态性、异构性和冗余性的执⾏环

境，使攻击者难以掌握系统的真实状态和⾏为模式，从⽽⼤

幅提⾼攻击的难度和成本。

⼆、基于漏洞情报的拟态防御系统建设⽅案

（⼀）构建漏洞情报分析检测系统
当前Web应⽤服务⾯临的⻛险多种多样，随着技术的

发展和攻击⼿段的不断进化，这些⻛险也在不断变化，提前

获取漏洞情报信息对我们进⼀步加强Web防护极其重要，

当前各种威胁情报信息众多，在情报综合能⼒整合与⾃动

化收集⽅⾯缺少相关措施⼿段，本次研究通过多种漏洞情

报收集技术搜集⼤量漏洞情报，并构建漏洞情报分析检测

系统，提升对Web⽹站的安全防护能⼒，并且相关能⼒实现

进⾏了验证，实验资源环境如下表1：

表1�实验资源列表

整体的实验拓扑如下图所⽰：

图1�情报分析检测系统拓扑图

实验环境如上图，经过多次验证测试达到以下三个效

果。⾸先，正常的Web请求通过漏洞情报分析检测系统代理

转发模块直接到测试靶站；其次，攻击者通过测试PC发起的

Web攻击请求，经过漏洞情报分析检测系统的威胁分析模

块判断后，会将请求进⾏拒绝，从⽽对测试靶站达到web防

护的效果；再者，漏洞情报分析检测系统的⾃动化情报分析

模块与威胁情报收集系统相结合，可以针对Nday漏洞进⾏

提前分析形成防护规则措施，从⽽降低web攻击的安全⻛

险。

漏洞情报分析检测系统是本次研究的基础，为后续其

他内容的研究做好铺垫。
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（⼆）构建主动防御伪装欺骗系统
在前⼀个章节中我们构建了漏洞情报分析检测系统，

可以阻⽌或减少攻击的成功率，随着互联⽹的普及和技术

的进步，⽹络攻击⼿段变得越来越复杂和多样化，被动的防

护策略往往难以应对新型的、未知的攻击。伪装欺骗技术在

主动防御中应⽤较多，其核⼼思想是通过创建和部署虚假

的、看似有价值的⽬标来吸引和误导潜在的攻击者，从⽽间

接保护真正的⽹络资源，但是如何能够⾼效地仿真虚假服

务或者系统，并且能够⻓期吸引攻击者，是当前伪装欺骗技

术应⽤于主动防御的⼀个挑战，我们主要从如何⾼效地构

建极度仿真的⽬标诱饵，通过⾃动化响应、智能学习来驱动

威胁检测和智能诱饵⽣成，从⽽提升主动防御的效果，并且

对相关能⼒实现进⾏了验证，实验资源环境⻅表2：

表2�实验资源列表

图2�伪装欺骗系统拓扑图

蜜罐的⾼度仿真性在主动防御技术中起着⾄关重要的

作⽤，为了实现更好地迷惑攻击者，我们在蜜罐⽣成的时候

对仿真的蜜罐服务实时更新并预制漏洞缺陷，给攻击者提

供⼀个更趋近于真实场景的带有漏洞的业务系统，⾸先通

过漏洞情报收集解析攻击者POC中的请求⽅法、请求

URI、请求参数、漏洞判断参数等信息，将获取到上述信息的

相关判断规则提前预制在蜜罐中，并且蜜罐将对该POC中

的漏洞判断条件进⾏模拟，通过解析计算，构造出漏洞存在

时给攻击者的返回数据包。当攻击者采⽤⼤量漏洞探测脚

本探测系统是否存在漏洞时，都会收到漏洞存在的返回数

据包，这增加了攻击者对漏洞判断识别⼯作，以此达到⼲扰

攻击者的⽬的。即使系统本⾝存在漏洞，攻击者也会因为收

到⼤量误报信息，⽆法快速判断哪个漏洞是真实存在的，从

⽽为安全防护策略调整赢得宝贵的时间。

（三）拟态防护场景实践探索
⽆论是漏洞情报分析检测系统，还是主动防御伪装欺

骗系统都是单⽅⾯从被动或者主动的⽅式去构建安全防御

体系，尽管被动防御和主动防御各有侧重，但是两者之间缺

少互补联动机制，在攻防对抗的两端能⼒较量中，如何能够

有效吸引攻击者，并且能够动态地分析攻击者，甚⾄对抗攻

击者，对整个安全防御体系的动态响应与灵活性是⼀个挑

战，也是⼀个趋势，通过把被动与主动防御的深度有效融

合，能够更有效地应对不断演进的⽹络威胁，拟态防御是⼀

个很好的实现路径。

拟态防御采⽤了先进的⽹络安全防御对抗策略，其核

⼼思想是通过不断变换系统的⾏为特征和表⾯形态，使攻

击者难以掌握和利⽤系统的固有模式，从⽽提⾼系统的抗

攻击能⼒和⽣存性。在本次研究中我们将拟态防御技术与

被动、主动防御相结合，在漏洞情报分析检测系统与主动防

御伪装欺骗系统中我们深度融合了拟态防护，并且从多个

防护场景探索在⽹络安全建设中的实践应⽤，并且对相关

能⼒实现进⾏了验证，实验资源环境如下表3：

表3�实验资源列表

整体的实验拓扑如下图所⽰：

图3�拟态防护系统拓扑图
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拟态防护的场景实践中，我们综合了漏洞情报分析检

测系统与主动防御伪装欺骗系统，同时为了探索前端

web防护被绕过直接进⾏主机⼊侵，在主机层⾯的拟态防

护效果，我们增加了主机安全管理系统包括了主机安全管

理平台与主机安全探针。如上图所⽰正常的请求通过漏洞

情报分析检测系统后代理转发到后端web站点，攻击流量

直接转发到伪装欺骗系统的蜜罐中，并且动态响应攻击者

形成拟态防护效果，在拟态防护效果上从web防护与主机

防护分别达到不同的应⽤场景效果。

安全总是相对的，存在攻击者绕过了漏洞情报分析检

测系统，攻击⾏为直接到达站点服务器，在主机层⾯如果进

⾏webshell上传攻击，主机拟态防护整体思路与流程效果

如 下 图 所 ⽰ 。① 攻 击 者 对 站 点 主 机 服 务 器 上 传

webshell，②触发主机安全探针的检测并上报给主机安全

管理平台，③主机安全管理平台与伪装欺骗系统管理平台

联动，将攻击者上传的webshell同步给拟态蜜罐，④拟态蜜

罐给主机安全管理平台返回代理程序，⑤主机安全管理平

台将返回的代理程序通过主机探针放置在站点主机服务器

上，⑥攻击者以为webshell已经上传成功，发起webshell连

接，⑦主机安全探针检测到刚刚上传的webshell连接时，将

流量转发到主机安全管理平台，⑧主机安全管理平台将流

量直接代理转发到伪装欺骗系统监听探针，⑨伪装欺骗探

针将监听流量转发⾄拟态蜜罐中，通过拟态蜜罐再依次反

馈给攻击者连接成功。

图4�主机拟态防护系统拓扑图

在实⽹攻击中，会有不同的攻击场景，下⾯我们主要从�

OWASP�Top�10漏洞拟态响应、web攻击拟态防护与主机拟

态防护三个场景进⾏了拟态防护的实践验证，并到达了拟

态防护的效果。

三、多场景拟态防御实践

（⼀）OWASPTop10漏洞
实践资源⻅表4

表4�实践资源列表

实践场景：信息泄露攻击Web拟态防护

在实验环境中，我们的靶站不存在⽂件信息泄露漏洞，

如下图所⽰，直接访问靶站返回404⻚⾯⽆法找到，没有相

关的⽂件信息泄露

图5�信息泄露场景

我们将靶站通过漏洞情报分析检测系统代理访问，漏

洞情报分析检测系统检测到信息泄露攻击⾏为，与伪装欺

骗系统联动，通过拟态防护将攻击流量引⼊拟态蜜罐中，给

攻击者反馈出/etc/group与/etc/passwd⽂件信息泄露，

如下图所⽰。

图6�信息泄露拟态防护场景

（⼆）Web拟态综合实践
实践资源⻅表5

表5�实践资源列表

实践场景：Web拟态防御综合实践

漏洞情报系统通过多⽅渠道采集漏洞信息包括不限于

漏洞POC、EXP、防护措施等，并将漏洞POC通过调⽤API⽅

式同步给漏洞情报分析检测系统。在漏洞情报分析检测系

统添加识别规则。同时同步漏洞POC中的请求⽅法、请求

URI、请求参数、漏洞判断参数等信息给伪装欺骗系统，并新

建对应的漏洞回显数据包提前预制在相关蜜罐中，构建有

缺陷性蜜罐。
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当攻击者通过通⽤漏洞进⾏攻击时，漏洞情报分析检

测系统会通过内置规则及情报收集系统规则合集判断是不

是攻击⾏为，如果发现是攻击⾏为，则将其转发到智学习蜜

罐中，智学习蜜罐会对攻击脚本进⾏虚假响应，⼲扰攻击者

漏洞探测结果。当识别是正常流量时，转发到对应的业务系

统，通过拟态蜜罐与业务系统的深度融合，让攻击者的漏洞

探测技术⽆法发挥价值。在实验验证中我们采⽤nuclei和

xray⼯具的POC进⾏验证，POC格式如下：

图7�漏洞检测POC实例

对蜜罐请求访问，智学习蜜罐对上述POC的返回结果

如下。

图8�漏洞存在虚假信息

通过智学习蜜罐，可以构造虚假响应，让xray、nuclei

等⼯具误以为漏洞存在。当攻击者⽤批量漏洞利⽤⼯具进

⾏扫描时，会给攻击者返回⼤量扫描结果，攻击者⽆法在短

时间内分辨哪些是误报。严重⼲扰此类漏洞扫描探测结果，

给安全运营⼈员提供时间窗⼝进⾏应急响应与溯源反制。

如下图所⽰，攻击者访问漏洞情报分析检测系统，正常访问

时，流量都转发到业务系统。

图9�正常访问跳转业务系统

攻击者⽤⼤量攻击payload探测系统是否存在漏洞时，

由于智学习蜜罐对攻击数据包进⾏伪造响应，使得攻击者

得到的扫描结果中，发现了93个漏洞。实际系统并没有这么

多漏洞如下图所⽰。我们选取⼏个场景详细分析解释如下：

图10�漏洞扫描报告

（1）动态计算payload响应

智学习蜜罐对POC中的漏洞存在匹配规则进⾏动态处

理，如下图，攻击者验证脚本是打印862208410+932341588，

并验证结果是否为1794549998，智学习蜜罐通过对POC脚

本中的检测逻辑进⾏判断，将1794549998打印在响应体

中，攻击者的探测脚本在响应包中识别到1794549998存在，

认为漏洞存在，实际上此漏洞并不存在于当前系统。

图11�动态计算payload

（2）真实业务正常访问

如下图，正常请求业务⽹站，业务服务器返回正常响

应。

图12��实业务正常访问
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（三）主�拟态防护
实践场景：Webshell攻击主机拟态防护

主机防护是业务系统安全防护的最后⼀道防线，攻击

者总是有概率突破前端的各种安全防守⼿段，对主机直接

⼊侵，如下图所⽰，攻击者通过哥斯拉⽣成⼀个webshell并

上传在web站点服务器的www⽬录下。

Web站点测试服务上有安装主机安全探针，⽴即发现

了主机⼊侵的webshell⽂件，但是并没有直接对⽂件进⾏

查杀或者隔离处理，⽽是⾃动启动了拟态防护措施，如下图

所⽰：

图13�主机拟态防护

攻击者通过哥斯拉连接刚刚上传的webshell，并执⾏

命令写⼊⽂件等操作均可以成功进⾏，以为已经成功拿下

服务器，实际上其所有的攻击⾏为均在拟态防护的蜜罐中

进⾏，并且所有的操作均在拟态防护系统的监测记录中，从

⽽了解攻击者的攻击⼿法与真实动向。如下图所⽰，攻击者

的操作⾏为与拟态蜜罐捕获的攻击数据包。

图13�攻击者连接蜜罐webshell

四、总结

⽆论是被动防御还是主动防御技术主要都采⽤了静态

的防御策略，随着⽹络攻击技术的⽇益精进，越来越难以应

对新型攻击。本次研究基于漏洞情报的拟态防御技术实践，

通过拟态防御动态改变系统状态，使得攻击者难以捕捉到

固定的攻击窗⼝。结合漏洞情报与拟态技术的融合，避免已

知漏洞被利⽤，显著提升防御效果。

研究采⽤了理论与实践相结合的⽅式，⾸先结合情报

收集系统通过收集、分析和整理漏洞情报，了解攻击者可能

利⽤的漏洞和弱点，构建了被动防御的漏洞情报分析检测

系统；其次，通过构建伪装欺骗系统故意暴露虚假的⽬标系

统并融合漏洞脆弱性，吸引攻击者攻击虚假⽬标，通过精确

的判断和模拟，以确保在拟态环境中看起来与真实系统⼀

致；再者，通过拟态技术，将web攻击⾏为以及主机层⾯的

webshell攻击与拟态蜜罐相结合，正常的请求转发到业务

站点服务器，真实的攻击直接进⼊拟态蜜罐，让攻击者看似

攻击成功实则在虚假⽬标中，并且使攻击⾏为⽆所遁形；最

后，通过多个场景实践，验证了拟态防护在多个攻击场景的

防护应⽤效果，为后期在真实的⽣产业务环境应⽤奠定了

良好基础。

总的来说，基于漏洞情报的拟态防御技术实践对于提

⾼⽹络安全建设具有重要意义。根据攻击者的⾏为，结合拟

态技术动态⾃适应调整防御系统，有效提升了⽹络防御系

统的抗攻击能⼒。它可以增加攻击的复杂性和不确定性，为

防御团队提供更多的机会来检测、响应、处置攻击。未来的

研究⽅向将着重考虑实际应⽤中的挑战和限制，提⾼情报

处理的智能化⽔平，增强防御策略的⾃适应性和精细化，同

时探索与⼤模型新技术的融合，构建更为智能、弹性的⽹络

安全防御体系。

参考⽂献

1.王禛鹏,扈红超,程国振,张传浩.� 软件定义⽹络下的拟

态防御实现架构[J].�⽹络与信息安全学报,�2017,�3(10):�52-

61.

2.任权,贺磊,邬江兴.� 基于离散⻢尔可夫链的不同抗⼲

扰系统模型分析[J].�⽹络与信息安全学报,�2018,� 4(4):� 30-

37.

3.李建华.� ⽹络空间威胁情报感知、共享与分析技术综

述[J].�⽹络与信息安全学报,�2016,�2(2):�16-29.

128

PART�06
2023年度实验室优秀课题摘录



内部资料�免费交流
本资料仅为内部交流使⽤，本期印200册，编印单位为上海证券交易所，⾯向证券期货⾏业发送，印刷时间为2025年11⽉,印刷单

位为上海町⻨⼴告有限公司。

部分图⽚或⽂字来源于互联⽹等公开渠道，其版权归属原作者所有，如有版权相关事宜，请发送邮件⾄wsil@sse.com.cn。

投稿邮箱：
wsil@sse.com.cn

ITRDC证券信息技术研究发展中⼼（上海）

中国上海市杨⾼南路388号

邮编：200127

公众咨询服务热线：4008888400

⽹址：https://www.sse.com.cn/


	页 1
	页 2
	页 3
	页 4
	页 5
	页 6
	页 7
	页 8
	页 9
	页 10
	页 11
	页 12
	页 13
	页 14
	页 15
	页 16
	页 17
	页 18
	页 19
	页 20
	页 21
	页 22
	页 23
	页 24
	页 25
	页 26
	页 27
	页 28
	页 29
	页 30
	页 31
	页 32
	页 33
	页 34
	页 35
	页 36
	页 37
	页 38
	页 39
	页 40
	页 41
	页 42
	页 43
	页 44
	页 45
	页 46
	页 47
	页 48
	页 49
	页 50
	页 51
	页 52
	页 53
	页 54
	页 55
	页 56
	页 57
	页 58
	页 59
	页 60
	页 61
	页 62
	页 63
	页 64
	页 65
	页 66
	页 67
	页 68
	页 69
	页 70
	页 71
	页 72
	页 73
	页 74
	页 75
	页 76
	页 77
	页 78
	页 79
	页 80
	页 81
	页 82
	页 83
	页 84
	页 85
	页 86
	页 87
	页 88
	页 89
	页 90
	页 91
	页 92
	页 93
	页 94
	页 95
	页 96
	页 97
	页 98
	页 99
	页 100
	页 101
	页 102
	页 103
	页 104
	页 105
	页 106
	页 107
	页 108
	页 109
	页 110
	页 111
	页 112
	页 113
	页 114
	页 115
	页 116
	页 117
	页 118
	页 119
	页 120
	页 121
	页 122
	页 123
	页 124
	页 125
	页 126
	页 127
	页 128
	页 129
	页 130
	页 131
	页 132
	页 133
	页 134

